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Abstract. The performance evaluation in networks is necgssaensure end-
to-end QoS for applications. The experiments in Walls place a large strain
on internal network and the competition betweeresdvstreams reduces the
overall QoS offered for the experiments. The calmliss show that the
DiffServ use is not enough to provide appropriateSQfor the network.
Therefore, the allocation resources monitoring byddedth Broker (BB) is
essential for efficient control of bandwidth dibtrtion with QoS between
several PHB. This article proposes the use of hgegin BB to optimize the
network use and help in resources allocations obritr experiments with
DiffServ support.
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1 Introducéo

Uma rede de computadores permite que diversosiasuéilizem aplicagfes para
a troca de mensagens, acesso remoto a outros @muopes e demais nos da rede,
paraupload e downloadde arquivos, entre muitos outros servigos. A heeé uma
rede que possui usuarios que utilizam aplicacdesegigem diferentes recursos da
rede, mas a maioria dessas aplicacdes estabelemnanicacdo informando o
endereco IP e a porta remota sem levar em conegéterautras necessidades do
aplicativo e do usuario. Por muito tempo, a gasadé acesso a Internet com a
velocidade contratada era o quesito suficiente gnader as necessidades da maioria
desses usuarios. Os esfor¢cos em pesquisa e dasamarib da arquitetura Internet se
preocuparam em tornar a plataforma robusta e épara as aplicagées [1].

A Qualidade de ServicdQuality of Service QoS) da rede é um fator importante
para atender as necessidades das aplicag6es. QeSegralefinida como um conjunto
de requisitos garantidos para as aplicac6es qaantansporte de fluxos na rede [2].



Dentre os requisitos mais comumente aceitos pasareler a QoS sdo citados o
atraso, perda de pacot@ter e taxa de erros. A Internet atual ndo faz distreydtre

os tipos de trafego e seus requisitos. O serviceemmminhamento de pacotes
oferecido é do tipo melhor-esforco, ou seja, ndgyéid@ntias quanto a entrega de
pacotes fim-a-fim. Os pacotes sdo encaminhados peteadores de acordo com o
algoritmo FIFO First-in, First-ou) com o simples descarte dos pacotes que
excederem o buffer das interfaces de redennstsintermediarios. Para as aplicagfes
de tempo-real, multimidia, ensino a distancia, swes controle de intrumentos
remotos, visualizagéo cientifica, entre outros, eségidos mais recursos da rede para
garantir a qualidade fim-a-fim da comunicacdo [8¢sse contexto, a diferenciacdo
dos servigos fornecidos otimiza 0 uso da rede pteader as necessidades de QoS
das aplicacdes. Um quesito importante para admadistes de rede e que também
esta relacionado a QoS diz respeito ao comparténéonde largura de banda para
diferentes classes de trafego. Cada uma dessase<lgp®de oferecer diferentes
garantias para o encaminhamento dos pacotes degaram por elas. Essa solucéo é
uma alternativa para prover o uso mais eficienteeda, ainda que a capacidade do
enlace seja fundamental para oferecer servicosiaalgde.

A abordagem DiffServ@§ifferentiated Servicggganhou destaque nos ultimos anos
por permitir o controle de fluxos de rede com us@atabilidade maior se comparada
as demais propostas [3]. No entanto, a avaliag&ocdafiguracdes fica a cargo do
administrador de redes que pode escolher as fentamgue julgar mais adequadas
para avaliar os resultados. A diferenciacéo deigeweduz o desperdicio de uso do
enlace e é uma alternativa para otimizar a disgé@mude recursos na rede [4].
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A Fig. 1 ilustra um cenario onde o ISIAtérnet Service Providgmatribui um custo
fixo ¢ para 0 usx, da bandap representa o valor cobrado proporcional a unidkde
uso, medida em Megabytes (MB) de dados transfertdosninutos de tempo de
conexdo. A demanda do usuéario € modelada como unt@dD(p) = x, € 0 custo
absoluto relativo ao uso de recursos pode serladizicomo a areax, ondex é a
situagdo onde o usuario ndo consome recursos @a([@éd) = x). No entanto, a
demanda do usuario ndo é constante: para as d@eslagie ocorrem no intervalo
entre x e % 0 custo efetivo é o resultado da soma de todasistes das oscilagdes

em um determinado periodo de conexdo, ou §j‘a¥1 c(% i — Xu). Esse custo é
inferior ao custo fixo cobrado pelo ISP. A conclugiique mesmo néao utilizando os
recursos, o custo associado a demanda permanes@ren com um desperdicio da
alocacao de recursos.



Esse artigo utiliza um WebLab de redes que permitealizacdo de diversos
experimentos DiffServ respeitando heuristicas garanciar e negociar a provisao de
QoS para as aplicacdes. E importante destacarsgas beuristicas ndo sdo de carater
exclusivo para experimentos em WebLabs, de forneapmdem ser estendidas para
quaisquer outros dominios. O controle dos valorésimos e maximos de cada
porcdo do enlace evita que uma sobrecarga sejaid@mio dominio, ou seja, 0s
fluxos inadimplentes s@o descartados antes mesmeedEm processados pelas
disciplinas de fila ou entrarem no dominio. As ligigas sdo politicas de controle de
admissao implementadas pelo BB, mas o administ@dalalominio precisa orientar o
uso desse controle. Dessa forma, os limites deabparh cada tipo de fluxo ndo séo
fixados, mas o0 BB mantém o controle de como a gardicao proposta é criada. Isso
€ necessario para que a reserva de largura de baondaltrapasse a capacidade do
enlace e nem interfira nas outras distribuicdelsad®la ja realizadas.

Para que os nodos do laboratério reflitam as mestoafiguracdes diante da
submissdo de trafego, um Bandwidth Broker [5] foiiaado juntamente com um
experimento que exibe em tempo-real o resultado aadiguracdes DiffServ
submetidas a diferentes tipos de fluxos agregados.

O artigo é apresentado da seguinte forma: a Sec#@les2reve os trabalhos
relacionados sobre DiffServ e WeblLabs. A Secao srdge as heuristicas para
reserva e negociagéo de recursos que foram utkzads experimentos. A Secéo 4
faz a avaliacdo do uso das heuristicas proposiaalnfente, a Secdo 5 faz as
consideracdes finais.

2 Trabalhos Relacionados

Os trabalhos correlatos foram divididos em doispgsu porque abordam os
principais trabalhos que orientaram a integracde dgperimentos DiffServ no
WebLab de experimentacédo remota NetLab WebLakufigado neste trabalho.

1) WebLabs de Interacdo com Dispositivos Fisicas: WebLab é um laboratério
remoto controlado através da Internet. Os WebLabsexperimentacdo remota
permitem que estudantes acessem via TCP/IP o engia de hardware e
programas [6]. Esses laboratérios diferem dos WeblLde simulacdo e de
experimentagéo virtual que utilizam exclusivamesdéwares para representar os
recursos e os resultados dos testes. Dentre ass\@nojetos de WebLabs, o projeto
iLab [7] do MIT (Massachusetts Institute of Technolpgg destaca na proposicéo de
laboratérios reais acessiveis através da Intermgbrapor umtoolkit de mddulos
reutilizaveis, um conjunto de protocolos padronia@ Web Services. Todo esse
conjunto formou unframeworkde software conhecidbab Shared ArchitecturePor
outro lado, o WebLab-Deusto [8], que € um laboiatde microeletrbnica, destaca-se
ao evoluir de solugdes de software proprietariaa palucdes de software livre e de
cédigo-fonte aberto. O NetLab WebLab aproveitdepdas propostas anteriores, mas
segue a arquitetura orientada a servicos do WelkigaBOT [9]. Este € um
laboratério para educacédo robética mével que atdialucdes de software livre e de
codigo-fonte aberto. Na arquitetura, os experimerto laboratério sdo formados



através da composicdo dos servicos oferecidos \WelbLab, reduzindo o esforco
para a criacdo de novos experimentos. O model@féeéncia permite que diversos
WebLabs sejam integrados. Os elementos centrais padicipante, que pode ser um
usuario individual ou um grupo, e o WebLab. Pailat um WebLab o participante

deve possuir credenciais e estabelecer uma ousessfes com o WebLab.

2) Implementacédo da Arquitetura DiffServ: Dentread®rdagens sugeridas para
contornar o problema da reserva de recursos nanéttdestacam-se as que utilizam o
componentdBandwidth Broke(BB) para centralizar as requisi¢es de parameleos
QoS, distribuir e gerenciar o uso recursos no dimem® NetLab WebLab baseou-se
na implementacdo de uma arquitetura multi-camabti3jsonde o BB interage com os
elementos presentes em outras camadas l6gicagmiaido

Outra proposta de implementacdo de um dominio BiffSdescreve um
mecanismo de incorporacdo de qualidade de sermicaplicacdes que necessitam de
largura de banda assegurada e bgitay para aplicacfes telematicas [11].

Finalmente, diversas abordagens [12] [13] [14]ia&ih o software de simulacdo
NS-2 (Network SimulatoR) para avaliar diversos parametros de QoS emamirdo
DiffServ. As simulacdes com NS-2 estdo fora do pscdesse trabalho, mas esses
estudos contribuiram ao descrever um conjunto dedulgias que poderiam ser
realizadas em um ambiente de testes “real” conoditpos fisicos gerenciaveis.

3 Heuristicas para Reserva e Negociacdo de Remss

A concorréncia que ocorre entre fluxos reduz aidadé de encaminhamento de
pacotes, resultando em maior atraso na entregaa pler pacotes e aumento do jitter.
Entre fluxos de mesmo PHBPé¢r Hop Behavior € desejado que exista uma
distribuicdo equitativa de banda de forma que dhdep possua uma quantidade
minima de banda. Entre fluxos de diferentes PHBes&jado que exista a garantia
minima de banda sem que essa garantia impliguemaipacdo excessiva de fluxos
de outros PHBs. A garantia de recursos é uma garestatistica, ou seja, em virtude
da capacidade do enlace sera realizado um tratarddatenciado do trafego com a
distribuicdo dos recursos entre os diferentes tgmservicos de encaminhamento.
Diante dessas considerac@es, as seguintes hegigtiam propostas:

1. Z" =1 Mmax pug i < enlace Cada PHB possui uma configuracdo com
determinada quantidadée banda do enlace. Quando a banda estiver coma baix
utilizacdo faz sentido permitique os fluxos utilizem mais recursos da rede. No
entanto, se muitos fluxderem admitidos, as limitagdes impostas por distid de
fila hierarquicas, tais como HTBH{erarquical Token Buckgtndo sdo suficientes
para descartar adequadamente os pacotes inadiggpléatforma a promover uma
correta preempcdo de recursos, com perdas reduzidas os fluxos de maior
prioridade, porque os fluxos ja foram admitidos.98ja, para alguns poucos PHBs de
alta prioridade, os fluxos de mergmioridade serdo severamente penalizados e podem
nem mesmo conseguir unguantidade minima de recursos. O inverso também é
vélido: quando muitos fluxosle baixa prioridade sdo admitidos estes serdo
severamente penalizados pararmitir a garantia minima de recursos para alguns
poucos fluxos de alta prioridade.



Essa regra garante que cada PHB possua uma ceagfigucom determinada
porcdo da rede, ou seja, a maxima por¢ao do eglagode ser alocada para cada

PHB (Z" i=1 Maxpyg ) deve ser menor do que a capacidade do enlacal dbace).
Essa regra limita a quantidade de fluxos logo rteada do dominio, sem interferir
nas demais regras de distribuicdo de recursos pidowpelas demais configuraces
DiffServ, sem penalizar outros fluxos ou ultrapasseapacidade do enlace.

2. Z" i1 alocadopys i € max pyp: Cada configuracdo DiffServ para um PHB é
capaz de definir os limites maximos de uso de mw gD enlace (maxs). Quando
um fluxo € admitido no dominio ele solicita detareda quantidade de recursos ao
BB. Como fluxos agregados sao mapeados para PHB®fdido que a configuracao
de um PHB possa admitir tantos fluxos mapeadostqupossiveis, desde que o
somatdrio dos recursos do enlace alocados paraachwiasao sejam mantidos dentro
da porgéo do PHBY"-; alocadas ).

3. minpys € alocadgys: Quando uma parcela de recursos do enlace é alpead
um fluxo mapeado para um PHB (alocagd deve existir a garantia de que uma
quantidade minima de recursos (pai) serd mantida para a alocagdo. No entanto, a
medida que o enlace é saturado e mais fluxos séntidds, cada um deles deve
possuir uma quantidade minima de recursos qudigustia alocacdo. Para os fluxos
de mesmo PHB isso significa que os recursos send@partilhados igualmente entre
os fluxos. Essa garantia implica na determinacaquaatidade de fluxos que podem
ser submetidos a0 mesmo tempo com uma quantidadeande recursos.

As regras sdo divididas em dois grupos: a primeigga mantém o critério para a
definicdo dos limites de largura de banda; as dementém os critérios para a

admissédo dos fluxos na rede. Como conseqUéEﬂa:,l alocadosys | < enlace, ou
seja, cada PHB admite uma determinada quantidaélexaes com recursos minimos
garantidos para cada um desses fluxos. Quandocagdo enlace atribuida a cada
PHB estiver completa é necessario evitar que ouoctmjde admissdes de um PHB
interfira nas admissdes de outro. As regras garagie a alocacdo de recursos para
uma determinada classe de fluxos seja realizadgpémtiente da outra, e que todas
elas respeitem a mesma largura de banda. Essas g@rantem a integridade das
alocacdes com a definicdo dos limites de cada RidBy as restricbes dos valores
maximos permitidos para cada um deles.

Uma vez que o fluxo é admitido sdo garantidos maismenos recursos dentro dos
limites impostos para o PHB, sem que isso interfaa alocacdes de outras classes.
Na verdade € realizada uma distribuicdo controldelaecursos para varias redes
I6gicas em uma mesma rede fisica. A otimizacaosdoda banda ocorre de maneira
controlada dentro dos limites atribuidos a cada PHEE evitar que um conjunto de
admissdes inviabilize ou penalize severamente mssades de outras classes.

4 Avaliacdo do Uso das Heuristicas

O uso das heuristicas propostas permite um contnals eficiente da largura de
banda do laboratério. O BB precisa manter o comtdals alocacSes de banda para
evitar que muitos experimentos sejam iniciados bresarreguem a rede do



laboratério. Uma configuracdo desse tipo € reatizaok um usuario administrativo
para que a distribuicdo de recursos do enlaceutib@da pelos experimentos. Mas
nao é permitido que diversos usuarios atuem nesggguracado a0 mesmo tempo, o
gue sobrecarregaria o elemento BB.

Nos cenarios apresentados sao submetidos diferagrtegados a rede, ou seja, um
conjunto de pacotes IP com o cabecalho marcadmamesmo DSCP|fferentiated
Services Codepoinho campo DSifferentiated ServicdsPara a geracéo de fluxos
e recuperagdo das estatisticas do trafego submatidede foram utilizados os
softwares RUDE Real-time UDP Data Emitt¢re CRUDE Collector for RUDE
[15]. Para recolher corretamente os valores daovazderda de pacotes criou-se uma
nova versdo do software Qosplot [16]. A submissédlukos foi realizada na rede
principal de alta velocidade (1000Mbps) do NetLabébhab[5].

Para avaliar a submisséo de fluxos no dominiojridreseridas disciplinas de fila
nos roteadores de borda do dominio para limitaaxa tde entrada de pacotes,
assegurando que os fluxos que ultrapassarem a pagaestabelecida serdo
descartados antes mesmo de entrarem na pilha danmapdo da interface de
ingresso. Nessedosts também foi realizado o controle de trafego com o
policiamento, para determinar a taxa de entradsedetes no dominio. Dessa forma,
os demaishostsdo dominio, ou seja, 0os nds de nucleo, irdo apeneaminhar os
fluxos previamente filtrados.

4.1 Cenério #1: Vazéo dos fluxos ultrapassa a lgura de banda global

Neste cenario, a largura de banda da rede é lianitad 10MBps (Megabytes/
segundo) e ndo sao utilizadas as heuristicas gegpd@dsvazado minima garantida para
cada agregado é de 1MBps. A vazdo maxima pernfitiddistribuida da seguinte
forma: AF11: 5MBps, AF21: 4AMBps, AF22, BE e EF: 3pHB A vazdo submetida
por cada agregado € mostrada na Tab. 1. A Figs6al este cenario.

PHB Periodo (segundos) Pacotes/Segungo Bytes/Pacote

AF11, AF21 1-5 2000 500

AF11, AF21 5-10 2000 1000
AF11, AF21 10-15 2000 1500
AF11, AF21 15-20 2000 2500
AF11, AF21 20-25 2000 500

AF11, AF21 25-30 2000 1000
AF11, AF21 30-40 2000 1500
AF22, BE, EF 1-40 2000 1500

Tab. 1.Vazé&o submetida por cada agregado mapeado paPdi&m

A consequéncia de assegurar a vazao para cadadgregm respeitar os limites
do enlace é a diminuicdo da QoS para a aplicac&osgbomete os fluxos. Com o
intuito de garantir uma vazao para todos 0s agmgagktes competem entre si e
todos séo igualmente penalizados porque ndo halistnduicdo adequada da banda.
Na configuracédo, o fluxo do tipo EEXpedited Forwardingfoi mapeado para uma
disciplina de fila FIFO com tamanho de fila redazichas percebe-se que essa opcao



néo é a ideal para concorrer com os outros fluxegAssured Forwardingem uma
disciplina HTB. A preocupacao nesse mapeamentooE® fle oferecer baixdelay
sem considerar a preempcao que seria, a prioriaia desejada. O objetivo desse
cenario € mostrar que as configuracées de disaplise fila ndo privilegiam a
redistribuicdo de pacotes. E possivel outra cordigiio DiffServ que privilegie os
fluxos EF mas, a excessiva competicdo entre o®dlladmitidos reduz a QoS do
enlace, com a ocorréncia de altos indices de p&deenario € baseado em uma
configuracao que tenta distribuir os recursos diggns para cada agregado quando o
enlace ndo estiver completamente utilizado.

O gréfico da vazao representa o agregado AF queedafmaior prioridade para o
fluxo AF11 e a menor para o fluxo BBdst Efforl. A medida que os fluxos AF11 e
AF21 aumentam a sua vazao, os demais fluxos s&izafos. Até o instante de 15
segundos, AF22, BE e EF sdo penalizados. Issoepomnque AF11 e AF21 estédo
inseridos na disciplina GRED€neralized Random Early Detectjosom largura de
banda maior e alta prioridade de encaminhamenteadetes em relacdo aos demais
fluxos AF. Os fluxos BE e EF participam da disti¢iio de banda, mas por estarem
em outras classes, apenas lhes é assegurada anianfia garantida em situacdes de
congestionamento. De 15 a 20 segundos, AF11 subinetde a vazéo de 5MBps.
Nesse periodo, AF21 também é penalizado, mas mangtmm vazao acima da largura
de banda minima assegurada. Como a largura de bandaa foi limitada, os fluxos
utilizam praticamente toda a banda. No instante2desegundos, AF11l e AF21
reduzem a sua vazao, o que permite que os demsisfbcupem a banda restante.

Na sequéncia e a medida que os fluxos AF11 e AleRieatam a sua vazdo, 0s
demais fluxos sdo novamente penalizados. Percefaesa preempc¢édo de recursos
ocorre entre os fluxos das classes AF configurados a disciplina GRED, mas os
servicos BE e EF sdo tratados igualmente e essparttamento é indesejavel. Esse
problema ocorre porque é permitida a entrada ndrdorde fluxos de até 10MBps. A
configuracdo GRED para as classes AF permite biistradequadamente os recursos
entre AF11, AF21 e AF22, mas a alta vaz&o de emfpadmitida para BE penaliza o
comportamento do agregado EF nessa configuraga&sejaué necessario um controle
mais preciso dos fluxos na entrada do dominio pasdliar as disciplinas de fila a
darem prioridade no encaminhamento dos agregadosieSejavel que agregados de
alta prioridade tenham altos indices de perda.
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Fig. 6. Vazdo e perdas obtidos com a garantia de vazaocpda agregado.



A gueda abrupta no final das plotagens ocorre de&idonsulta pela atividade da
sessao através da rede de retaguarda do NetLabalvedple possui utmub Ethernet
de 10/100Mbps (Megabits/segundo).
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Fig. 7.Vazao e perdas obtidos com 0 aumento da largubaiga.

Para resolver os problemas desse teste foi propaationento da largura de banda,
como mostra a Fig. 7, sem a utilizacdo das hecastpropostas. Neste cenario, a
largura de banda foi incrementada de 10MBps paMB28. A mesma vazao dos
agregados foi novamente submetida. A consequéirei@ dio aumento da largura de
banda é o aumento da QoS de vazéao oferecida papiees;des. No entanto, o0 custo
associado ao aumento da oferta de recursos podesengaroporcional ao seu uso,
resultando em desperdicio de utilizagdo. Os fllB&sle menor prioridade obtiveram
a mesma vazdo que os fluxos EF de maior prioridadege é indesejavel.

4.2 Cenario #2: Admisséo de fluxos respeitando hsuristicas

Este cenario tem o objetivo de se aproximar de tasterior com uma largura de
banda de 10MBps. Para isso, é considerado querduiisio adequada dos recursos
da rede é preferivel a competicdo natural enti@gosgados e que deve ser mantida a
reserva de recursos para 0s agregados EF em devimles demais. Os agregados
AF devem manter a competicdo por recursos entraas, para BE é preferivel uma
acentuada penalizagdo em beneficio dos demais.

Esse cenério é possivel com o uso das heuristiopsgias inseridas nos filtros de
ingresso, auxiliando o encaminhamento dos agregadesdisciplinas de fila. A
mesma vazéo dos cenarios anteriores é submetideagaragregado. No entanto, é
promovida uma realocacédo de banda para respeitauatsticas e esse processo foi
realizado no BB. A vazdo minima garantida para cagi@gado se manteve em
1MBps. A vazao maxima permitida foi redistribuida deguinte forma: AF11:
3MBps, AF21: 2MBps, AF22 e BE: 1 e EF: 3MBps. Essalocacdo €é realizada pelo
administrador do WebLab para que a distribuicdcedarsos respeite as necessidades
das aplicacdes. A Fig. 8 ilustra o resultado darss&fio neste cenario.



Perda [%]

oo s s
R

Tenpo [s1 Tenpo [s1
AF11 —— AF21 —— AF22 —~— BE —8— EF —o— AF11 4+ AF2L X AF22 A BE O EF o
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Como consequéncia direta dessa redistribuicdo ¢emmsa reducdo significativa
da perda de pacotes com a garantia da vazdo pagre@gados restrita nas porcdes
alocadas de cada PHB. Outra consequéncia é quenmserha perda acentuada de
pacotes para os agregados BE de menor prioridateessa perda é controlada e tem
o intuito de beneficiar os agregados EF de maimridade de encaminhamento.
Percebe-se que é possivel manter uma configuracéasciplinas de fila para EF que
apenas assegurem um tamanho de fila reduzido com Helay A presenca dos
filtros de ingresso auxilia a configuracao, garsati uma alta vazao. A redistribuicéo
de recursos reduz significativamente a concorréectee os agregados associados a
PHBs diferentes, 0o que garantiu a submissdo dagagoeEF com perdas reduzidas.
Os agregados ainda trafegam com a mesma vazatingfiéean o roteador de ingresso
no dominio DiffServ.

5 Consideragoes Finais

Um ambiente DiffServ precisa oferecer servigos istestes para as aplica¢des
que submetem diferentes tipos de fluxos ao domifi@o validas quaisquer
configuracdes que permitam diferenciar o trafegeapeaferecer QoS para as
aplicacbes, mas a falta de geréncia na distribuitidargura de banda é inviavel
porque reduz qualidade do servigo contratado. Qlasdeuristicas propostas otimiza
a distribuicdo de recursos e permite a gerénciguzdia da rede entre os diversos
tipos de usuarios que utilizam o dominio. O arpgeocupou-se em definir regras que
orientam a distribuicdo de fluxos no dominio, inelegiente de quais configuracfes
DiffServ sejam utilizadas. Esse é um passo gengra@ otimizar o trafego de
pacotes, mas passos especificos como o afiep, pacotes desordenados e erros
também devem ser analisados porque sdo métricasypaliar a QoS na rede.

As aplicagbes multimidia s&o altamente dependetdesrecursos disponiveis na
rede e a sua disponibilizacdo no ambiente Inteénein desafio. Essas aplicagdes
dependem significativamente da qualidade do senfeecida para transferir os seus
dados, do enlace entre bssts entre outros. A necessidade de um modelo para
prover QoS é importante quando o servico na Inteesta sob restricdes, por



exemplo, para WeblLabs robéticos ou redes de comprugs, configurados e/ou
manipulados remotamente. A implementacao dos arpeatds no WebLab justifica a
importancia da configuracdo adequada dos queséo®ab para os mais diversos
tipos de experimentos.
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