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Resumo Hoje em dia a Internet se tornou uma referéncia em aquisicao
de informagbes. Mas isto pode ser mau utilizado, j& que um usuério
pode acessar uma informagao e usd-la como de sua prépria autoria. Isto
caracteriza uma ato de pldgio. Tem sido cada vez mais comum este tipo
de ocorréncia, e ferramentas para prevengao deste ato sdo necessarias.
A fim de ajudar a lidar com este problema, é proprosto o PeerDetect,
um sistema de deteccao de plagio elaborado sobre uma infraestrutura
P2P. A solugéo proposta permite ao usudrio detectar pldgios em nés que
pertencem a uma rede P2P.

1 Introducao

O advento e a expansao da Internet trouxeram consideraveis e inquestionaveis
beneficios para a socializacao da informagao. A Internet tem contribuido para
uma disponibilizacao eficiente do conhecimento humano e sua aquisi¢ao. No en-
tanto, essa socializacao também trouxe um importante problema: o plégio. au-
toria. 2. Imitar trabalho alheio”. No meio académico em geral, e até mesmo
no meio empresarial, tem surgido diversos casos de processos de plagios contra
individuos ou empresas que se apoderam de contetdos obtidos na Internet, assu-
mindo a autoria da informacao de forma fraudulenta. Na academia, por exemplo,
em praticamente todas as areas do conhecimento e niveis, professores e pesqui-
sadores tem encontrado sérias dificuldades para determinar a originalidade de
trabalhos académicos e cientificos de seus alunos e pares. Na grande maioria das
vezes, o que pode ser grave, a determinacao da originalidade de um trabalho
tem sido relegada para um segundo plano, confiando na honestidade de pessoas
e empresas. O plagio é um problema muito sério, pois consiste da apropriacao
indevida do trabalho intelectual de terceiros em beneficio do plagiador para este
alcancar alguma vantagem financeira, ascensao social ou profissional. Isto faz do
plagio um toépico controverso e muito comum atualmente.
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Ocorréncias de plagios tém aumentado nos dltimos anos [1], e ferramentas
para fazer cépias cresceram na mesma proporcao, desde uma simples busca em
um indexador de contetido, como o Google [2], a sites que oferecem trabalhos
jé prontos [3,4]. Muitos professores, especialmente aqueles que néo sao de dreas
relacionadas & computagao, ndo possuem informacao sobre técnicas de deteccao
deste tipo de fraudes. Comumente, para detecgao de pldgio em um determinado
documento é utilizada a checagem manual, onde um professor seleciona frases
aleatérias do documento e as utiliza para procurar por documentos iguais em
uma ferramenta de busca. No entanto, esta checagem manual consome muito
tempo e é um processo laborioso, fazendo com que nao seja amplamente prati-
cado.

Diante disso, algumas poucas ferramentas comegaram a surgir recentemente
[5,6] a fim de automatizar este processo. Estas ferramentas geralmente indicam
qual o grau de similaridade entre dois documentos. Caso este grau seja consi-
derado alto, uma checagem manual por um especialista, como por exemplo, um
professor, é necesséria. Esta checagem manual é essencial, j& que ndo existe um
sistema de deteccao que garanta uma certeza de 100%.

Neste artigo é proposto um sistema de deteccao de plagio em documentos
escritos em linguagem natural chamado PeerDetect, o qual se utiliza de redes
P2P. A abordagem apresentada permite criar comunidades de peers de acordo
com uma determinada area e linha de pesquisa, tépico e assunto. Cada peer
desta comunidade deve dispor seus documentos em um repositério a ser com-
partilhado na rede P2P. Uma vez configurada uma comunidade, os peers per-
tencentes a esta podem acessé-las para uma busca eficiente de documentos para
detectar possiveis fraudes. Inicialmente, o algoritmo de deteccao de plagio ex-
trai informagoes sobre o documento analisado. Esta informacao é comparada a
outros documentos na rede P2P com o mesmo tépico de interesse. Documentos
que possuem informagodes similares sao transferidos para o né que iniciou a busca
e, apés a transferéncia, um segundo e mais eficiente algoritmo de detecgao de
plégio é aplicado. Este algoritmo é executado localmente nesse né. Os resultados
deste segundo passo sao apresentados para o usudrio, para que seja feita uma
avaliacao mais profunda.

2 Arquiteturas P2P

Os sistemas Par-a-Par, conhecidos também por Peer-to-Peer (P2P), fornecem
recursos (servigos, arquivos, etc) de forma descentralizada, onde cada né pode
tanto buscar por recursos como também prové-los. Diferente de sistemas conven-
cionais, como os baseados no modelo cliente-servidor, onde os servicos (recursos)
sao de uma maneira usual concentrados no servidor, os sistemas P2P possibi-
litam a colaboracao e acesso entre clientes e recursos de uma forma dispersa,
sem a necessidade de um servidor central em um sistema distribuido. Uma das
propriedades dos sistemas P2P é prover aos seus participantes, chamados de pe-
ers ou nds, um comportamento igualitario, isto é, com as mesmas capacidades
e responsabilidades.
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2.1 JXTA

Inicialmente, quando alguns protocolos e aplicagoes P2P comegaram a ser utili-
zados, eles ndo interoperavam entre si. Com a intencao de resolver este problema,
a Sun Microsystems anunciou a plataforma JXTA [7], que foi concebida a fim
de padronizar um conjunto comum de protocolos abertos permitindo que qual-
quer dispositivo na rede se comunique e colabore na maneira das redes P2P. Os
protocolos JXTA séo definidos como um conjunto de mensagens XML.

Os protocolos JXTA estabelecem uma rede superposta virtual por sobre a
Internet, permitindo que nés interajam diretamente e se auto-organizem inde-
pendentemente da topologia e conectividade de sua rede. Desta maneira, muitas
redes virtuais AD-HOC podem ser criadas e mapeadas dinamicamente a ape-
nas uma rede fisica. JXTA define um conjunto minimo de requisitos para que
os nés formem e ingressem a redes P2P virtuais. Sendo assim, é possivel que
desenvolvedores de aplicacoes definam a topologia de rede que mais convém aos
requisitos das suas aplicagoes. JXTA foi desenhado para ser independente de
linguagem de programagao, de sistema operacional e de protocolos de rede.

2.2 Localizacao de Recursos em Redes P2P

Um dos servigos mais importantes nas redes P2P é a localizacao de recursos.
Este servigo permite aos usudrios encontrem na rede P2P os recursos (servigo,
arquivos, etc.) que necessitam. De forma geral, estes resultados consistem em
uma lista de nés onde o recurso pode ser encontrado. Depois da localizagao do
recurso, o nd solicitante pode acessar diretamente o seu dono. Basicamente ha
trés abordagens para a localizacao de recursos em redes P2P: centralizada, por
inundagao e baseada em Tabelas Hash Distribuidas.

Na primeira abordagem, um tnico servidor mantém um catilogo dos dados
que possui. Quando um né ingressa no sistema, ele contata o servidor central
e este lhe envia uma lista dos recursos disponiveis para os outros nés. Para
localizar um recurso, um né cliente envia sua busca ao né central, o qual efetua
uma busca em sua base de dados e responde com uma lista de nds que possuem o
recurso desejado. Depois dessa consultar, o né passa a se comunicar diretamente
com os nos possuidores do recurso.

Na abordagem por inundagao, todos os nés sao auténomos e tém o mesmo
papel. Nao ha né central e cada né é responsdvel por manter um indice dos
recursos que possui. Como os noés participantes sao organizados de forma nao-
estruturada, cada né pode se comunicar diretamente com alguns nos e indireta-
mente com todos os nds na rede. Assim, um né pode nao estar ciente de quais
os outros nés na rede. Desta forma, para se executar a busca, uma mensagem
com escopo limitado é enviada a rede. Esta funciona da seguinte maneira: cada
requisi¢ao é primeiramente enviada aos nds conectados diretamente, que por sua
vez enviam aos nos conectados diretamente a eles, e assim por diante até que o
escopo seja alcancado (normalmente 5 a 9 passos). Como as mensagens possuem
escopo limitado, é possivel que nds nao localizem os recursos mesmo que estes
estejam disponiveis na rede.
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Distributed Hash Tables. Distributed Hash Tables (DHT) sdo uma classe de
sistemas distribuidos descentralizados que executam as fungoes de uma tabela
hash. Esta tabela hash armazena duplas da forma {chave, valor} e os valores sao
procurados através da chave. Na DHT, as chaves sao distribuidas entre os varios
nods. Desta maneira, tanto o armazenamento quanto a busca sao distribuidos
entre os nés participantes. As DHT s@o projetadas para suportar constantes
ingressos, saidas e falhas dos nds. Isto permite que suportem um grande nimero
de nés. Ao contrério dos mecanismos de busca P2P convencionais (centralizado
e por inundacao), a DHT utiliza um mecanismo de busca baseado em chaves
mais estruturado, a fim de obter tanto a descentralizacao do Gnutella quanto a
eficiéncia de resultados do Napster. No entanto, a DHT tem uma desvantagem,
pois somente suporta buscas com resultado exato (utilizando a chave), ao invés
de busca por palavras-chave. Esta funcionalidade pode ser feita em uma camada
acima da DHT [8].

3 Detecgao de Plagio

A deteccao de plagio pode ser dividida em dois tipos: detecgao de plagio em
c6digos fontes e em documentos escritos em linguagens naturais. Para detecgao
em codigos fontes, as técnicas de contagem de atributos e de métrica de estrutu-
ras sao as mais utilizadas [9]. Por ser mais simples, hd mais literatura referente
a pldgio em cédigos fontes do que em documentos escritos em linguagens natu-
rais. Isso se deve a linguagem natural ser muito mais complexa e ambigua. Neste
artigo sera abordado somente plagio em documentos escritos em linguagem na-
tural.

3.1 Plagio em Documentos Escritos em Linguagem Natural

A identificacao de pldgio em textos escritos em linguagem natural cabe normal-
mente ao professor ou tutor. Se eles estiveram familiarizados com o estilo de
escrever do aluno, eles podem ser capazes de identificar irregularidades no tra-
balho do aluno se comparada a outros trabalhos do mesmo s6 que mais antigo,
ou até mesmo identificar vocabularios e linguagens diferentes utilizados. Inicial-
mente, estas caracteristicas podem identificar um plagio em potencial. Outras
caracteristicas suspeitas de plagios em documentos escritos em linguagem natu-
ral sao:

— Uso de vocabulério: comparacao de vocabulario com vocabulério conhecido.
Quanto maior a diferenca, ou seja, quanto mais palavras novas o documento
tiver, menor a probabilidade de cépia;

— Mudanca de vocabulario: se o vocabulédrio utilizado muda constantemente
dentro de um mesmo texto, isto pode indicar um caso de cépia e cola;

— Pontuagao: a pontuagao varia muito de texto para texto, se for similar em
dois documentos, pode ser um caso de copia;

— Quantidade de similaridade entre textos - quanto maior a similaridade de
termos comuns como nomes, definigdes, maior a suspeita,;
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— Erros de gramética comuns;

Ha algoritmos mais simples que tentam detectar pldgio utilizando poucas mas
importantes caracteristicas. Estas podem ser extraidas e comparadas em outro
momento — ambos os documentos nao necessitam ser comparados ao mesmo
tempo. Um exemplo disto pode ser visto em [10], onde o algortimo utilizado
consiste em encontrar palavras que aparecerem somente uma vez em todo o
texto. Estas palavras sao chamadas de hapax legomena. Documentos com hapaz
legomena similares podem ser uma cépia.

Outros algoritmos exploram o documento em um nivel maior. Estes analizam
mais informagoes, como estrutura do documento, extracao de palavras-chaves
(substantivos, verbos e adjetivos) e caracteriticas da estrutura, e necessitem de
pelo menos dois documentos presentes para comparé-los. Documentos com ca-
racteristicas similares podem ser uma cépia. SIM [11] e YAP3 [12] tem estas
caracteristicas.

4 PeerDetect

Nesta secao, é apresentado um sistema de deteccao de plagio em documentos
escritos em linguagem natural chamado PeerDetect. Este sistema é baseado
no sistema Web2Peer [13]. O Web2Peer é uma infra-estrutura para publicagéo e
recuperagao de paginas web em uma rede P2P.

O PeerDetect possibilita a utilizacao, como fonte de dados, computadores
pessoais conectados através de uma rede P2P. Todos os usuérios na rede sao nés
que podem publicar documentos e também podem utilizar esta rede como uma
fonte de dados para procurar por possiveis plagios nos documentos disponiveis
em outros nds. PeerDetect utiliza as vantagens de redes P2P através protocolos
JXTA para publicar e procurar documentos similares.

O JXTA possui seu préprio protocolo para a pesquisa de recursos, neste caso,
documentos escritos em linguagens naturais. Porém, nao é utilizado, visto que
a busca é baseada em uma abordagem por inundagao. Esta abordagem resulta
em um tempo de resposta alto e em certas ocasides, um recurso disponivel na
rede pode nao ser encontrado devido ao escopo limitado da busca. Para superar
estas caracteristicas, foi utilizado um servigo de indexacdo baseado em tabelas
hash distribuidas (DHT), a qual prové respostas mais rapidas e deterministicas,
se comparadas com o mecanismo JXTA. A DHT cria uma relagao entre a lo-
calizacao do documento, dentro da rede P2P, e uma ou mais palavras-chave. A
abordagem apresentada do PeerDetect possui duas funcionalidades principais —
publicar documentos disponiveis nos nés e procurar por plagios de um docu-
mento.

4.1 Publicagao de Documentos

A publicagdo de documentos é um processo importante, onde se permite que
outros nos tomem conhecimento da existéncia de um documento. Para publicar
um documento, é necesséario definir palavras-chave de acordo com o seu assunto,
onde cada uma delas serd utilizada para indexa-lo na DHT. Elas também serao
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utilizadas no processo de verificagdo para que seja descoberto na DHT quais
os documentos relacionados a estas palavras-chave. Estas palavras que possuem
relagdo com o documento, sdao determinadas por um algoritmo especifico (al-
goritmo inicial). Este algoritmo tem como caracteristica a rapidez em extrair
informacoes simples que diferem um documento do outro.

Para evitar o problema de haver comparacoes entre documentos
de contextos diferentes (por exemplo, um documento sobre Computa-
cao@SistemasDistribuidos comparado com um da Medicina@Patologia) o Peer-
Detect define o conceito de comunidade de nés. A comunidade de nés é formada
por nés que possuem documentos dentro de uma &drea de interesse especifica.
Sendo assim, ao publicar o documento, o usuario necessita especificar uma série
de atributos, ou seja, um conjunto de palavras-chave, que define a comunidade
de nés do documento. Estes atributos sao: drea de conhecimento do documento,
linha de pesquisa, topico e assunto. A Figura 1 apresenta a arquitetura do Peer-
Detect, onde é mostrado o Peer 0 passo-a-passo no processo de publicacao e na
seqiiéncia, cada passo é explicado.

Chave Valor
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Figura 1. Processo de publicacao (Peer 0) e de verificagdo (Peer 1)

1. a) O usudrio define a comunidade de nds ao especificar a drea do documento,
linha de pesquisa, tépico e assunto. Mais adiante, o usudrio necessita indicar
qual o algoritmo inicial que serd usado no passo seguinte;

2. a) O médulo “Extrator de caracteristicas” aplica o algoritmo inicial no
documento e uma lista de palavras-chave relacionada a ele é gerada
(docK eywords);
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a) O par (chave,valor) é inserido na DHT. A chave é composta pela con-
catenagao dos atributos que definem a comunidade de nés (area, linha,
topico e assunto). O valor é composto pela concatenagao do identificador do
né (peerld), nome do documento (docld), identificador do algoritmo inicial
(algld), e a lista de palavras-chave (docKeywords). A partir deste passo, o
documento é disponibilizado na rede P2P, e pode ser encontrado pelos outros
nos utilizando o mecanismo de busca disponibilizado pela DHT.

4.2 Verificagao de Documentos

A verificacdo de documentos permite a um usuéario verificar se um documento é
plagio. O Peer 1 da Figura 1 apresenta passo a passo o processo de verificacao e
na seqiiéncia, cada passo é explanado.

1.

5

b) O usudrio define a comunidade de nés que quer realizar a busca por
documentos plagiados. Ele realiza este procedimento especificando a area,
linha de pesquisa, tépico e assunto do documento. O usudrio também deve
indicar qual é o algoritmo inicial que sera utilizado no passo 3b;

b) O PeerDetect utiliza os atributos dos documentos para formar a chave
area@linha@topicoQassunto e executa uma busca na DHT utilizando esta
chave. Esta busca é feita utilizando a interface “Publisher/Searcher” da
DHT. Ela resulta em uma lista (docList) indicando todos os documentos
na mesma comunidade de nés. Cada item nesta lista possui a seguinte in-
formacao: o identificador do né peerld, o nome do documento docld, identifi-
cador do algoritmo inicial (algld) e a lista de palavras-chave (docK eywords)
relacionadas ao documento;

b) O médulo “Extrator de caracteristicas” aplica o algoritmo inicial ao docu-
mento sendo verificado e gera uma lista de palavras-chave sobre o documento
(docCheck K eywords). O PeerDetect utiliza estas palavras-chave para deter-
minar quais documentos da docList sao similares. Este processo consiste ba-
sicamente em comparar as docCheckKeywords com as docKeywords para
cada item na docList. Todos os documentos similares sao colocados em outra
lista (docList2);

b) O médulo “Document Downloader” faz com que o PeerDetect receba
todos os documentos indicados na docList2, utilizando a rede JXTA.

b) O médulo “Analisador de caracteristicas” executa uma comparacao de
todos os documentos recebidos, utilizando um algoritmo mais eficiente a fim
de determinar o grau de similaridade do documento sendo verificado. Uma
lista (plagiarismList) com os documentos mais similares é gerada.

b) Finalmente, o PeerDetect informa ao usuério a plagiarismList. Posteri-
ormente, o usudrio pode executar uma verificagao manual dos documentos
na lista para certificar-se da veracidade dos resultados.

Avaliacao

Uma boa ferramenta de detecgdo de plagio deve ser, além de tudo, 1til, o que
significa que a ferramenta deve ao menos apontar para a direcao correta, para
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Figura 2. Tempo de publicacdo/verificagdo

que um especialista obtenha a menor quantidade de falsos positivos (indicagao de
plédgio quando na verdade nao é). E preciso também apresentar os resultados em
um tempo aceitavel. Em outras palavras, a ferramenta deve funcionar de forma
correta em termos de acertos e eficiente no que se diz respeito ao tempo. Os
experimentos foram realizados em um ambiente consistindo de 3 computadores,
um AMD Turion 1.6 GHz com 1 GB ram (né 0) e dois AMD Athlon XP 2.6 (nds
1 e 2) conectados a um rede local de 100Mb/s. O ambiente de software instalado
nas maquinas foi o S.0. Linux 2.6.23 e maquina virtual Java de 32 bits versao
1.6.0.03.

A primeira avaliacao foi o tempo de publicagao, o que consiste no tempo de
extragao do algoritmo inicial (passo 2a da Figura 1) e o seu tempo de publicagao
(passo 3a da Figura 1). Os testes foram realizados com a utilizagdo de docu-
mentos em formato PDF com diferentes nimeros de paginas. Esses documentos
possuem caracteristicas apresentadas na Tabela 1. O algoritmo inicial utilizado
foi o algoritmo apresentado em [10]. Este algoritmo detecta as chamadas hapaz
legomena. Os resultados sdo apresentados na Figura 2(a).

Tabela 1. Documentos utilizados para testes

Paginas|hapax legomena|Tamanho
Documento 1 1 7 38KB
Documento 2 6 655 83KB
Documento 3| 13 944 450KB
Documento 4| 90 473 733KB
Documento 5| 93 1590 4.7TMB

Pode-se visualizar que o tempo de extracao é relativo ao tamanho do docu-
mento, porém, isso nao estd diretamente relacionado ao tempo de publicacao,
visto que este tempo depende da quantidade de hapax legomena encontradas no
documento. Considera-se satisfatério o tempo de seis segundos para extragao e
catorze para a publicacao de um documento de 4.7MB, contendo 16 péaginas.

Outra avaliagdo executada foi relacionada ao tempo de verificacao. Esse
tempo, consiste na busca (passo 2b da Figura 1), download (passo 4b da Fi-
gura 1) e a aplicagdo de um algoritmo mais eficiente (passo 5b da Figura 1), que
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foi a utilizagdo de uma adaptagao do SIM. Os resultados estao apresentados na
Figura 2(b).

O tempo de busca permanece basicamente o mesmo em todos os casos. O
tempo de download varia de acordo com o tamanho do documento. Contudo,
dois minutos para um documento de 4.7 MB pode ser considerado um tempo
aceitdvel. A execugao do algoritmo eficiente foi baixa, dada a caracteristica sim-
ples do algoritmo. Porém, acredita-se que ao utilizar outros tipos de algoritmos
mais trabalhosos, o tempo aumente.

Finalmente, foi testado o percentual de respostas corretas. Esta iltima ava-
liacao demonstra a eficiéncia da deteccao de plagio. Para tal, foram copiadas
partes exatas de um documento em outro. Este processo foi realizado com cinco
pares de documentos. O PeerDetect detectou todas as cdpias, entretanto, quanto
menor a parte copiada para outro documento, menor o grau de certeza apon-
tado pelo PeerDetect. Os resultados estao apresentados na Tabela 2. Os graus de
similaridade apresentados podem ser considerados baixos, porém vale ressaltar
que o menor indicio de similaridade deve ser conferido.

Tabela 2. Testes de grau de similaridade

documentol (palavras)|documento2 (palavras)|Tamanho da frase|Similaridade (%)
3661 2217 10 0
3661 2217 50 4
12207 6094 100 2
8048 6094 400 10
12207 16094 2000 20

Teste em um cendrio real. O primeiro teste real do PeerDetect foi realizado com
uma professora na mesma universidade em que o sistema foi criado. Um dos au-
tores tomou conhecimento de que ela havia descoberto que uma de suas alunas
havia copiado um texto da Internet sem qualquer modificagao. A professora evi-
denciou por conta prépria duas fontes diferentes. Os autores entao, solicitaram
a ela o empréstimo desse trabalho para que fosse testado com o PeerDetect. Os
resultados foram muito positivos e o sistema nao sé descobriu as duas fontes
encontradas pela professora, como também detectou outras duas que a aluna
havia utilizado para copiar outra parte do texto. A professora ficou muito satis-
feita com o sistema, e espera que ele seja implantando como ferramenta oficial
da universidade, como parte do sistema Eureka [14].

Consideragoes Finais. Em [15] é mencionada uma preocupagao com a proprie-
dade intelectual dos documentos académicos. A preocupacéo diz respeito ao fato
do autor do documento (o aluno, por exemplo) nao autorizar legalmente a distri-
bui¢ao do documento para outras pessoas que néo o seu professor. Ao fazer isto,
dispondo do documento e enviando-o para outros servidores para que seja com-
parado com outros documentos como a maioria dos sistemas convencionais faz,
estaria-se violando a propriedade intelectual do aluno. Dada esta preocupacao, é
possivel adicionar a possibilidade do usuério escolher nao passar a segunda fase.
Desta forma o documento nao seria copiado para uma anélise mais eficiente, e as
informacoes finais se baseariam somente nos resultados do primeiro algoritmo.
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6 Conclusoes

O principal objetivo deste trabalho é oferecer um sistema de detecgao de plagio
eficiente. A abordagem apresentada consiste em usar documentos disponibili-
zados em uma rede P2P como fonte de dados para detectar documentos frau-
dulentos. Este método utiliza um conjunto de tecnologias e mecanismos, como
DHT e JXTA. A abordagem apresentada possui a vantagem de procurar em
documentos indisponiveis na Internet.

Os autores estao dispostos a usar o PeerDetect como ferramenta oficial de
deteccao de plagio na Universidade, onde a cultura anti-plagio nao ¢ difundida e
muitos professores desconhecem formas de como detectar plagio. A Universidade
PUCPR [16] utiliza um sistema colaborativo de ensino denominado Eureka [14],
através do qual professores e alunos possuem aulas virtuais. O sistema proveé
diversas funcionalidades, como entrega de trabalhos online, o que permite aos
alunos enviar seus trabalhos via navegador e aos professores que os recebam
também via navegador. Isto considera-se uma boa fonte de dados para o Peer-
Detect. Desta forma, caso o PeerDetect seja utilizado em sistemas similares em
outras universidades, cada uma delas se tornaria um né na rede P2P disponibi-
lizando seus documentos.
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