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Resumen. El presente articulo propone una guia metodolégaa realizar

andlisis forenses orientados a incidentes en dismsmoviles GSM. Presenta
la situacion actual de la seguridad informatica diehos dispositivos,

evidenciando su susceptibilidad frente a fallaselguridad y los impactos en
los mismos. Describe los modelos generales de lisen forense, su

aplicacion sobre los dispositivos moviles partiouente GSM, especificando
herramientas de software disponibles (licenciadade ycédigo abierto), asi
como los procedimientos y estandares utilizados fedha Presenta algunas
limitaciones que tienen los dispositivos mévileslamctualidad, que generan
dificultades al practicar analisis forenses en alchklispositivos. Finalmente
propone la guia metodolégica que permite obtendéleavias digitales de

incidentes ocurridos en teléfonos celulares GSM.
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1 Introduccidn

Desde hace algunos afios, se ha presentado uniemganmportante en la utilizacion

de dispositivos méviles en la vida diaria [1] dap® permiten llevar datos personales
de forma practica, facil y comoda. Estos datos sonmuchos casos, objetivo de
personas mal intencionadas, que aprovechando lagrabilidades que presentan
este tipo de dispositivos, son capaces de acciomesitorizadas, generalmente con

fines ilegales

El Instituto de Seguridad Informatica C&lofnputer Security Institute) [2] publica
cada afio un reporte llamad@€3 Computer Crime and Security Survey” [3] que
expone la situacion actual de la seguridad infagaay del crimen informatico
ofreciendo estadisticas basadas en la experieacialttiples organizaciones en los
Estados Unidos. Dicho reporte proporciona una risié los incidentes de seguridad
mas frecuentes en los EE.UU, los cuales represemtamimero importante a nivel
mundial, sin considerar los que no son detectado$op expertos en seguridad de las
distintas compaiiias [3]. Como dato importante €gbrte es pertinente resaltar que el
61% de los encuestados intenta realizar la ideatifon del perpetrador, para ello se

XXXI1V Conferencia L atinoamericana de Informética (CLEI 2008), pp. 1305-1314, 2008.
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hace necesario recurrir a los procedimientos d&psepor la informatica forense,

para recuperar y recolectar la evidencia digitdlsiiema vulnerado e identificar la

accion realizada y demas detalles del ataque efédatuPor otra parte, el 29% de los
encuestados report6 el incidente a las autorideatesspondientes, lo cual sugiere un
procedimiento previo de identificacion y recoleccibe evidencia digital de manera
oportuna, dada la volatilidad de la misma [3].

Si lo anterior es correcto, la practica de la infatica forense, se convierte en una
disciplina emergente en las ciencias forenses, cgarante de la verdad en los
procesos donde la administracion de justicia vaddeenentos materiales probatorios
de caracter tecnoldgico. Al ser los dispositivos/ieg los elementos tecnoldgicos de
mayor demanda en el mercado, particularmente lé®i®s celulares, se vuelven un
objetivo claro de las mentes criminales para maltear sus acciones delictivas.

De acuerdo con estadisticas del sector de teléfamisles, para el 2005 el
namero de teléfonos celulares en el mundo era t&82.33.600 [4], para julio de
2006, el numero ascendia a 2.4 billones de teléfooon un estimado de mas de
1.000 nuevos clientes cada minuto segin el Washirigost [5]. De otra parte, Nokia
proyectaba que para finales de 2007 existirian dedtres billones de usuarios de
telefonia celular [5]. Otros datos establecen gonim&tiene 461 millones de usuarios
de telefonia celular lo cual representa el 35%ulpablacién total mientras que, en
comparacion, Estados Unidos tiene 219 millonessimnos de telefonia celular, lo
cual representa el 73% de su poblacion segun TBheHFnalmente, 32% de la
poblacion de América Latina usan la telefonia eglsegun el Banco Mundial [5].

En cuanto a la proporcion del mercado entre lasralites marcas de teléfonos
celulares y las mayores empresas de este grenmoldgico [6], encontramos que el
mayor fabricante de teléfonos celulares en el mucoio 900 millones de dispositivos
vendidos en el 2006 [5] es Nokia, ademas con elommyargen de ganancias en el
mercado actual, seguido en crecimiento a travéfosleafios por Sony Ericsson,
Samsung, LG y Motorola. Esto es en cuanto a magigeyanancias pero en cuanto a
porcentaje del mercado en el 2007, Nokia contrloB6 2% del mercado, seguido por
un 18% de Motorola, un 13,8 de Samsung y un 8,7%sa®y Ericsson Mobile
Communications [7]. En éste escenario de masificaale las comunicaciones
moviles con el uso intensivo de la telefonia celela practicamente todo el planeta,
estamos ante una realidad emergente de la insadutig la informacion, la cual se
manifiesta en un crecimiento exponencial de plagdésrmaticas que ahora se
concentran en los dispositivos méviles [8]. Si blies vulnerabilidades informaticas
son frecuentes en la computacion de oficina y tastigas propias de los usuarios de
los hogares; ahora el nuevo escenario de inseguridformatica que deben
comprender todos los usuarios es el que sugigetefmnia moévil y la integracion de
servicios que avanza rapidamente en este tipo gpmsitivos. En consecuencia, los
incidentes de seguridad que se presenten en esieaei® “sin cables”, requieren un
entendimiento mas detallado de dichas tecnologiasnayores esfuerzos de
investigacion para comprender las conductas deatasantes en este tipo de
comunicaciones inalambricas.

2 Informatica Forense

Es una rama de las ciencias forenses que pretenfizae los estandares y
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procedimientos establecidos para ser empleados@rinuestigacion de crimenes e
incidentes en el andlisis de datos y evidenciataligiutiizando herramientas
tecnolégicas de extraccion y analisis las cualesittn dicha labor [9]. El objetivo
general de la misma es efectuar el estudio de giealtipo de evidencia digital que se
encuentre involucrada en un incidente, con el &nlagrar que ésta cobre valor
probatorio lo cual conlleva a que sea admisiblelemomento de entablar procesos
judiciales [9]. Actualmente, el campo de las ciaadiorenses digitales se encuentra
en un proceso de metamorfosis: estd cambiando desimple destreza a una
verdadera ciencia forense [10]. Con este cambiojmg®rante entender la base
cientifica de la disciplina. Para realizarlo, logastigadores a través de los afios, han
construido varios modelos de investigacion los esdlan reflejado una serie de
observaciones que han contribuido con el procesoalamorfosis antes mencionado.

Un buen modelo de investigacién de informaticarise debe ajustarse a una serie
de principios entre los cuales se encuentran [CHnsiderar el sistema en su
totalidad, conservar la informacion de registro esgr de que el sistema falle
totalmente, considerar los efectos de los evenmspolo las acciones que los causan,
tener en cuenta el contexto para ayudar a la mEgion y el entendimiento del
significado de un evento y presentar los eventosnd@era en que puedan ser
analizados y entendidos por un analista forense.

Luego de comprender la base cientifica de la inftica forense, se vislumbra la
necesidad de conocer y entender los procedimientestandares a seguir para
efectuar un andlisis forense. En una investigaé@anse de caracter digital, se
pueden seguir los patrones de una investigaciéen$er de caracter estandar; sin
embargo, dado lo sensible de la evidencia en este e investigacion, se hace
necesaria la aplicacion de procedimientos méas daogtss, desde el momento en que
se recolecta la evidencia, hasta que se obtiensultados posteriores a la
investigacién [13]. A continuacion se expone uncpimiento estandar que permite
efectuar una investigacion forense digital procdeafortalecer la admisibilidad y
validez de las evidencias digitales encontradasl enntexto del incidente, con el fin
de presentarlas como elementos materiales probsitemni un proceso juridico.

2.1 Recoleccion de Evidencia

En esta fase del procedimiento, lo primero que edgedealizar es un andlisis del
sistema o periférico que posiblemente se encuémtcducrado en el incidente. Para
ello, se deben tener en cuenta algunos pasos gdempllevar a determinar si existié
algun tipo de accién sobre el elemento implicadotréE los mas destacados y
eficientes estan [12]: La revisién de logs delesist, la revision de listados de
usuarios conectados al sistema, la blusqueda dv@sdaltantes o modificados, la
revisién de las politicas de seguridad del sistgntea blsqueda de puertas traseras
abiertas del sistema y vulnerabilidades del misharya realizar las recolecciones es
necesario tener en cuenta el estado en que sengtacakdispositivo contenedor de la
posible evidencia, es decir, si el dispositivo seuentra encendido o apagado y, en lo
posible, mantenerlo en ese estado con el fin dexquee produzcan cambios sobre las
posibles evidencias del atacante que se puedatificiansobre memoria volatil [14].
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2.2 Preservacion de la Evidencia

Este paso no es tan crucial como el paso inicial,embargo, de no hacer una

preservacion de los datos y dispositivos de unaemaarigurosa, es posible que la
evidencia pierda su caracter de admisibilidad de$dminto de vista legal [15]. Es

importante resaltar que en el proceso de presémvae debe tener cierto rigor en el
momento de manipulacion de evidencia por partegémtas externos. Para esto es
necesario documentar y tener en cuenta los sigsiepasos a la hora de tener
cualquier tipo de interaccidn con la evidencia {I&h importar quién sea la persona
gue transporte o tenga a cargo la evidencia, sendelgistrar los datos personales, los
datos de la organizacion que lleva la investiga@boabo, el cargo que tiene la

persona en la organizacion, las acciones que Bearea con la evidencia, a qué hora
se realizé la accion, etc. De igual manera se dlelar a cabo el mismo proceso

cuando se haga un cambio de custodia de la evaesgdecir, un traspaso.

El anterior procedimiento se conoce como cadenzudtodia. De esta manera, la
evidencia puede mantenerse confiable y segura eftaiporcentaje, sin embargo, no
estd exenta de cambios sobre ella debido a suapspsestén fuera de estas
consideraciones tales como fenémenos climaticoelgciromagnéticos [12], por lo
cual también se debe considerar el medio en qu&assporta y se preserva la
informacion [9].

2.3 Andlisis de la Evidencia

En esta fase de la investigacion se puede encoantravolumen importante de
informacion lo cual puede consumir una cantidadsicterable de tiempo en la
realizacion de la misma, especialmente en proceswmso la identificacion de
acciones puntuales. Seguramente en este pasmdebipniento se requerird el uso de
una herramienta forense especializada para ewvitarse produzcan cambios en la
evidencia original y, por otro lado, para facilita® trabajo del investigador
proporcionando agilidad y rapidez en el andlisis gimndes cantidades de
informacion. Antes de trabajar sobre el analisitadevidencia, es importante tener en
cuenta lo siguiente [12]: Saber por donde se vangeazar, en términos de ubicacion
fisica de archivos clave y establecer una linedietepo que debe comprender el
posible instante en el cual ocurrid el incidentd,@mo el momento en que se tuvo
conocimiento del mismo. También se debe trabajdo osible sobre copias exactas
de la evidencia original, comprobadas a travésideiénes hash como MD5 o SHA1.

Una vez realizado lo anterior, lo ideal seria quee dnalisis realizados sobre los
datos de evidencia se llevaran a cabo en un sist#Emtco al original donde ocurrié
el incidente. Lo anterior con el fin que no se przhn alteraciones sobre la evidencia
original y que el trabajo realizado sea confiabddido al entorno; esto se conoce
como preparacién del entorno de trabajo [12].

2.4 Presentacion de un Informe Forense
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Finalmente culmina la investigacién y en este pss@resentan los resultados por
parte del investigador sobre su busqueda y andiésles medios, lo que se encontr
en la fase de analisis de la evidencia, asi cofaonmacion puntual de los hechos y
posibles responsables, etc. Debido al rigor quenrestigacion de este tipo requiere,
cada movimiento por parte del investigador o suipegude trabajo se debe
documentar hasta que se resuelva o se dé por @melucaso. Esta documentacion
se debe llevar a cabo por medio de formulariost@oen parte del proceso estandar
de investigacion [12], entre los cuales se encaentEl documento de custodia de la
evidencia, el formulario de identificacion de eqspy componentes, el formulario de
incidencias tipificadas, el formulario de recogide evidencias y el formulario de
medios de almacenamiento.

3 Problemas de Seguridad en Teléfonos CelulareS@l

La mayoria de personas en la actualidad tiene spositivo movil, sin embargo,
numerosos virus han venido apareciendo especiadmpata infectar teléfonos
celulares. Estos se han venido convirtiendo erbjgltivo preferido por los atacantes
debido a las vulnerabilidades y a la poca proteca@on que cuentan [17]. Sin
embargo, los dispositivos mdviles no estan expsesttamente a ataques de “cédigo
malicioso”; existen otros tipos de amenazas como Iss ataques directos, la
intercepcion de la comunicacion y los ataques dendficacion [16]. Entre los
ataques de cddigo malicioso se encuentra princgraknel malware tales como
troyanos y gusanos [18]. El gusano Cabir fue laera pieza notable dealware
para teléfonos celulares. Dicho virus usa la texgialBluetooth para auto-enviarse a
todos los contactos de la agenda del teléfonoardliif].

Por otro lado, una de las formas en las que urosiispo moévil se puede vulnerar
es realizando un ataque directo en el cudhagker puede localizar el dispositivo y
tomar acciones deliberadas para vulnerarlo [16]ptimero que se debe realizar es
encontrar el teléfono celular que utili®luetooth. Existe una gran cantidad de
herramientas gratuitas estan disponibles parazegatistos pasos entre las que se
encuentran GhettoTooth [19], BTScanner [20] y Bra§[21]. Seguidamente se
procede a identificar el dispositivo utilizando tagsmas herramientas nombradas en
el paso anterior. A continuacion se utiliza la aerienta para atacar el objetivo. Entre
las técnicas que existen para vulnerar el disposise encuentran BlueJacking [22],
BlueSpam [23], BlueSnarfing [24], BlueBug [16], BEBmac [16] y BackDoor [16].
No todos los dispositivos son vulnerables a edaguas. Es por esto que existe una
tabla que muestra varias marcas y modelos de meigfaelulares y a qué tipo de
ataques son susceptibles [25]. Finalmente se ejesntexploit o comando para
obtener datos, cargar datos o cambiar la confighmatel dispositivo.

Algunas veces la forma mas facil para atacar upoditvo es hacerlo de forma
indirecta. Una gran variedad de dispositivos aateate son capaces de conectarse a
otros dispositivos o redes a través de numerostesdos Es ésta comunicacion la
cual puede ser vulnerada y usada para propositbstemeionados [16]. Uno de los
atagues méas famosos de interceptacion de comubricasi llamaddCar Whisperer
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[26] y consiste en la interceptacion de la comuwid@a que se produce entre un
manos libres Bluetooth y el dispositivo vulnerado.

Finalmente existen ataques que atentan sobre loanisenos de autentificacion,
entre ellos se encuentran spoofing y el sniffing los cuales, combinados con la
tecnologia Bluetooth, pueden llegar a comprometer de manera importdate
informacion que se encuentra en el dispositBlae MAC Spoofing [27] es el nombre
de uno de los ataques que realizan suplantacidiatgidad enBluetooth. Este
escenario combina varias de las técnicas nombradi@siormente en los ataques
directos debido a que involucra varias fases tatesno emparejamiento,
descubrimiento de dispositivos, suplantacion daetidad (BlueSmac) y transferencia
de archivos sin confirmacion. Desde luego estendltescenario es uno de los mas
completos en cuanto a ataque a teléfonos celudaresfiere, debido a que redne una
gran variedad de técnicas y herramientas las cpalesiten el acceso no autorizado
al dispositivo utilizando tecnologBluetooth.

4 Informatica Forense en Teléfonos Celulares GSM

La informatica forense aplicada a dispositivos r@&svies una ciencia relativamente
nueva debido a la popularidad que han tenido eksp®sitivos a nivel mundial. El
objetivo de la misma, al igual que en la informaitiorense clasica, es la busqueda y
recoleccion de informacion relacionada con un iewctd en el cual se pueda encontrar
posible evidencia digital incriminatoria y sea imdfa como elemento material
probatorio en un proceso judicial. Esta bUsquedeeapleccién de informacion,
presenta algunas diferencias con relacién a siséstaaliza en dispositivos mdviles o
en otros sistemas. Si se tiene en cuenta quedpssiiivos moviles GSM varian con
relacién a otros sistemas digitales, como por ejgmps computadores personales,
tanto en su configuracién de hardware, como enistansa operativo y el tipo de
aplicaciones que manejan [14]; se entiende la itapoia de conservar los
lineamientos definidos en el capitulo 2 del preseaiticumento con relacién a los
procedimientos y estandares para realizar un @disense digital confiable,
agregando brevemente algunos puntos especificoeenéés al manejo de teléfonos
celulares.

4.1 Recoleccién de Evidencia

Esta fase del procedimiento inicia con la bUsqué€lacomponentes asociados al
teléfono tales como moédulos de memoria que se etremefuera del dispositivo,
accesorios, etc. Como se menciond en el procedimnigefinido en la parte 2, es
necesario tener en cuenta el estado del dispgsits/decir, si se encuentra encendido
0 apagado, y en lo posible, mantenerlo de esa maadin de que no se produzcan
cambios en la evidencia digital y se conserve sécter de admisibilidad. Otra razén
del por qué se debe mantener el estado del dismosatdica en que especialmente los
teléfonos celulares GSM poseen mecanismos de dadual momento de iniciar el
dispositivo, tales como el ingreso del codigo PiNIa SIM card, lo cual facilita el
acceso al teléfono debido a que usualmente noesgecaon dichos cédigos de acceso
y, por lo tanto, evita la labor de evadir dichoscarésmos [14].



Andlisis Forense Orientado a Incidentes en Teléfonos Celulares GSM 1311

Otro aspecto importante es el poder recolectartopamente la informacién acerca
de las conexiones realizadas desde y hacia eldiisfpo mensajes de datos, etc., que
por lo general, se mantiene en memoria no volatdalizando un aislamiento de
cualquier tipo de medio de comunicacion que pudeaaa dicha informacién, como
por ejemplo la red celular.

4.2 Preservacion de Evidencia

Como se mencioné anteriormente, es imperante mamtkn integridad de la
evidencia digital procurando aislar el dispositde todas las conexiones entrantes y
manteniendo el suministro de energia constantekfim de evitar la pérdida de datos
de la memoria volatil. [14]. Ademas es necesamete&n cuenta que es recomendable
utilizar un medio fisico para la adquisicion de Wetos, tales como un cable de
conexiéon punto a punto, debido a que las comurooasi inalambricas pueden verse
afectadas por interacciones externas que pueddlevama la modificacion de la
posible evidencia digital recolectada [14].

4.3 Andlisis y Reportes de la Evidencia

En cuanto a la fase de analisis de la evidencigusele seguir como estandar los
lineamientos proporcionados en la seccién concetmi@ la informética forense

clasica en este mismo documento; sin embargo, be dentrar la atencion en

informacion puntual como es [28]: IMEI, mensajestéeto, ajustes, idioma, fecha,

tono, grabaciones de audio, archivos, llamadasetes y nimeros marcados, listado
de programas ejecutables iniciados recientemeatendario, GPRS, WAP y ajustes
de la conexién a Internet. En cuanto a la genemad@reportes de investigacion, lo
expuesto en la parte 2.4 del presente documerit@aah ninglin cambio.

Para llevar a cabo con éxito y de forma eficieagednteriores fases del proceso de
andlisis forense, es recomendable, en lo posiblizawn un conjunto de herramientas
forenses especialmente disefiadas para funcionamdispositivos moviles. En la
actualidad una gran variedad de herramientas fesepara un rango de dispositivos
discriminado, tipicamente, por las distintas plataias del fabricante, por la familia
del sistema operativo o por el tipo de arquiteciebhhardware del dispositivo [9].
Entre las herramientas forenses comerciales seeptman: Paraben’s cell seizure
[29], MOBILedit! Forensic [30], Oxygen Forensic &ui[31], .XRY [32],
PhoneBase2 [33] y Secure View Kit for Forensics].[3inalmente existe una
herramienta libre para realizar analisis forensegigpositivos moviles, su nombre es
TULP2G [35] aunque no esta desarrollada por complete encuentra actualmente
en una fase muy temprana como para ser utilizag@osedimientos rigurosos.

5 Guia metodolégica para realizar analisis forers orientado a
incidentes en teléfonos celulares GSM

5.1 Fase de Preparacién

El propdsito de ésta fase es planear y preparasttms elementos necesarios para
efectuar con éxito el proceso de andlisis foremsnimdo a incidentes: personal, el
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kit de herramientas forenses y el dispositivo enEsitre las actividades que se
realizan en este momento de la investigacién seestian: Definir el equipo de
trabajo con el que se va a abordar el caso, estahleles y responsabilidades para
cada uno de los miembros del equipo de trabajotifi@r y documentar todos los
componentes electrénicos que no se van a incaatalectar todos los elementos no
electronicos relacionados con el dispositivo, eealuna entrevista al propietario del
dispositivo, identificar el dispositivo, aislar dispositivo de la red GSM, crear el
registro de la cadena de custodia, documentar itddeaccion con el dispositivo,
tomar una foto o un video que exhiba el estaddahdel dispositivo, determinar las
herramientas forenses a utilizar y documentar dalerramienta/s escogida/s. Los
resultados esperados de la fase son: Obtener é@boeqie trabajo capacitado,
establecido con roles y responsabilidades asignadegurando la preservacion de la
evidencia. También se debe tener realizada la tac&un y documentacién de todos
los elementos electrénicos y no electrénicos retedos con el dispositivo, registro
de identificacion del teléfono celular y su estanigial. Ademas de esto, se debe
tener la documentacién de toda interaccién con igbogditivo en la cadena de
custodia. Finalmente, se debe tener la definici@ogumentacién del conjunto de
herramientas escogidas para realizar el andlis$e.

5.2 Fase de recoleccion de datos

El propésito de la fase es recolectar la mayoridadtde informacién posible del
dispositivo conservando la integridad y, por tardomisibilidad de la posible
evidencia digital encontrada en la fase siguiente lal metodologia. Entre las
actividades que se realizan en este momento dekgwose encuentran: Obtener la
imagen de datos, verificar la integridad de la iemge datos, crear una copia de la
imagen de datos y asegurar la imagen suministiédalmente el resultado de esta
fase es la imagen de datos del dispositivo (cojtia bit de memoria volatil y no
volatil del dispositivo, incluyendo la SIM Card, ki adquisicién es fisica. Si la
adquisicion es lbégica, se debe obtener toda larrmdoion del dispositivo
concerniente a lista de contactos, historial desaies, historial de llamadas etc..

5.3 Fase de andlisis de datos

El proposito de la fase es identificar tanto ddtmgcos (historial de llamadas y

mensajes de texto entre otros) como fisicos (poscea memoria, logs entre otros)
para construir una linea de tiempo en donde selacionen todos los hechos y se
pueda obtener la mayor cantidad de detalles detlente ocurrido. Entre las

actividades que se realizan en este momento devikstigacion se encuentran:
Identificar el sistema de archivos, recuperar |@dosl borrados, recuperar la
informacion escondida, realizar el analisis de sldégicos, realizar el analisis de
datos fisico (identificar procesos en ejecucionjsag logs del sistema e identificar
rastros de conexiones), analizar archivos obtenydasnstruir la linea de tiempo

definitiva. Finalmente el resultado de esta faséadinea de tiempo definitiva con

todos los hechos correlacionados junto con el echojule evidencias digitales

obtenidas halladas durante el proceso.
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5.4 Fase de reporte de hallazgos

El proposito de la fase es documentar todas lagoraes; eventos y hallazgos
obtenidos durante el proceso. La actividad gensvakiste en construir el reporte
final (identidad de miembros del equipo de trabapdena de custodia, hallazgos,
herramientas utilizadas, descripcion de pasos)inglmiente, el resultado es el
documento con toda la informacién concernienteasbc

6 Conclusiones

La informatica forense es un campo que poco a pacado evolucionando, sin

embargo, tiene alin muchas areas por investigarpjotex [10]. Por tanto, este

documento establece un conjunto de elementos ctuadep y aplicados sobre

dispositivos méviles GSM como una respuesta a eriagdareas que requiere hoy por
hoy mas investigacion y profundizacion, dado elcionéento tecnolégico que se

presenta actualmente. La presente guia metodol@giestituye la definicion de un

proceso especializado en la obtencion de detadlésaidentes ocurridos en teléfonos
celulares GSM. En la segunda fase de la investigase probard a la luz de
escenarios reales en incidentes de seguridad iafmansobre teléfono celulares
GSM y asi afinar dicha guia basada en la expedepréictica prevista.
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