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Abstract. En los dltimos afios las organizaciones han aumentado su
dependencia de las tecnologias de la informacién (TI). Las infraestructuras
utilizadas incluyen gran nimero de componentes (aplicaciones, servidores,
bases de datos, componentes de comunicaciones, UPS, etc.), requiriendo una
gestion cuidadosa.

COBIT e ITIL plantean la necesidad de mitigar los riesgos de esa dependencia.
Coinciden que la gestion de TI debe centrarse en los servicios y que es
necesaria una base de datos de configuraciones (CMDB) para conocer los
componentes de infraestructura; sus dependencias; usuarios; conexiones
eléctricas y de red, etc. Esta CMDB permite optimizar la gestién de cambios e
incidentes, y apoyar la gestiéon de disponibilidad, capacidad, continuidad y
acuerdos de niveles de servicio.

Mostraremos como modelar los componentes de la infraestructura de TI
utilizando PetriNets. Se analiza como representar diversas configuraciones y se
utilizan Coloured PetriNets para algunas configuraciones especificas. También
mostramos como realizar andlisis de impacto de los servicios.

Keywords: ITIL, CIBIT, Coloured Petri Nets, Gestién Configuracion, Gestion
Cambios.

1 Introduccion

En los dltimos afios, la utilizacién de las tecnologias de la informacién (TI) en las
organizaciones se ha incrementado significativamente llegando a requerir
infraestructuras muy complejas. Las necesidades de negocio requieren nuevas
tecnologias y aumentan la cantidad de aplicaciones, servidores, sistemas operativos,
bases de datos, dispositivos de comunicaciones, generadores de energia, etc.

Esta mayor dependencia de la tecnologia aumenta los requerimientos de
disponibilidad y niveles de servicio que ocasionan que cualquier falla o baja de un
servicio, si no es conocida de antemano o es muy prolongada, se convierta es una
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situacion catastréfica para la organizacién. Para mitigar estos riesgos, se deben
adoptar las medidas necesarias para asegurar que los tiempos de indisponibilidad
causados por fallas y los ocasionados por cambios de configuraciones en la
infraestructura de TI sean minimizados.

COBIT [1] e ITIL [2] introducen la necesidad de la gestion de los servicios de TI y
plantean procesos como Configuration Management, Availability Management,
Capacity Management, Service Level Management, IT Service Continuity
Management, etc.

Ninguna de ellas especifica como modelar la infraestructura de TI, ni como realizar
andlisis de impacto. No existe bibliografia que trate este tema especificamente, pero
existen diversas referencias sobre gestion de cambios en componentes de software.

En trabajos anteriores [3],[4],[5].[6] vimos la necesidad de contar con una base de
datos de configuraciones (CMDB) para conocer todos los componentes de TI; las
dependencias entre ellos; usuarios y administradores; conexiones eléctricas y de red,
etc. Esta CMDB es el centro de la gestiéon de los servicios basados en ITIL.
Representar la infraestructura de TI utilizando Abstract System Dependence Graph
(ASDG) [7] y mostramoscomo gestionar los cambios en los componentes de
infraestructura. Con ASDG no pudimos resolver completamente el problema. No
pudimos representar las conexiones de red ni modelar, sin adaptaciones,
configuraciones complejas como las de alta disponibilidad, clusters, etc. Otro tema no
contemplado es el tratamiento del tiempo.

En este trabajo mostramos como utilizar PetriNets [8], para modelar la
infraestructura de TI. El articulo se organiza como sigue: primero se presentan los
principios basicos de la gestion de la configuracion y luego se muestra como modelar
la infraestructura utilizando PetriNets. Se analizan diferentes situaciones incluyendo
algunas de las configuraciones que no se pudieron representar con ASDG. También se
muestra la necesidad de utilizar Coloured PetriNets [16] para representar algunas
configuraciones. Se presenta un ejemplo de una infraestructura modelada con
PetriNets. Finalmente en las conclusiones comentamos los resultados obtenidos y los
trabajos complementarios que hemos iniciado.

2. Gestion de la configuracion

La necesidad de una gestion de las configuraciones es realizada en propuestas tales
como COBIT, ITIL y Microsoft Operations Framework (MOF) [9], entre otras.

Las metas definidas por COBIT [1] son “dar cuenta de todos los componentes de
IT, prevenir alteraciones no autorizadas, verificar la existencia fisica y proporcionar
una base para el sano manejo de los cambios”.

COBIT hace énfasis en la orientacion al negocio y ha sido disefiado no solo para
ser utilizado por usuarios y auditores, sino que en forma mas importante, estd
disefiado para ser utilizado como una lista de verificacion detallada para los
propietarios de los procesos de negocio. En el Marco Referencial de COBIT se
proporcionan herramientas al propietario de procesos de negocio que facilitan el
cumplimiento de sus responsabilidades. El marco referencial comienza con la premisa
“Con el fin de proporcionar la informacién que la empresa necesita para alcanzar sus
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objetivos, los recursos de TI deben ser administrados por un conjunto de procesos de
TI agrupados en forma natural”.

Por otro lado la visién de ITIL [2], [9], [10], [11], [12], [13] es: “La gesti6én de la
configuracién es la implementacién de una base de datos (Configuration Management
Database — CMDB) que contiene detalles de los elementos de la organizacién que son
usados en la provisién de servicios de IT. Esto es mds que solo un registro de activos,
pues debe contener informacién de mantenimiento, movimiento y problemas
experimentados por los componentes”. MOF [14] es una propuesta de Microsoft
basada en ITIL que podemos considerar que comparte esta vision.

La gestion de los niveles de servicio es la base del planteo de ITIL. Al analizar sus
procesos se observa que la gestion de las configuraciones es la que brinda, a través de
su CDMB (Configuration Management Data Base), la informacién necesaria para la
mayoria de los procesos, pues permite conocer la infraestructura propiamente dicha.

A grandes rasgos podemos ver que ambas propuestas, al igual que otras menos
difundidas [15], plantean la necesidad de identificar, controlar y mantener todos los
componentes de IT. En una gran organizacion esta estructura llega a tener miles de
componentes y se hace imprescindible un manejador de bases de datos.

Entre los componentes se deben incluir:

e Componentes eléctricos (generadores, UPS, cajas de distribucion, etc.).

® Dispositivos de comunicaciones (routers, switchs, hubs, firewalls, etc.).

e Hardware (servidores, tarjetas de red, fuentes, periféricos, etc.).

e Software (sistemas operativos, servidores de bases de datos, servidores de
aplicaciones, aplicaciones propias, etc.).

Personas (usuarios, administradores, etc.).
Relaciones de dependencia (aplicaciéon depende de servidor de aplicacidn,
aplicacién depende de repositorio de base de datos, servidor necesita UPS, etc.).

e Conexiones de comunicaciones (hub conectado a switch, servidor conectado a

hub, switch conectado a router, etc.).

A pesar de la existencia de una CMDB, el problema de realizar un cambio en la
configuracién es complejo pues necesitamos realizar una recorrida por todas las
dependencias y conexiones para encontrar todos los componentes, usuarios y
administradores involucrados.

3. Metodologia propuesta

El problema que se desea resolver es conocer el impacto (usuarios afectados,
administradores, aplicaciones, servicios, conexiones, etc.), cuando un componente de
la infraestructura (red, hardware, software de base, software de aplicacién, eléctrico,
etc), deje de funcionar ya sea por un cambio programado o por falla del mismo.

Para resolverlo, se necesitan conocer todos los componentes de infraestructura de
TI, como estdn conectados, de que otros componentes dependen, quienes son los
usuarios de los servicios, quienes son los administradores de los distintos
componentes, etc.
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Lo anterior implica representar la interconexién de componentes (Ej. aplicacion
que corre en determinado servidor de aplicacién, aplicacién que utiliza determinado
manejador de bases de datos, equipo conectado a cual UPS, etc.).

3.1. Especificacion del problema

Vamos a representar el problema visualizando la infraestructura de TI como una
PetriNet [8], donde los servidores, dispositivos de red, software de base, aplicaciones,
dispositivos eléctricos y usuarios, son nodos (Places) y sus relaciones de
dependencia, conexiones fisicas y eléctricas, son conexiones (transitions) entre ellos.

Analizar el impacto de un cambio o falla de un componente se traduce en la
PetriNet a encontrar todos los nodos alcanzados en una ejecucion de la red a partir de
marcar los nodos origen del cambio o falla.

Veremos como modelar los distintos tipos de configuraciones, incluyendo algunos
casos complejos que no pudimos resolver con ASDG.

3.2. PetriNets

Una red es definida formalmente como una tripleta N = (S, T, F) tal que:
e S y T son conjuntos disjuntos (los elementos de S son llamados S-elementos
y los de T, T-elementos)

e FC (S*T) U (T *S) es una relacion binaria

Una marcacién de una PetriNet es una asignacién de tokens a los S-elementos y
esta define el estado de una red. El nimero y posicion de estos tokens puede cambiar
durante la ejecucion de la red.

La ejecucidn es controlada por el nimero y distribucién de los tokens. Se ejecuta
disparando transiciones y una transicién se dispara removiendo tokens de los S-
elementos de entrada y creando nuevos en los de salida, pudiendo ser disparada
cuando se encuentra habilitada, es decir cuando en cada S-elemento de entrada hay al
menos un token por cada arco de entrada de la transicién.

A vpartir de esto, es posible definir diversos tipos de interpretaciones de las
PetriNet, permitiendo con ellos especificar colas y tokens con identidad, de manera de
simplificar la cantidad de Places y Transiciones, asi como también la posibilidad de
especificar tiempos.

Place/Transition nets (P/T nets).

En esta clase de redes de Petri se llaman «Places» a los S-elementos y «Transitions» a
los T-elementos. Son las comtinmente llamadas PetriNets y basicamente es a partir de
estas que surgen las distintas extensiones.

Coloured PetriNets (CPN) [16]

Son una extension de las anteriores en que las marcas pueden pertenecer a un tipo
determinado (coloreado), lo cual permite diferenciar distintas marcas.
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Las principales diferencias con las P/T Nets son las siguientes: los “Places” de una
CPN pueden contener marcas de un tipo determinado, los arcos de una CPN poseen
expresiones de arco y las transiciones pueden tener una condicién de habilitacion.

3.3. Solucién al problema

Mostraremos ahora como representar con PetriNets, los componentes de la
infraestructura, sus conexiones y dependencias.

Para esto, consideremos los componentes como “S-elementos” de nuestra PetriNet
y las dependencias como “T-elementos” de la misma.

Por consiguiente, definamos formalmente nuestra PetriNet de la siguiente manera:

PN = (S=Cu RRHH, T, FF) @

donde
C son los componentes de la infraestructura
RRHH son recursos humanos de la organizacién
T y FF son las transiciones que representan las relaciones entre los
componentes
A continuacién se detallardn los mismos.

Sea C (componentes de la infraestructura) = FULUE U O
F es el conjunto de componentes fisicos
L es el conjunto de componentes 16gicos
E es el conjunto de componentes eléctricos
O es el conjunto de otros componentes

F (componentes fisicos ) =N U HuU OTF
N =HUB u SWT u ROU U FRW
HUB = hubs; SWT = switchs; ROU = routers y FRW = firewalls
H=EQPUP, con P=IMP uUSCNuUMON
EQP = Hardware (Servidores, PCs); IMP = impresoras;
SCN = scanners y MON = monitores
OTF (otros componentes)

L (componentes lgicos ) = SO U SRV U SFTBU APL U OTL
SO = sistemas operativos; SRV = servicios; SFTB = software de
Base; APL = aplicaciones; OTL otros componentes 16gicos

E (componentes eléctricos ) = UPS UGEN u CDD UOTE
UPS; GEN = generadores; CDD = cajas de distribucién; OTE =
otros componentes eléctricos

Los recursos humanos se definen de la siguiente manera: RRHH = ADM U DES U
USU

ADM el conjunto que representa los administradores de recursos

DES el conjunto que representa los desarrolladores

USU el conjunto que representa los usuarios de un servicio
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T es el conjunto de transiciones de la Red de Petri, y FF representa las relaciones
entre los “S” elementos y los “T” elementos. Ambos nos permiten modelar las
relaciones entre componentes.

Para realizar un andlisis de impacto (conocer todos los componentes,
administradores, usuarios, etc. impactados) ante un cambio o falla de un componente
se debe marcar los nodos afectados y armar el arbol de alcance. El arbol incluird todos
los componentes impactados, los administradores y los usuarios.

En la figura 1 vemos ejemplos de cémo se modelan las relaciones entre
componentes:

Ejemplo 1. Relacién de dependencia simple. Vemos que “Usuario” depende de
“Aplicacién” y “Aplicacion” depende de “Base de Datos”.

Ejemplo 2. Balanceo de carga o alta disponibilidad de una aplicacién. Vemos
que “Aplicacién Web” (1 y 2) dependen ambas de “Base de datos”. Si llegara a fallar
“Base de Datos” impactaria a ambas aplicaciones. En cambio “Usuario” depende de
las dos “Aplicacién Web” (1 y 2) en forma simultdnea. En este caso si falla una de las
“Aplicaciéon Web”, “Usuario” no se ve afectado. Es impactado si fallan ambas
simultdneamente.

Ejemplo 3. Cluster Activo-Pasivo. Es una situacion semejante a la anterior.
Deben fallar simultineamente “Base de datos 1” y “Base de Datos 2” para que
Aplicacion WEB sea afectada

Ejemplo 4. Cluster Activo-Pasivo. Aviso de caida de nodo activo. (CPN). En el
ejemplo anterior, hemos visto que deben fallar ambos servidores de Base de datos
para afectar a la aplicacion WEB. Sin embargo, en ocasiones se requiere conocer el
corte (pestaiieo) que se produce entre la caida el elemento activo y la toma de control
del elemento pasivo.

Para esto utilizaremos Coloured PetriNets [16], generando un token de “color”
diferente para la caida del elemento activo. Al estudiar el podemos saber por el
“color” del token si es un impacto completo o un simple “pestafieo” de la aplicacién.
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Aplicacion Web:

Eiemplo 1

&

Usuario

S -

Base de Datos

@ Aplicacion Web

Usuario Usuario

Base de Datos

Eiemplo

Base de Datos

Eiemplo 3

Base de Datos 1

Base de Datos 2

Eiemnlo 4

Fig. 1. Ejemplos de dependencias

Otras situaciones:

Tiempo. Hay ciertas dependencias que ocurren solamente en determinados momentos
(Ej. Cierre de contabilidad, proceso que corre todos los 1°. de mes de 1 a.m. a 3 a. m.;
o cierre de cajas, proceso diario que corre de lunes a viernes de 8 p.m. a 10 p.m.; etc).

Tenemos que resolver 2 cosas: especificar dependencias temporales (en un cierto
intervalo de tiempo) y distinguir entre una dependencia comtn y una que es temporal.

Para especificar si el impacto es temporal, se pueden utilizar las Coloured
PetriNets, en una forma similar a la planteada para el caso anterior. En este caso el
Token especifica el intervalo en que existe la dependencia.

Problemas de red. Existen dificultades para representar las dependencias de red. El
problema es que al impactarse un elemento de red se debe verificar que para todo par
de componentes ldgicos, que residen en equipos distintos y que existe una
dependencia entre ellos, exista un camino de red (que no pase por los componentes
de red afectados) entre los componentes de hardware donde reside cada componente
16gico. En caso de no existir se debe incluir en el drbol de alcance el componente
dependiente en la relacion y continuar con el andlisis de alcance. Por ejemplo, un
“servidor WEB” que accede a una “Base de datos” residente en otro equipo. Si no
hay comunicacién entre ambos equipos, entonces “Servidor WEB” es afectado.

Para tratar este problema, se modela la red como otra PetriNet. Tenemos 2
PetriNets: la de dependencias y la que representa la red. El andlisis de impacto debe
realizarse en varias etapas. Primero analizar los impactos fisicos (componentes de red
afectados). Segundo, verificar que las dependencias de componentes légicos en
distintas maquinas tengan caminos (si no hay camino, se marcan los componentes
16gicos dependientes) y por dltimo continuar con el andlisis de impacto.



Gestion de Cambios de Configuraciones de TI con Coloured PetriNets

Otra alternativa puede ser armar una unica PetriNet, donde estén representados
todos los componentes, incluyendo los de red. La diferencia es que se deben generar
distintas combinaciones de transiciones que representan las fallas de distintos
componentes de red. El problema es que esta PetriNet debe ser calculada ante
cualquier cambio en la configuracién de la red.

4. Caso de estudio

Hemos visto como podemos utilizar las PetriNets, para modelar la infraestructura de
TI y realizar un andlisis de impacto. Ahora veamos un ejemplo grafico.

8 a8

Serv. Carpetas
% Personales
T11

Hub 2 -~

r'y Switch 1

Router 1

T4

£

T2__1__ Serv. Archivos Serv. BD = to
rFy
i S T
N T T3 é 2 9 URE2
PS 1 L BD 1 BD 2
T

Fig. 2. Ejemplo de realidad

En la figura se pueden apreciar los servidores de BD, las base de datos BDI1 y
BD?2, las aplicaciones Web AppWebl y AppWeb2 que utilizan BD1, y las relaciones
de los distintos usuarios y administradores.

Hemos representado los “S-elementos” por los iconos que representan a cada tipo
de nodo y hemos ya modelado las dependencias por medio de las transiciones.

4.2 Analisis de impacto

Analizaremos tres casos donde aplicaremos el algoritmo de impacto para ver cudles
son los componentes afectados.

4.2.1Caso1-UPS 1

Caida de un componente eléctrico UPS 1. Se analizan los componentes afectados.
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Como podemos apreciar en la fig. 3, los componentes impactados son UPS 1, Serv.
Archivos, App Webl y App Web2. Al fallar ambas aplicaciones se observa el
impacto en U2, U4 y Adml.

422Cas02-BD1

El segundo caso consiste en suponer la caida de un componente de software (BD 1) y
analizar cudles son los componentes involucrados (afectados).

En fig 3. vemos que los componentes impactados son BD 1, AppWeb 1, AppWeb
2,y al igual que el caso anterior al fallar ambas se impacta a U2, U4 y Adml1.

4.2.3 Caso 3 — Equipo 2

Este caso supone la falla de Equipo 2 y analiza los componentes afectados.

Vemos que los componentes impactados son Equipo 2, App y AppWeb 2. Debido
al impacto en App, se ve impactado U5, pero al fallar AppWeb 2 y no fallar
simultineamente AppWebl los usuarios U2, U3 y Adm1 no son impactados.

UPs 1 @
l BD1 \
/ \ /SN

/ \
=
L Tl éea us

Ué Adm1

Caso 1 Caso 2 Caso 3

Fig. 3. Analisis de alcance de casos de estudio.

5. Conclusion y trabajos futuros

Hemos mostrado la necesidad de la gestién de configuraciones y de un andlisis de
impacto previo a implementar un cambio de configuracién en la infraestructura
tecnoldgica de una organizacion.

Hemos propuesto, representar la infraestructura con PetriNets incluyendo resolver
diversas configuraciones complejas como clusters, alta disponibilidad, etc.

Aunque hay algunos problemas atin sin resolver, las Coloured PetriNets
permitieron resolver diversos casos, como el del tiempo y notificaciones de
“pestaiieos” de un servicio (Ej. cuando cae el elemento activo de un cluster Activo-
Pasivo).

El andlisis de componentes de red se resuelve realizando un estudio en varias
etapas.
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Estos trabajos han sido la base para el desarrollo de un sistema de gestién de
configuraciones y cambios de infraestructura que incluye una implementacién de la
CMDB segin los lineamientos de ITIL. La herramienta permite registrar los
componentes y sus relaciones (de red y dependencias) y realizar andlisis de impacto
ante cambios a alguno de los componentes de la infraestructura.

Nuestros planes incluyen profundizar en la especificaciéon del tratamiento de
tiempo y estudiar alternativas que permitan mejorar el tratamiento de la red.

Queremos utilizar esta representacion de la CMDB para conocer los componentes
necesarios para brindar un servicio, informacién bdsica para planificar los SLAs
(Acuerdos de Niveles de Servicio). También queremos calcular la disponibilidad de
un servicio, que en definitiva es afectado por la sumatoria de las indisponibilidades de
cada uno de los componentes necesarios para brindarlo.
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