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Resumo. A seguranca ¢ um interesse primordial para determinadas aplicagdes
computacionais que compartilham informagdes ou realizam operagdes
confidenciais por meio de uma rede e o uso de criptografia é uma forma de
garantir essa seguranga. Apesar de existirem indmeras aplicacdes com
criptografia, o estudo de criptografia com programagdo orientada a aspecto
ainda é pouco explorado. Além disso, as implementacdes disponiveis de
criptografia com programacdo orientada a objetos causam entrelagamento e
espalhamento de cédigo de diferentes interesses. Neste artigo, o objetivo é
propor uma arquitetura genérica para a implementacdo de criptografia com
aspectos. Essa arquitetura faz uso de um padrido proposto em um trabalho
existente e propicia melhores niveis de manutenibilidade e retso para as
aplicagoes.

Palavras-chave: Padrio Capturador de Dados, Criptografia com Aspectos,
Criptografia como um aspecto.

Abstract. Security is an important concern for some applications which share
information or perform confidential operations throughout a network. So,
cryptography is an alternative for ensuring this security. Although a lot of
research has been conducted on this issue, the study of cryptography with
aspect-oriented programming is still a recent topic. Besides, the available
implementations of cryptography with object-oriented programming lead to
tangling and scattering problems. In this paper, the aim is to propose a generic
architecture for implementing cryptography with aspects. This architecture
includes a pattern proposed in a previous work which propitiates better reuse
and maintainability levels.
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1. Introducao

A programacdo orientada a aspectos (POA) surgiu no final da década de 90 com o
objetivo de modularizar um sistema de software de forma mais adequada do que era
possivel com a orientagdo a objetos (POO) [8;13]. Segundo os criadores da POA, os
conceitos e abstracdes da orientacdo a objetos ndo sdo adequados para modularizar
todos os tipos de interesses existentes em um sistema de software — os interesses base
ou funcionais ficam bem modularizados, mas o mesmo nao ocorre com os interesses
transversais, como requisitos ndo-funcionais e restricdes globais. Isso leva a
problemas de entrelacamento e espalhamento de cédigos com diferentes interesses.
Dessa forma, foram propostos novos conceitos e abstragdes para permitir o
encapsulamento dos interesses transversais em unidades de programacdo especificas
para esse fim. Exemplos dos novos conceitos e abstra¢des sdo: aspectos, conjuntos de
juncido (pointcuts), pontos de juncio (join points) e adendos (advices) [8].

Atualmente, em conseqiiéncia da necessidade por agilidade, economia e
comodidade o compartilhamento de informacdes e as transacdes de operacdes por
uma rede vém crescendo. Infelizmente, quando essas informagdes trafegam por uma
rede podem ser observadas por terceiro, que nem sempre sd3o bem intencionados.
Assim surge a necessidade de proteger as informacdes por meio de algum método de
seguranca[11]. A criptografia é utilizada para garantir uma parcela de seguranca em
aplica¢des computacionais. Existem vdrias maneiras de implementar aplicagdes com
criptografia [Erro! Fonte de referéncia ndo encontrada.l;4;10] A mais utilizada é
por meio da programacdo orientada a objetos (POO) que proporciona a decomposi¢ao
de sistemas complexos em componentes modulares e funcionais. No entanto, a POO
possui limitagdes na modularizacdo de interesses transversais [7;1], e a criptografia é
um exemplo de interesse transversal. Assim, quando POO € usada na implementacgao
de criptografia, o cédigo fonte desse interesse transversal torna-se espalhado e
entrelacado com o cédigo fonte da aplicacdo, causando problemas como dificuldade
de entendimento, manutenc¢ao, retso e adi¢do de outros interesses.

Visando a amenizar problemas como esses, a Programacdo Orientada a Aspectos
(POA) oferece conceitos e abstracdes mais eficientes para a modularizagdo de um
sistema, e assim possibilita o desenvolvimento dos interesses base e transversais em
modulos isolados [8]. A motivacdo principal para a conducdo desse estudo sdo as
limitagdes existentes quando se utiliza o paradigma orientado a objetos para a
implementacdo de criptografia. Quando isso ocorre, o cédigo do interesse de
criptografia fica espalhado e entrelagado pelos médulos funcionais da aplicag@o. Isso
faz com que o entendimento do sistema e conseqiientemente, seus niveis de
manutengdo e redso sejam prejudicados. Além disso, outras motivag¢des para o estudo
aqui descrito sdo: o pouco aprofundamento encontrado na literatura com relagdo a
aplicacdo de POA com criptografia [7;1] e lacunas presentes nesses trabalhos
relacionados em relacdo a tentativa de generalizar a parte de aspecto com criptografia.

O objetivo principal deste trabalho € apresentar uma arquitetura genérica para
implementacdo de criptografia com aspectos. A utilizacdo dessa arquitetura deve
melhorar a qualidade de uma aplicacio em termos de modularizacdo e,
conseqiientemente, com relagdo a manutenibilidade e reusabilbidade. Para que essa
arquitetura pudesse ser elaborada, adaptou-se uma biblioteca de criptografia existente
[4] para o contexto da POA utilizando um padrdo de projeto [6] proposto em trabalho
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existente. A utilizacdo desse padrdo permite que essa arquitetura torne-se genérica
para que possa ser reutilizada em outros contextos.

2. Conceitos Fundamentais

O pacote Cripto, implementado em Linguagem Java, pertence ao sistema SISCO,
ambos desenvolvidos por Chiaramonte [4]. Esse pacote possui trés interfaces basicas:

A Interface “Algoritmo” possui os métodos mais genéricos que sdo comuns entre
os algoritmos criptograficos utilizados, sendo eles: doFinal () responsdvel por
finalizar uma operacdo envolvendo criptografia; update () responsavel por realizar
uma operagdo parcial de criptografia; e getOutputSize () que retorna qual o
tamanho necessario para armazenar o resultado apés uma chamada ao método
doFinal (). A Interface “Simétrico” foi criada para agrupar os algoritmos simétricos
de criptografia (Exemplo: AES, DES, IDEA). Ela é composta dos métodos:
defineChave () que é responsdvel por definir a chave que serd utilizada na
operacdo; criaChave () responsavel por criar uma chave aleatdria; obtemChave ()
que retorna qual a chave atualmente utilizada; defineModo () para definir se serd
realizada a criptografia ou decriptografia; 1impaChave () responsavel por apagar a
chave atualmente em uso; e temChave () para verificar se existe alguma chave
definida para algoritmo. A Interface “Assimétrico”, criada para os algoritmos
assimétricos € semelhante a utilizada para os algoritmos simétricos, no entanto, existe
uma grande diferenca no método de defini¢cdo de chaves uma vez que devem existir
métodos especificos para manipulagido da chave.

O padrio Capturador de Dados proposto por Camargo e Maseiro [2] é util no
projeto e implementagdo de Frameworks Orientados a Aspectos [3], pois auxilia na
generalizacdo dos adendos, diferentemente da maioria dos trabalhos que procuram
somente generalizar os conjuntos de juncdo. Com o uso desse padrdo de projeto, o
engenheiro de aplicacdo tem maior flexibilidade para identificar um ponto de juncdo
no codigo-base para realizar o entrecorte por parte dos aspectos. Uma das maiores
utilidades do padrdo é facilitar e tornar mais genérica a captura de objetos e/ou
valores do cddigo-base fornecendo alternativas de composicao.

Na Figura 1 é mostrado um diagrama de classes do padrdo em que cada classe com
o0 esteredtipo <<aspect>> representa um aspecto. O esteredtipo <<hook>> representa
métodos-gancho que devem ser sobrepostos pelo engenheiro de aplicagdo. Sua
finalidade € facilitar a documentag@o e a identificacdo dos pontos de extensdo dos
aspectos. Os aspectos abstratos Aspecto e Aspectolntermediario sdo
responsaveis pelos conjuntos de juncdo abstratos e adendos. O método abstrato
getPointObject () € utilizado para obter um objeto do contexto de execucdo que
possa ser utilizado para capturar o dado desejado. Esse método é redefinido em cada
um dos aspectos especializados (This, Target e Arguments) com 0 objetivo de
retornar diferentes objetos do contexto de execucdo, fornecendo assim trés
alternativas de composicdo [2]. Cada alternativa de composicdo é representada por
um aspecto abstrato, sendo eles: WithReturn, This, Target € Arguments. O
processo de escolha por uma dessas alternativas de composicdo ocorre quando o
desenvolvedor cria um aspecto concreto que estende algum desses aspectos abstratos.
O aspecto abstrato WithReturn, € uma alternativa que deve ser estendida se o objeto
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a ser capturado do cddigo base for um retorno de um método ou uma chamada. O
aspecto Target deve ser estendido quando o objetivo for capturar do cédigo-base o
objeto This do ponto de juncio fornecido no aspecto concreto. O aspecto This deve
ser estendido quando o objetivo for capturar o objeto This do cédigo-base e o aspecto
Arguments deve ser estendido quando o objetivo for capturar algum pardmetro de
um ponto de jungio.

<<aspect>>

<<aspect>>
Aspectolntermediario

® <<hook>> getJoinPointObject ()
<<aspect>> <<aspect>> <<aspect>> <<aspect>>
WithReturn This Target Arguments

®getJoinPointObject() ®getJoinPointObject() ®getJoinPointObject()
® <<hook>> getArgumentPosition()

Figura 1. Padrdo Capturador de Dados

3. Arquitetura Proposta

Nesta secdo é mostrada a arquitetura proposta, a qual foi criada e evoluida a partir de
um conjunto de diretrizes formuladas por Fujii et.al.[5]. Essa arquitetura é composta
de trés niveis horizontais com a finalidade de isolar o interesse transversal de
criptografia de um lado e a aplicagdo base do outro.

Na arquitetura proposta, a camada de aspectos genéricos foi desenvolvida com a
finalidade de agir como intermedidria entrecortando pontos da aplicacdo base e
utilizando a biblioteca de criptografia [4]. Diferentemente de outros trabalhos
relacionados a POA, o objetivo dessa arquitetura é nio incluir o cédigo do interesse
transversal de criptografia dentro dos aspectos, como ocorre com a maior parte dos
trabalhos [1;7]. Ao contrdrio disso, o objetivo aqui € apenas a utilizagdo dos aspectos
como conectores entre as duas partes OO.

Para exemplificar essa arquitetura, na Figura 2 é mostrado um exemplo de sistema
bancario com uso de criptografia utilizando a arquitetura proposta. Pode-se observar a
separacio do sistema bancdrio em trés camadas distintas. A camada 1 corresponde a
aplicacdo base e ¢ formada pelas classes CaixaEletronico, Servidor e
BancoDeDados. Sua fungdo primdria € realizar operacdes bancdrias por meio de um
caixa eletronico que estd interligado a um servidor que retorna as solicitagdes pedidas
pelo caixa eletronico consultando um banco de dados. Na camada 2 é realizada a
conexdo ente as camadas 1 e 3 e é formada pelos aspectos abstratos referentes ao
padrdo Capturador de Dados [2] e um aspecto concreto que € responsavel por definir
qual alternativa de composic¢do foi escolhida. Os aspectos abstratos WithReturn e
AspectolIntermediario, contidos na camada de aspecto, possuem chamadas a
métodos de classes que realizam a criptografia, ou seja, fazem a conexdo com a
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camada 3. O aspecto abstrato Aspecto possui conjuntos de juncdo abstratos que
selecionam os pontos de jungdo.

A fim de ilustragdo, o aspecto abstrato This foi o escolhido dentre as quatro
alternativas como a melhor opc¢do para concretizacdo. Isso pode ser visto pois existe
um aspecto concreto chamado ilustrativamente de AspectoConcreto estendendo o
aspecto This. Esse aspecto concreto entrecorta pontos especificos das classes
CaixaEletronico e Servidor onde se requer o uso da criptografia, ou seja, ele
realiza a conexdo com a camada 1.

, 1
|
H <<aspect>> H AES
' Aspecto '
H | — 1 _|Bcriptografar()
| e
' /:/ idecriptar()
; _— /
_ |
: = !
|
| - !
| _— |
' <<aspect>> '
H Aspectolntermediario H
! — ' RSA
! S <<hooks> getJoinPointObject() T —
Y Scriptografar()
|
camadal :: % ] Sdecrptar()
s '
Aplicacdo | e
1
Base | /;/
N 1
H '
H <<aspect>> <<aspect>> <<aspect>> <<aspect>> | !
! This Target Arguments WithReturn | |
[ I
N 1
! SgetJoinPointObject() SgetJoinPointObject() ®getJoinPointObject () '
CaixaEletronico 1 A ® <<hook>> getArgumentPosition() i
<<crofscuts>> i
SR \
0. — '
N '
H l
! — 1
A 1
e |
- <<orosseuts>> i
! 1
H '
N 1
|
' camada 2 1
: 1 ' camada 3
BancoDeDados : ASpeCtOS : .
] | - |
' Genéricos \ | Biblioteca de
' i criptografia

Figura 2. Exemplo de sistema desenvolvido utilizando a arquitetura proposta

Na camada 3, também como ilustracdo, sdo apresentadas duas classes que sdo
responsdveis pela realizacdo da criptografia. Por meio do exemplo do sistema
bancdrio, evidencia-se uma situacdo real para melhor esclarecer a influéncia da
estrutura em um sistema. A situacdo em questdo é uma solicitagdo de saldo por um
usudrio. Quando o usudrio solicita seu saldo em um caixa eletronico as seguintes
acdes sdo geradas: 1) para validar a solicitagdo de saldo, o cliente precisa informar sua
senha correta; 2) a senha precisa ser conferida no servidor para ser validada, contudo
ndo € seguro o traifego de uma senha bancaria por uma rede; 3) antes do envio da
senha ao servidor, o aspecto AspectoConcreto entrecorta a classe
CaixaEletronico para criptografar a senha; 4) ainda na camada de aspectos é
feita uma chamada ao método criptografar ()das classes AES ou RSA e
finalmente, é aplicada a criptografia na senha; 5) a camada de aspecto devolve a
senha, agora criptografada, e o fluxo de execugdo a classe CaixaEletronico; 6)a
classe CaixaEletronico envia a senha criptografada a classe Servidor; 7)
antes da classe Servidor validar a senha, a camada de aspecto a entrecorta e
realiza o processo inverso da criptografia, ou seja, pega a senha criptografada, faz
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N

chamadas ao método decriptar (), decripta a senha e a devolve a classe
Servidor. 8) a classe Servidor confere a senha no banco de dados e caso seja
vélida, ele devolve o valor do saldo a classe CaixaEletronico; 9) e por fim, para
o envio do valor do saldo, acontece um processo semelhante ao ocorrido no envio da
senha. Com a diferenca que agora quem envia um dado € a classe Servidor para a
classe CaixaEletronico.

4. Estudo de Caso

O estudo de caso que foi desenvolvido consiste em um sistema composto de uma
aplicacio base, de uma camada de aspectos genéricos e uma biblioteca de
criptografia. A aplicacdo base é um sistema cliente/servidor, desenvolvido em
Linguagem Java, para a realizacdo compras e vendas on-line pela Internet. A camada
de aspectos genéricos utiliza o Padrdo Capturador de Dados [2] para a biblioteca de
criptografia utilizou-se o pacote Cripto [4]. O objetivo do estudo de caso € verificar a
possibilidade e os problemas encontrados na tentativa do acoplamento de uma
biblioteca de criptografia ji finalizada em uma aplicagdo sem fazer alteracdes tanto na
aplicac@o quanto na biblioteca de criptografia.

A aplicacdo base utilizada nesse estudo de caso € um sistema simples de compras
on-line. Nesse sistema, o usudrio informa seus dados por meio de um applet
(representado no sistema pela classe ClienteGUI), os quais sdo enviados ao servidor
(classe Server) para que sejam armazenados em um banco de dados e
posteriormente consultados se necessdrio. A classe ClienteGUI representa a
interface com o usudrio. O usudrio faz o download desse applet a partir de uma
pigina web. Assim que ClienteGUI € iniciado ele faz a conexdo, conforme sua
restricdo de seguranca, com a classe Server. A classe Server recebe o pedido de
conexdo e apds aceitd-lo, fica aguardando algum pedido de ClienteGUI. Esse
pedido aguardado pelo Server pode ser um cadastro enviado pela interface para
concretizar uma compra ou apenas um consulta ou alteragdo do cadastro ja existente.

Além das classes ClienteGUI e Server, a aplicagdo base também contém outras
classes, entre elas as classes Client e DBConnection. A classe Client possui
métodos para o cadastramento, consulta ou alteragdo dos dados do usudrio no banco
de dados e a classe DBConnection realiza a conex@o do servidor com o banco de
dados.

A camada de aspectos é formada por uma hierarquia de aspectos de acordo com o
padriao Capturador de Dados, e é composta de 14 aspectos e uma classe. Dentro da
camada de aspectos, existe uma divisdo em duas partes: uma relacionada a
criptografia e outra relacionada a decriptografia. Cada uma dessas partes foi projetada
com o uso do padrdo. Na Figura 3 é mostrada a parte relacionada a criptografia.

Na parte da criptografia, a hierarquia comega com o aspecto abstrato
AbstractEncryption que contém um conjunto de jungdo abstrato. Seu cddigo
fonte é apresentado na Figura 4.

Abaixo do aspecto AbstractEncryption, existem os aspectos abstratos,
IntermediaryEncryption e EncryptionReturn. Ambos possuem adendos do
tipo around e chamadas a métodos das classes AES e RSA da biblioteca Cripto de
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Chiaramonte [4] para a realiza¢do da criptografia. Esses aspectos fazem a conexao
entre camada de aspectos e a biblioteca de criptografia.

O aspecto IntermediaryEncryption possui um método abstrato denominado
getJoinPointObject () que possui um retorno do tipo Object e um parametro do
tipo JoinPoint.

<<aspect>>
AbstractEncryption

1

<<aspect>>
Intermediary Encryption

S <<hook>> getJoinPointObject() : Object

i

<<aspect>> <<aspect>> <<aspect>> <<aspect>>
EncryptionReturn EncryptionThis EncryptionTarget EncryptionArgs

SgetJoinPointObject() ®getJoinPointObject() SgetJoinPointObject()
.

 Integer

<<aspect>>
Encry ption

Figura 3. Diagrama de classe da parte de criptografia da camada de aspectos genéricos

public abstract aspect AbstractEncryption ({
public abstract pointcut callCriptografaMsg(); }

Figura 4. Aspecto abstrato: AbstractEncryption

Os tltimos aspectos da hierarquia sdo EncryptionThis, EncryptionTarget €
EncryptionArgs. Todos eles concretizam o método getJoinPointObject () da
classe IntermediaryEncryption(). O EncryptionThis € uma alternativa que
consistem em estender o aspecto IntermediryEncryption e fornecer um ponto de
juncdo que a partir de seu objeto this, pode-se obter o valor a ser
modificado/criptografado. Esse ponto de juncdo pode ser uma chamada ou uma
execugdo de um método, ou ainda pode ser um acesso a um atributo.

No final da hierarquia estd o aspecto concreto Encryption. Esse aspecto € muito
importante porque ele mostra qual alternativa de composi¢do do padrio foi escolhida
e também declara o ponto de juncdo da aplicacdo que deve ser entrecortado para
capturar o objeto a ser criptografado. Neste estudo de caso, o aspecto abstrato
EncryptionArgs foi o escolhido para ser concretizado pelo aspecto Encryption.
Essa escolha foi feita porque o ponto de jun¢do indicado para ser entrecortado foi o
writeObject () que possui um argumento do tipo Vector (ponto de juncdo da
criptografia: “output.writeObject (v);”). Na Figura 5 é apresentado o aspecto
concreto Encryption.

O uso do designador within no ponto de jun¢do do aspecto mostrado na Figura 5
€ em conseqiiéncia da necessidade de discriminar as classes que serdo entrecortadas
pela camada de aspectos genéricos. Visto que a classe FileCryptography também
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possui 0 mesmo método indicado como ponto de juncdo, mas o qual ndo é de
interesse no entrecorte, assim foi preciso exclui-la da relacio de classes afetadas pelo
conjunto de juncdo dos aspectos Encryption e Decryption.

public aspect Encryption extends EncryptionArgs({
public pointcut callCriptografaMsg(): call(* *.writeObject(..)) &&
'within(FileCryptography);
public int getArgumentNumber () {
int argumentNumber = 0;
return argumentNumber; }}

Figura 5. Aspecto concreto: Encryption

A outra parte da camada de aspectos genéricos estd relacionada com a
decriptografia, mostrada na Figura 6. A parte de decriptografia é muito semelhante a
parte de criptografia, porém possui algumas diferengas. A primeira das diferengas sao
as chamadas a métodos relacionados a decriptografia e ndo a criptografia, a segunda
diferenca € a presenga de uma classe chamada FileCryptograhy que realiza acdes
pertinentes a criptografia assimétrica. E a terceira diferenca é a escolha pela
concretizacdo do aspecto DecryptionReturn dentre as quatro alternativa possiveis.

DecryptionReturn foi escolhido para ser concretizado devido ao ponto de
juncdo da decriptografia retornar o dado que se deseja modificar. Esse ponto de
jun¢do é o método readObject () (Ponto de jungdo da decriptografia: “v =
(Vector) input.readObject ();”). A concretizacdo do DecryptionReturn é
feita no aspecto Decryption.

<<aspect>>
AbstractDecryption

i

FileGry ptography
®getE() : Biginteger <<aspect>>
®getD() : Biginteger Decryption
SgetN() : Biginteger no1
ScreateFile() 8 <<hook>> getJoinPointObject() : Object
SrecordFile()
SreadFile()
1 /
<<aspect>> <<aspect>> <<aspect>> <<aspect>>
DecryptionReturn DecryptionThis DecryptionTarget DecryptionArgs
SgetJoinPointObject() SgetJoinPointObject() RgetJoinPointObject ()
® <<hook>> getArgumentNumber () : Integer

<<aspect>>

Figura 6. Diagrama de classe da parte de decriptografia da camada de aspectos genéricos

5. Trabalhos Relacionados e Conclusao

z

O uso da criptografia com POA ainda é pouco explorado, visto que poucos
pesquisadores tém trabalhado nessa linha [1;7]. Bostrom [1] descreve 5 passos
realizados para a inclus@o do interesse transversal de Criptografia em uma aplicagio
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que inicialmente ndo foi desenvolvida com esse interesse em mente: 1) Construir uma
classe em Java para criptografar e decriptar; 2) Identificar os pontos de jungdo; 3)
Construir conjuntos de jung@o para os pontos de juncao identificados no passo 2: 4)
Adicionar adendos que atuem sobre os conjuntos de jungdo definidos no passo 3 e 5)
Testar a aplicacdo. Huang et al. [7] descrevem em Aspect] [13], uma biblioteca
reusdvel e genérica com funcdes de seguranga denominada JSAL (Java Security
Aspect Library). Durante a construgdo da biblioteca utilizaram-se pacotes de
seguranca JCE e JAAS, que sdo popularmente difundidos. Também foram utilizados
aspectos abstratos e conjuntos de jungdo abstratos para obter bons niveis de
generalidade e com isso contribuir para a reusabilidade dos aspectos.

<<aspect>>
AbstractEncryption
|

A

Cliente

SsetClient()
Sge(ClientNome()
SgeiClientDataNasc()
SgelClientRG()
SgelClientCPF()
SgetClientRua()
SgetClientNumero()
SinsertTupla()
SselectTupla()

oA

c’a
1.1

Server

SrunServer()
SwaitForConnection()
SprocessConnection()
ScloseConnection()
Smain()

i\

I
mLa \

1

|
SgetConnection()

<<crossculs>:

<<aspect>>

S <<hook>> getJoinPointObject() : Object

<<aspect>>
EncryptionArgs

<<aspect>>

—

<<aspect>>
EncryptionTarget

‘ <<aspect-> ‘

i

®getJoinPointObject()

/’geuom PointObject()

BgetJoinPointObject()

: Integer

mélodop=write Object(

i

<<aspect>>
AbstractDecryption

1.1

/

método =

/

1
1
|
1
1
1
1
1
1
1
[}
|
1
1
3

m e’wdcfvomsct()
1

<<applet>>
ClientGUI

Sinit()

Sstart()

Sstop()

Srun()

SgetStreams()
SconnectToServer()
SprocessConnection()
ScloseConnection()
SsendData()
SactionPerformed()
SprepareToEnterData()
SprepareDataToConsult()

camada 1
Aplicagdo Base

w»

método f readObject()
1

fiteObject()
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Figura 7. Diagrama de classe da aplicagdo da arquitetura proposta

Este trabalho apresenta uma proposta de arquitetura genérica para projeto e

implementacdo de criptografia com programacio orientada a aspectos. O objetivo é
que a arquitetura genérica apresentada seja utilizada por outros desenvolvedores que
tenham interesse em modularizar o interesse transversal de criptografia com aspectos.
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A utilizacdo dessa arquitetura, juntamente com o padrdao Capturador de Dados [2]
propicia melhor modularizagdo do sistema e, conseqiientemente, melhores indices de
manutengdo e reuso.

A elaboragdo da camada de aspectos genéricos melhora a modularizacdo do
interesse transversal de criptografia, elimina o entrelacamento e o espalhamento de
c6digo quando comparado com sua versdo OO. Conseqiientemente, tende facilitar o
acoplamento da biblioteca de criptografia a outros cédigos-base sem que esses tenham
consciéncia da sua presenca, podendo elevar os niveis de retiso e manutenibilidade da
aplicacdo final.

Um outro ponto positivo da arquitetura proposta é a possibilidade de evolui-la para
se tornar um Framework Orientado a Aspectos. Com base na experiéncia dos autores
com o desenvolvimento desse tipo de framework [3], acredita-se que poucas
evolugdes na arquitetura podem se feitas para considerd-la um framework orientado a
aspectos.
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