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Abstract

This paper is about the level of adherence of large-sized enterprises in the branch of industrial activity to the processes
involved in IT Governance contemplated by each one of the 34 processes described in CobiT® related to service
management and infrastructure of IT. An evaluation was made of a sample of eighteen enterprises through a
questionnaire structured into five sets, bringing together 39 questions. The results obtained suggest that the maturity
levels of the processes involved in IT Governance are placed in the inexistent or Initial / Ad hoc categories. Within the
sample, the indicators suggest a reactive behavior of managers in the IT area and ignorance of better practice guides
and evaluation metrics.
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Resumo

Este artigo apresenta uma avaliagdo em uma amostra de dezoito empresas de grande porte do ramo de atividade
industrial que atuam em mercado globalizados, do nivel de maturidade dos processos envolvidos na Governanca de TI,
contemplando cada um dos 34 processos descritos no CobiT® envolvendo o gerenciamento dos servicos e da infra-
estrutura de TI. Os resultados obtidos no experimento sugerem que os niveis de maturidade dos processos envolvidos
na Governangca de Tl posicionamse nas categorias Inexistente ou Inicial/Ad hoc. Indicadores sugerem um
comportamento reativo por parte dos gerentes da area de TI, e desconhecimento das guias de melhores praticas de
avdiacdo que influenciam na agregagdo de valor financeiro da empresa.

Palavraschave: Governanca corporativa, Governanga de TI, Sarbanes-Oxley, ITIL®, CobiT®, Tecnologia da
Informacéo.

1. INTRODUCAO

A evolucdo da Tl e sua disseminagdo nos setores das organizagdes geraram uma dependéncia significativa do negocio
em relagdo aos servicos prestados. Essa dependéncia cria novas exigéncias para servicos de Tl tais como:
disponibilidade, garantia de continuidade, seguranca, eficiéncia, qualidade na entrega e no suporte, controles,
conformidade, consisténcia e tempestividade. Diversos regulamentos surgiram no cendrio internacional como
decorréncia da necessidade de mitigar riscos oriundos da indisponibilidade da tecnologia, bem como de proporcionar
um grau de transparéncia compativel com as expectativas de investidores.



A conformidade com os regulamentos vigentes, as exigéncias decorrentes do aumento do grau de dependéncia do
negécio em relagdo a area de Tl e o gerenciamento financeiro dos projetos criaram as condic¢Oes propicias para o
surgimento de modelos de Governanga de Tl que sugerem a adogdo de guias de melhores préticas para atingir a
eficiéncia na gestdo dos servigos de Tl. Modelos de auditoria também foram propostos para identificar o nivel de
maturidade da organizac&o, e técnicas foram adotadas para definir métricas que possibilitem avaliar sua evolugao.

O principal objetivo deste estudo é avaliar o nivel de maturidade da Governanga de TI nas indUstrias de grande porte,
contemplando cada um dos 34 processos descritos no CobiT® (Control Objectives for Information and related
Technology) com envolvimento do gerenciamento dos servigos e dainfra-estruturade Tl.

Os objetivos complementares contemplam: identificar nas empresas pesquisadas o grau de conhecimento de métodos,
técnicas e ferramentas que embasam os processos de Tl, e a adogdo das boas préticas de Governanga de TI; verificar se
as empresas estéo certificando profissionais, com vistas a implementacdo futura de projetos na area de Governanga de
TIl; e verificar a efetiva aplicagdo do conhecimento dos métodos, técnicas e ferramentas que apdiam a Governanga de
TI nas organi zagdes pesquisadas.

Sobre o problema, formulamse as seguintes hipéteses:
H; — As industrias de grande porte encontramtse em niveis de maturidade de governanga com Processos definidos
ou, pelo menos, Repetitivo mas intuitivo, haja vista que atuam em mercados globalizados como exportadores,
recebendo influéncias da Lei Sarbanes-Oxley (SARBANES-OXLEY ACT, 2002), e/ou sdo empresas de capita
aberto, para as quais existe a cartilha Recomendagdes da CVM sobre Governanca Corporativa (CVM, 2002).
H, — As empresas pesquisadas estdo mobilizando os setores de Tl, objetivando a adesdo a normas e padrdes
(compliance) e a implantagdo de melhores praticas de gerenciamento de servigos e infra-estrutura de Tl (pest
pratices).
Hz — Os executivos de TI das indUstrias de grande porte pesquisadas detém um conhecimento acerca de métodos e
préticas que fundamentam a implantagdo da Governanca de Tl e estdo treinando suas equipes técnicas para
adequagcéo dessas recomendagoes.

2. TECNOLOGIA DA INFORMACAO E PRINCIPIOS DA GOVERNANCA

Segundo Toffler (1985) a informag&o tornou-se t&o (ou mais) importante quanto a terra, o trabaho, o capital e a
matéria-prima. Novos paradigmas tecnol 6gicos apontam para um fator de riqueza determinante na era pés-industrial: a
posse dainformacdo (SIQUEIRA FILHO; SILVA FILHO, 2004).

Ao analisar diversas abordagens de alinhamento estratégico entre negdcios e T, Teixeira Jinior (2003) conclui que o
alinhamento dos negdcios e da Tl € descrito ndo como um fendmeno unidimensional, mas como um grande conjunto de
multiplos e simulténeos componentes de alinhamento que resultam na adequacao entre as prioridades e as atividades da
areade TI edas unidades de negdcio.

O alinhamento estratégico entre Tl e negdcios € o objetivo fundamental da Governanga de TI. Tl é responsavel por
universalizar a competéncia de negdcios, criando produtos e servigos que adicionem valor, e transformando a
organizagdo (IT GOVERNANCE INSTITUTE, 2003). Para o IT Governance, o ainhamento compreende mais que
apenas aintegracao de estratégias de Tl e da organizagéo; € umajornada e nao apenas um destino.

O atentado terrorista contra as Torres gémeas (World Trade Center) em Nova lorque, em 11 de setembro de 2001,
produziu efeitos sob a ética de T1. O episodio foi a comprovagdo factual de que a indisponibilidade de informagtes
pode comprometer a sobrevivéncia da empresa, tanto quanto estratégias incorretas ou fatores ligados ao negocio.

O ano 2002 foi marcado pelos escandalos contébeis da Enron e da Worldcom. As fraudes contdbeis produziam
resultados ficticios, deixavam de declarar créditos em liquidag&o, apropriavam receitas antecipadas e pagavam bonus
aos administradores por lucrosirreais, tudo isso com a conivéncia de empresas de auditoria independente.

Apbs o0 “11 de setembro” e os escandalos contébeis, foi editada em 30 de Junho de 2002 nos Estados Unidos da
América a Lei Sarbanes-Oxley com o objetivo de evitar a perda da confianga no mercado financeiro, dar maior



publicidade a informagdes e propiciar fiscalizagdes preventivas pela SEC Gecurity and Exchange Comission), a
comissdo de valores mobiliarios dos Estados Unidos (SARBANES-OXLEY ACT, 2002).

A Lei exige a criag8o de mecanismos de auditoria e seguranca, incluindo a instalacdo de comissdes encarregadas de
supervisionar as atividades e operagOes da empresa, de modo a inibir a ocorréncia de fraudes. Dentre essas normas,
passaram a ser exigidas caracteristicas de confiabilidade e disponibilidade dos sistemas e aplicativos.

Em junho de 2002, a Comisséo de Valores Mobiliarios (CVM) publicou a cartilha “Recomendacfes da CVM sobre
Governanga Corporativa’, que contém orientagdes relativas a boas préticas de Governanga Corporativa. Embora a
cartilha ndo constitua norma cujo descumprimento implique san¢des, a adogdo das praticas ali recomendadas significaa
utilizacdo de padrdes de conduta superiores aos exigidos pelalei e pelaregulamentagdo da prépriaCVM (CVM, 2002).

Espera-se que a Governanga Corporativa assegure a observancia de critérios que garantam a protegéo financeira dos
acionistas, como eqilidade entre controladores e minoritéarios, transparéncia ¢lisclosure), responsabilidade pelos
resultados (accountability) e obediéncia as leis do pais (compliance).

A expressdo IT Governance € definida como uma estrutura de relagdes e processos que dirige e controla uma
organizagdo afim de atingir seu objetivo de adicionar valor ao negécio por meio do gerenciamento balanceado do risco
com o retorno do investimento. O objetivo principal da Governanga de T1 é alinhar a Tl a0 negdcio, agregando valor e
minimizando riscos (IT GOVERNANCE INSTITUTE, 2005). Broadbent (2005) ensina que a chave para a efetividade
da Governangade Tl é suaorientagdo para o negocio.

0] proposno daGovernancade Tl é atingir os seguintes objetivos:
alinhar a estratégiade Tl com 0 negdcio;
usar a Tl eficientemente, para explorar novas oportunidades e maximizar beneficios para a empresa, medindo o
desempenho da Tl e gjustando suas agdes, quando necessario;
usar recursos da Tl de forma eficaz, garantindo uma boarelagéo custo/beneficio; e
assegurar adequado tratamento aos riscos originariosda Tl.

No segundo semestre de 2004 na pesquisa CIO Metrics (IDC, 2004) possibilitou constatar, com relacdo ao
conhecimento profissional dos executivosde Tl, que:

a) maisde50% ndo conhecem ou ndo tém planos paraimplementacdo de Governanga de Tl;

b) maisde85% ndo conhecem CobiT® (Control Objectives for Information and related Technology); e

c) maisde80% ndo conhecem ITIL® (Information Technology Infrastructure Library).

Em 2005, a pesquisa realizada pelo IDC no IT Férum 2005 com os executivos de Tl das maiores empresas brasileiras
(IDC, 2005) levou a constatacdo de que, para 44% dos entrevistados, a maior prioridade da &rea de T1 no ano de 2005

era“Alinhar Tl ao negdcio/Governangade T1”.

3. GOVERNANCA DE TI: MELHORES PRATICAS, AUDITORIA E METRICAS DE
AVALIACAO

3.1lInformation Technology I nfrastructure Library— ITIL®

ITIL®, Bibliotecade Infra-estruturade T, € uma estrutura de padrGes e melhores préticas para gerenciar os servigosea
infra-estrutura de Tl. E a abordagem mundia mente mais difundida e adotada para o Gerenciamento de servigos de Tl
(Service Management) (OFFICE OF GOVERNMENT COMMERCE, 2004).

O ITIL® é composto pelas seguintes publicagdes: Best practice for Planning to Implement Service Management; Best
practice for Service Support; Best practice for Service Delivery; Best practice for Security Management; Best practice
for ICT Infrastructure Management; Best practice for Application Management; Best practice for Software Asset
Management; eBest practice for The Business Perspective (OFFICE OF GOVERNMENT COMMERCE, 2005).



3.1.1 Gestéo de servicosde Tl

A gestdo de servicos de Tl (Service Management) visa a melhoria na qualidade dos servicos de Tl e,
conseqgiientemente, No suporte aos processos de negdcio. Para ser capaz de entregar o que o cliente desgja, a Tl deve
observar: a especificagdo, a conformidade, a consisténcia, o valor e a comunicagdo. A gestdo dos servigos também é
suportada pelas normas BS 15000-1:2002 e BS 15000-2:2003. A Gestéo de Servigos de TI (IT Service Management -
ITSM) é composto pelas disciplinas de Service Support e Service Delivery.

3.1.2 Suporte aos servigos

Composto pelos processos. Gestdo de Incidentes, Gestdo de Problemas, Geréncia de Configuragdo, Geréncia de
Liberactes e Geréncia de Mudangas (OFFICE OF GOVERNMENT COMMERCE, 2004c).

Gestdo de Incidentes (ncident Management) — Um incidente € um evento que nédo faz parte da operacdo normal,
reduzindo a qualidade ou suspendendo a entrega do servico. O objetivo da Gestdo de Incidentes é restaurar a operagao
normal de um servigo no menor periodo de tempo possivel, a fim de minimizar os aspectos negativos sobre a operagéo
dos negécios e os melhores niveis de qualidade e disponibilidade. Trata do efeito, e ndo da causa.

Gestdo de Problemas Problem Management) — O objetivo da Gestéo de Problemas é minimizar o impacto de
incidentes sobre a capacidade de negdcios de uma organizagdo, causados por falhas na infra-estrutura, e prevenir a
recorréncia de incidentes. Da-se através da investigacdo, diagnéstico e solucéo de cada problema. Busca a causaraiz
dosincidentes.

Gestéo de Configuragcdo Configuration Management) — Tem por objetivo assegurar que somente componentes
autorizados, ou seja, itens de configuragéo, como software, hardware, documentos, processos e procedimentos sejam
utilizados no ambiente de TI, e que todas as mudangas nesses componentes sejam gravadas e rastreadas durante todo o
ciclo de vida de cada um. Objetiva ainda garantir a comunicagdo entre todas as disciplinas da Gestéo de Servigos, por
meio do Banco de Dados de Geréncia de Configuragdes (CMDB).

Geréncia de LiberacOes Release Management) — Tem 0s seguintes principais objetivos. coordenar e gerenciar
implantac&o de releases no ambiente em operacdo; desenhar procedimentos eficientes para distribuicdo e implantagdo
de mudangas no ambiente de TI. Mantém o banco de dados de configuragdes atualizado. Implanta releases de forma
controlada e segura, garantindo seguranca e rastreabilidade.

Gestdo de Mudangas — O objetivo da Gestdo de Mudangas € garantir a aplicagdo de métodos e procedimentos
padronizados, paralidar eficientemente com todas as mudangas no ambiente computacional, minimizando impactos na
qualidade dos servicos ocasionados por incidentes relacionados a esses eventos. Todas as partes afetadas por uma
mudanca devem ter a oportunidade de acompanhé-la e entender seusimpactos.

3.1.3 Entrega de servicos

Os processos relacionados com a Entrega de Servicos (Service Delivery) compreendem: Geréncia de Nivel de Servico,
Geréncia de Capacidade, Geréncia de Disponibilidade, Geréncia Financeira e Geréncia de Continudade (OFFICE OF

GOVERNMENT COMMERCE, 20053).

Geréncia de Nivel de Servigo Gervice Level Management) — Tem por objetivo definir, monitorar e controlar os
Acordos de Nivel de Servigo (Service Level Agreements). SLA € um acordo formal, realizado entre a &rea de Tl e seus
clientes, no qual séo definidas as metas objetivas de desempenho e as responsabilidades das partes.

Geréncia de Capacidade Capacity Management) — Planeja, justifica e gerencia niveis apropriados de recursos
necessarios para solucdes especificas de Tl, evitando a falta ou 0 excesso de recursos. Responde por atividades de
ajuste para otimizar o uso dos recursos disponiveis. Atua no gerenciamento da capacidade de negécios, servigos e
recursos.

Geréncia de Disponibilidade (Availability Management) — Este processo é responsavel pela racionalizagdo da
capacidade da infra-estrutura e da organizacdo do suporte, para que possa entregar os servicos de Tl a um custo



compativel com os niveis de disponibilidade necessarios para a satisfagcdo dos requisitos do negdcio, dentro das
especificacdes dos Acordos de Niveis de Servicos.

Geréncia Financeira Financial Management) — Realiza a gestdo dos recursos financeiros da &rea de TI. A Geréncia
Financeira deve otimizar os recursos financeiros, contabilizar as despesas de forma a apropriar os custos de Tl de
acordo com os servicos prestados, e apoiar decisdes de investimentos em Tl. Cobre or¢camento (previsdo das despesas e
investimentos), contabilidade (registro) e cobrancga (apropriacéo por centros de custos).

Geréncia de Continuidade (T Service Continuity Management— ITSCM) — Garante que qualquer servico de Tl € capaz
de prover valor para seus clientes e usuarios, mesmo em situacdes em que falharem as solugdes normais de
disponibilidade. Suporta o planejamento de continuidade dos negécios, garantindo que todos 0s recursos e servigos de
TI possam ser recuperados no tempo combinado. Avaliaimpactos, riscos e ameagas.

3.1.4 Gestao da Infra-estruturada T1 e da Comunicagdo

O crescente grau de dependéncia do negécio em relagdo a tecnologia, a crescente complexidade do ambiente, as
necessidades de flexibilidade e satisfagdo do cliente, as restricbes de investimentos e os reduzidos ciclos de vida de
produtos compdem os desafios do gerenciamento (OFFICE OF GOVERNMENT COMMERCE, 2004a).

O escopo do gerenciamento da infra-estrutura de ICT engloba o desenho, o planejamento, a implantac&o, a operacéo e
0 suporte técnico. Essa disciplina se relaciona com as disciplinas entrega dos servicos e suporte ao servico.

3.1.5 Gestéo da seguranca

A Gestdo da Seguranga (Security Management) tem como propdsito garantir a seguranga do negécio, e limitar os danos
através da prevengdo, minimizando o impacto dos incidentes de seguranca da informacdo. A Gestdo de Seguranca
adota a BS 7799-1:1999 como referéncia de melhores préticas a serem adotadas. Referéncias podem ser obtidas
também na norma I SO/IEC 17799:2000 e em sua equivalente nacional, aABNT NBR ISO/IEC 17799.

A seguranca preserva o valor da informagdo sobre os seguintes aspectos: confidencialidade, integridade e
disponibilidade. A confidencialidade protege informacfes importantes de uso ou interceptacdo ndo autorizados,
garantindo que estaréo acessiveis somente a pessoas autorizadas. A integridade salvaguarda a exatiddo e a completude
da informagdo e do software. A disponibilidade assegura que a informag&o e os servicos de Tl estejam disponiveis
guando necessério (OFFICE OF GOVERNMENT COMMERCE, 2004b).

Existem trés fontes principais de requisitos de seguranca:

- aguela derivada da avaliagdo de risco dos ativos da organizagdo, identificando-se as ameagas aos ativos, as
vulnerabilidades, a probabilidade de ocorréncia e o impacto potencial;
a legislacdo vigente, os estatutos, a regulamentac&o e as cldusulas contratuais que a organizacdo, Seus parceiros,
contratados e prestadores de servico devem atender; e
0 conjunto particular de principios, objetivos e requisitos para o processamento da informagdo que uma
organizagao precisa desenvolver paraapoiar suas operagoes.

A ISO/IEC 17799:2000 e sua equivalente nacional, a NBR ISO/IEC 17799, sdo compostas pelos seguintes médul os:
Politica de seguranca; Seguranca organizacional; Classificagdo e controle dos ativos de informagdo; Seguranca em
pessoas; Seguranca fisica e do ambiente; Gerenciamento das operagdes e comunicages, Controle de acesso;
Desenvolvimento e manutencdo de sistemas; Gestéo da continuidade do negécio; e Conformidade.

3.2 Control Objectives for Information and related Technology— COBIT®

CobiT®, Objetivos de Controle para Informacdo e Tecnologia Relacionada, € um framework para a gestéo de TI
recomendado pelo |SACF (Information Systems Audit and Control Foundation) (ISACA, 1999). O Cobi T® fornece um
detalhado conjunto de procedimentos e diretrizes que devem ser aplicados na auditoria dos processos de Tl, bem como
uma avaliagéo dos riscos e probabilidades de sua ocorréncia (ISACA, 2005).



As préticas de gestdo do Cobi T® auxiliam a otimizar os investimentos em TI, e fornecem métricas para avaliagdo dos
resultados, por meio de um conjunto de recursos, compreendendo um sumério executivo, um framework, controle de
objetivos, mapas de auditoria, um conjunto de ferramentas de implantagcéo e um guia com técnicas de gerenciamento
(IT GOVERNANCE INSTITUTE, 2005).

O Cobi T® estédistribuido em quatro dominios:

- Plangjamento e organizacg&o — Cobre 0 uso da tecnologia e 0 modo como pode ser melhor utilizado na organizag&o
para que os objetivos e metas sejam atingidos. Também destaca a organizacao e a forma como a infra-estrutura de
Tl estapreparada para otimizar resultados e gerar maiores beneficios do uso de Tl;
Aquisicdo e implementacdo — Endereca a estratégia da empresa na identificagcdo de requerimentos de Tl, aquisicéo
de tecnologia e implementac&o dentro dos processos de negdcio;
Entrega e suporte — Foca nos aspectos da entrega da T1. Cobre &reas como execugdo de aplicagdes de sistemas de
Tl e seus resultados, bem como os processos de suporte que habilitam a execugdo desses sistemas com efetividade
e eficiéncia. Os processos de suporteincluem objetivos de seguranca e treinamento; e
Monitoramento — Alinha com a estratégia da empresa, avaliando se as necessidades do negécio sdo atingidas com
os sistemas de TI e se 0s necessarios objetivos de controle cobrem os requerimentos regulatérios. Cobre também
0s objetivos de efetividade e disponibilidade, a auditoria e os objetivos de controles internos e externos.

Os dominios estdo subdivididos em processos, que garantem a completude da gestdo de Tl, conforme descritos a
seguir.

Dominio planejamento e organizag&o (PO — Planning and Organization):
PO1 - Define aestratégiade Tl;
PO2 — Define a arquitetura da informag&o;
PO3 — Determina a direc&o tecnol dgica;
PO4 — Define aorganizagdo de Tl e seus rel acionamentos;
PO5 — Gerencia os investimentos de T,
PO6 — Gerencia a comunicacdo das diretrizes de Tl
PO7 — Gerencia os recursos humanos;
PO8 — Assegura alinhamento de Tl com os requerimentos externos;
PO9 — Avaliaosriscos;
PO10- Gerencia os projetos; e
PO11 - Gerencia a qualidade.

Dominio aquisi¢do e implementacdo (Al — Acquisition and Implementation):
- All —Identificaas solucbes de automagéo;
Al2 — Adquire os softwares e prové sua manutencgao;
Al3 — Adquire ainfra-estrutura tecnol 6gica e prové sua manutencao;
Al4 —Desenvolve os procedimentos e prové sua manutencao;
Al5 —Instala e certifica softwares; e
Al6 — Gerencia mudancas.

Dominio entrega e suporte (DS— Dellivery and Support):
DS1 - Define osacordosde niveis de servigo (SLA) e prové sua manutengdo;
DS2 — Gerencia 0s servicos de terceiros;
DS3 - Gerencia a performance e a capacidade do ambiente;
D$4 — Asseguraa continuidade de servicos;
D S5 — Asseguraa seguranga dos servicos;
DS6— Identifica e aloca custos;
DS7— Treina os usuarios;
DS8 - Assiste e aconsel ha os clientes;
DS9 - Gerencia a configuragao;
DS10 - Gerencia problemas e incidentes,
DS11 - Gerencia os dados;



DS12 - Gerenciaainfra-estrutura; e
DS13 - Gerencia as operagoes.

Dominio Monitoramento (M — Monitoring):
M1 —Monitora 0s processos,
M2 —Analisa a adequagdo dos controlesinternos;
M3 — Prové auditorias independentes; e
M4 —Prové segurancaindependente.

O CobiT® é €ficiente em controles e métricas de Tl para auditoria; descreve, para cada processo, 0s objetivos de
controle, fatores criticos de sucesso, indicadores-chave de metas e desempenho, além de um modelo de maturidade;
mas ndo descreve aforma de implementar os processos (FERNANDES, 2004; COEN; RUBINATO FILHO, 2005).

3.31T Governance Maturity Model

O IT Governance Maturity Model aplia-se nos conceitos do modelo CMM SW (Capability Maturity Model for
Software) proposto pelo SEI (Software Engineering Institute), com foco no nivel de servico (IT GOVERNANCE
INSTITUTE, 2003).

O modelo descreve os processos e atividades, requeridos em cada um dos seis niveis de maturidade, a saber:

O-Inexistente

N&o ha gerenciamento de atividades relacionadas a Tl para medir o que os objetivos de TI adicionam de valor para a
organizag&o, nem paramedir se os riscos relacionados com Tl sdo apropriadamente gerenciados.

1-Inicial / Ad hoc

O conceito de Governanga de Tl néo existe formalmente, e a supervisdo se baseia principalmente em consideragdes
gerenciais de objetivos relacionados de Tl caso a caso. A Governanga de Tl depende da iniciativa e da experiéncia de
um time de gerenciamento, que limita a entrada dos demais integrantes da organizagéo. A alta geréncia somente é
envolvida quando surgem problemas mais graves. O gerenciamento de desempenho é tipicamente limitado a medidas
técnicas.

2-Repetitivo mas intuitivo

A realizacdo supera a formalizagdo. Reguer supervisdo de Tl, sendo necessario compartilhar responsabilidades com a
geréncia sénior. Praticas regulares de Governanga sdo metas. A criagdo de relatérios regulares de desempenho e
investigacéo de problemas tomou lugar recentemente nas iniciativas do time de TI. Usuarioschave ou stakeholders sdo
participantes vol untérios ou cooptados.

3-Processos definidos

Um framework organizacional e de processos esta definido para a supervisio e gerenciamento de atividades de Tl e
esta sendo introduzido na organizag&o como base para Governanga de TI. O corpo gerencial tem objetivos de direcéo,
que tém sido desenvolvidos segundo procedimentos especificos de gerenciamento, compativeis com atividades de
Governanga..

4-Processos ger enciaveis e medidos

Ajustes de objetivos foram desenvolvidos para um estégio sofisticado, com relacionamentos entre objetivos externos
em termos de negdcios. Processos de Tl provéem métricas bem compreendidas. O time da geréncia corporativa agora
trabalha junto com os objetivos de maximizar o valor da entrega de servicos de T1 e gerenciar os riscos relacionados a
TI. Existe um assessment regular das capacidades de Tl, e os projetos tém sido entregues com 0s requisitos reais de
desempenho. Relacionamentos s&o agora baseados em fungdes definidas e acordos de niveis de servico.

5-Processos otimizados

Préticas de Governanca de Tl sdo desenvolvidas segundo uma sofisticada abordagem. Existe controle das estratégias de
TI. Atividades sdo priorizadas de acordo com areal prioridade do negdcio, o valor entregue para a corporagao pode ser

medido, e passos adotados tempestivamente corrigem desvios significativos ou problemas. O esfor¢o despendido no

gerenciamento de risco é minimizado por meio da adogdo de padrfes e automagédo de processos. A prética de melhoria



continua da capacidade de Tl esta embebida na cultura. Auditorias independentes provéem garantias de gerenciamento.
O custo de T1 é efetivamente monitorado.

4. METODOLOGIA DA PESQUISA

A pesquisa realizada foi de natureza tedrico-empirica, na medida em que buscou na literatura propria a fundamentacéo
tedrica, testando-se, na prética, 0 uso de métodos, técnicas e ferramentas; aplicada, pois se caracteriza pelo interesse
prético, isto € com resultados que segjam aplicados ou utilizados, imediatamente, na solugdo de problemas reais
(MCDANIEL; GATES, 2003).

A pesquisa tem cunho descritivo, na medida em que delineia o que é o funcionamento no presente, e é focalizada em
acontecimentos contemporaneos, caracterizando-se como estudo de caso com corte transversal (cross-sectional study).

O Sebrae (SEBRAE, 2003) classifica como empresa de grande porte quando na indUstria, se emprega mais de 499
pessoas; € N0 CoOmércio e servigos, se emprega mais de 99 pessoas. Pesguisa do Sebrae (SEBRAE, 2003) aponta a
existéncia de 1.378 indUstrias de grande porte no Brasil em 2003. Essa categoria de empresa compreende a populagdo
objeto da nossa pesquisa.

Uma amostra representativa tem as mesmas caracteristicas da populagdo de onde foi extraida (LAPPONI, 2005). Uma
amostra pequena pode refletir com precisdo as caracteristicas da populagdo de onde foi extraida (MCDANIEL;

GATES, 2003). A amostra ndo-probabilistica € um subconjunto de uma populagdo no qual pouca ou nenhuma tentativa
¢ feita para assegurar uma secdo cruzada representativa (MCDANIEL; GATES, 2003). Nossa amostra de 19 empresas
corresponde a 1,38% da populagéo das industrias de grande porte do Brasil.

As variaveis da pesquisa sdo qualitativas, ou seja, observagdes nao numéricas, ordinais, pois observam uma ordem,
uma hierarquia, dando nome a um objeto, categoria ou classe. Os nimeros sao utilizados para diferenciar em ordem de
superioridade, seguindo algum critério hierarquico (LAPPONI, 2005).

A preparacdo do questionério envolveu umestudo detalhado do CobiT®, principal framework para auditoria dos niveis
de Governanga de TI, bem como uma andlise das aplicages dos model os de maturidade, para identificagdo do nivel de

maturidade de cada um dos processos e seus dominios (IT GOVERNANCE INSTITUTE, 2003).

Foram enviados 79 questiondrios sendo 19 restituidos, correspondendo a 24,05% do total. O questiondrio foi
estruturado em cinco blocos, reunindo ao todo 39 questes. Descreve-se a seguir o contelido dos cinco blocos e a
qualificagdo das respostas.

Os quatro blocos iniciais do questionario avaliam os quatro dominios do CobiT®: Planejamento e Organizagao,
Aquisicdo e Implementacdo, Entrega e Suporte e Monitoramento. As 34 questfes correspondem aos processos do
CobiT®. Todas as respostas dos quatro blocos iniciais foram qualificadas e hierarquizadas numa escala de 0 a 5,
representando os niveis de maturidade (segéo 2.3).

O quinto bloco avaliou, em cinco questdes, o grau de conhecimento e aplicacdo de guias de melhores préticas,
framework de auditoria, métodos e técnicas relacionados & Governanga de TI. As respostas do quinto bloco foram
qualificadas e hierarquizadas numa escala de 0 a5, representando os graus conhecimento e aplicagéo dateoria.

Para facilitar a tabulag8o dos dados e a andlise dos resultados da pesquisa, para cada questdo foi preparada uma tabela
de freguiéncia, para registro do nimero de respondentes de cada opcéo de resposta, dos percentuais de cada nivel de
maturidade e dos indices acumulados . Foi construido o gréfico de barras e cal culadas as medidas de tendéncia central e
de dispersio. O desvio-padréo’ significa o grau ao qual dados tendem a dispersar-se em torno de um valor médio. As
medidas de dispersdo sdo importantes para identificar iniciativas isoladas em processos especificos de Governanga de
TI.

A tabulacdo dos dados, a geracdo dos resultados estatisticos, a apresentacdo em tabelas e a representacdo grafica foram
desenvolvidas utilizando-se o Microsoft® Office Excel 2003. Lapponi (2005) descreve detalhadamente aconstrugdo de
resultados estatisticos utilizando o MSExcel®.



5. RESULTADOSDE MEDIDAS EXPERIMENTAIS

A Tabela 5.1 apresenta os resultados da analise dos dados pesquisados propiciando um entendimento dos niveis de

maturidade de Governanga de Tl de cada um dos 34 processos do CobiT® e do grau de conhecimento de métodos,
técnicas e boas préticas que suportam o modelo.

Tabela 5.1— Medidas de tendéncia central e de dispersio

Processo / Conhecimento da tecnologia Tendéncia central Dispersao

Média Mediana Moda Desvio Variancia

padrao
POL1 Define a estratégia de Tl 1 1 1 0,647 0,418
PO2 Define a arquitetura da informacéo 2 2 2 0,767 0,588
PO3 Determina a direcao tecnolédgica 2 2 2 0,786 0,618
PO4 Define a organizagdo de TI e seus 1 1 0

relacionamentos 1,629 2,654

PO5 Gerencia os investimentos de Tl 2 2 1 1,259 1,585
PO6 Gerencia as comunicagdes das diretrizes de Tl 0 0 0 0,705 0,497
PO7 Gerencia os recursos humanos 1 1 1 1,179 1,389
PO8 Assegura alinhamento de Tl com requerimentos 1 1 0

externos 0,857 0,735

PO9 Avalia os riscos 2 2 2 0,832 0,693
PO10 Gerencia os projetos 1 0 0 0,786 0,618
PO11 Gerencia a qualidade 0 0 0 0,686 0,471
All Identifica as solucdes de automagéao 1 1 1 0,583 0,340
Al2 Adquire os softwares e prové sua manutencgao 1 0 0 1,364 1,859
AI3 Adquire a infra-estrutura tecnolégica e prové sua 2 3 3

manutencio 1,211 1,467
Al4 Desenvolve os procedimentos e prové sua 2 2 2

manuteng&o 0,958 0,918
Al5 Instala e certifica os softwares 3 3 3 0,778 0,605
Al6 Gerencia mudancgas 0 0 0 0,669 0,448
DS1 Define os acordos de nivel de servico e prové sua 1 0 0

manutencao 0,924 0,853
DS2 Gerencia os servicos de terceiros 1 0 0 0,943 0,889
DS3 Gerencia a performance e a capacidade do 1 0 0

ambiente 1,618 2,618
DS4 Assegura a continuidade de servigos 2 2 1 0,698 0,487
DS5 Prové a seguranca dos servigos 2 2 2 0,323 0,105
DS6 Identifica e aloca custos 2 3 0 1,896 3,595
DS7 Treina 0s USUArios 1 0 0 0,943 0,889
DS8 Assiste e aconselha os usuarios 1 1 1 0,857 0,735
DS9 Gerencia a configuracéo 1 1 1 0,840 0,706
DS10 Gerencia problemas e incidentes 2 1 0 1,782 3,176
DS11 Gerencia os dados 1 0 0 0,970 0,941
DS12 Gerencia a infra-estrutura 2 2 2 1,043 1,088
DS13 Gerencia as operacgdes 2 2 2 0,784 0,614
M1 Monitora os processos 1 1 1 0,979 0,958
M2 Analisa a adequacgéo dos controles internos 2 3 3 1,328 1,765
M3 Prové auditorias independentes 1 0 0 1,215 1,477
M4 Prové seguranca independente 1 0 0 1,138 1,294




ITIL 1 1 1 0,840 0,706
CobiT 1 1 0 0,616 0,379
IT Governance Maturity Model 1 1 1 0,539 0,291
PMBOK 1 1 1 0,647 0,418
CMM SW 1 1 1 0,000 0,000

6. CONSIDERACOESFINAIS

O problema levantado enfatiza a necessidade de focar as agdes no gerenciamento dos servigos de T, observandose
todos os processos envolvidos. planejamento e organizag&o, aquisi¢do e implementacdo, entrega e suporte aos servicos
e monitoramento. O trabalho avaliou os niveis de maturidade da Governanga de Tl em indUstrias de grande porte.

Os resultados do experimento ndo validaram a hipotese H;. As organizagdes pesquisadas, pertencentes ao ramo de
atividade indUstria e ao segmento de grande porte, possuem iniciativas de implementacdo de modelos de Governanca
de TI incipientes ou ndo as possuem. Ao observar a medida estatistica que determina a maior freqiéncia, a moda
(Apéndice A), dos 34 processos do CobiT®, verifica-se que 16 processos encontram-se no estagio Inexistente (PO4,
PO6, PO8, PO10, PO11, Al2, A6, DS1, D2, DS3, DS6, DS7, DS10, DS11, M3 e M4) e 8 se situam noInicial / Ad hoc
(PO1, PO5, PO7, All, DS, DB, D e M1). Como podemos observar no Gréfico 1, os mais baixos niveis de
maturidade foram encontrados nos processos PO6 Gerencia as comunicagdes das diretrizes de Tl, PO11 Gerencia a
qualidade e Al6 Gerencia mudancas
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Gréfico 1 — Medidas de tendéncia central

A tabulagdo das respostas obtidas ndo validou a hipétese H,. Para os pesquisadores, o comportamento da area de Tl

pode ser caracterizado como reativo, levando-se em conta que 0s processos com maior nivel de maturidade (Processos
definidog, em que foram encontrados modelos formais, decorrem de exigéncias de outras areas, tais como: Financeiro,
Controladoria e Auditoria. Esses processos dizem respeito a aquisi¢do de infra-estrutura (Al3), em que o Financeiro
exige andlise de viabilidade econdbmica para aprovacdo do investimento; a Controladoria exige alocagdo de custos
(DS6); e a Auditoria determina a adequacgéo de controles internos (M2).

Os resultados da pesquisa evidenciaram um desconhecimento da teoria que suporta a aplicagdo de melhores préticas,
metodologias, ferramentas e critérios de avaliagdo, visando a elevagdo dos niveis de maturidade dos processos que
compdem a Governanca de TI. Nenhuma das organi zagGes pesquisadas possuia técnicos sendo treinados ou em fase de
certificagdo no ITIL® ou no CobiT®, com o objetivo de aplicar em projetos na organizacdo. Tais resultados
invalidaram a hipétese Hs. Estes resultados corroboram a pesguisaClO Metrics (IDC, 2004) relatados na se¢édo 1.

De modo geral, os dados obtidos no estudo indicam que as aganizagdes pesguisadas ainda ndo estéo se preparando
para adequagdo aos regulamentos e recomendagdes na area de Tl e, como consequiéncia, pode haver impactos na
agregacao de valor da empresa decorrentes da Lei Sarbanes-Oxley e da Cartilha de recomendac@es de boas préticas de



governanca corporativa da CVM. As medidas de dispersdo demonstram uma homogeneidade em quase todos os itens
pesquisados (Gréfico 2).

lMedidas de dispersao

£33 - R30I im

119200 22232420 6 2TZE BN 2345 BT/ B

[X]
[
s
n
o

1
[
15
=
[X]
[
=
n
i

1

Maturidad e
Grau de Conhec meanto

Questées

Cesvic-padric Waridnciz
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Baseada no estudo das referéncias bibliogréficas que fundamentaram este trabalho e na experiéncia dos pesquisadores,
aimplantagdo de guias de melhores préticas em organizagGes de grande porte pode demandar em média dois anos. Os
resultados obtidos no estudo de caso ficaram aquém das expectativas dos pesquisadores reportadas nas trés hipoteses
definidas na introducdo. Esperava-se um maior grau de conscientizagdo da importancia do problema, e também uma

mobilizac&o mais significativa
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