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Abstract

In the services of the Web should be considered two conflicting goals: the user's right to keep guaranteed their privacy
and the benefits of providing personalized services. This paper proposes the construction of a system, capable to analyze
privacy and personalization tools, sites and use sceneries, targeting to quantify the offered privacy and personalization.
We also present a taxonomy for classifying privacy and personalization in layers. The analysis of the privacy and
personalization, by the proposed system, aims offering the user quantitative values that helps in her context of use of
services.
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Resumo

Nos servicos da Web devem ser considerados dois pontos que acabam se conflitando: o direito do usudrio em ter sua
privacidade garantida e os beneficios em ter servigos personalizados. Este artigo propde a constru¢do de um sistema que
seja capaz de analisar as ferramentas de privacidade e personalizagio existentes, sites e cendrios de utilizacdo, de forma
a quantificar a privacidade e personalizacio oferecida. Apresenta-se uma taxonomia para classificagdo de privacidade e
personalizacdo em camadas. A andlise de privacidade e personalizacdo, pelo sistema proposto, objetiva fornecer ao
usudrio valores quantitativos que o auxiliem em seu contexto de utilizacao de servicos.

Palavras chaves: Privacidade, Personaliza¢do, Web, Framework, Pseudonimo, Anonimato.

1. INTRODUCAO

A Internet é um artefato mundial de comunicagio e divulgacdo de informacdes. Em decorréncia do avango da Internet,
muitos beneficios tém sido encontrados, no entanto apesar de beneficios serem gerados com seu crescimento, alguns
problemas também sao detectados decorrentes de sua utilizacao [25].

Ao navegar pela Internet, as vezes sem saber, os usudrios deixam registros de sua navegacdo que podem ser
utilizados para seu beneficio ou ndo. Se tais informacdes sdo utilizadas sem o consentimento do usudrio, isso podera ser
caracterizado como invasdo de privacidade. No entanto, deve ser ressaltado, que desde que o usudrio tenha
conhecimento de que suas informagdes estdo sendo coletadas, ndo ¢ caracterizado como invasdo de privacidade [29].

A privacidade pode ser caracterizada como o direito que o usudrio tem de proteger sua intimidade. Dentre
varias defini¢des, pode-se ressaltar que de uma forma geral a privacidade € o direito da pessoa de ndo ser importunada se
nao o desejar [5].

No entanto, mesmo que haja o desejo em ter a privacidade garantida, se houver necessidade de personalizacao,
¢ necessdrio a divulgacdo de algumas informacdes para que seja possivel prover servicos personalizados [17].

Personalizacio é tornar algo adaptdvel a alguém, adequando-o a suas vontades, necessidades e preferéncias. E
apresentar algo de forma diferente a cada pessoa, pois cada uma tem um gosto definido, um perfil formado [21].

Se nenhuma informag@o referente ao usudrio puder ser disponibilizada para fins de personalizacdo, torna-se
invidvel o uso desse servigo, pois poderdo ser relacionados ao usudrio informag¢des que nada tem haver com seu perfil,
ocasionando em aborrecimento ao invés de facilidades de servigos.



Pode ocorrer conflito, quando a privacidade e personalizacdo necessitam ser oferecidas ao usudrio, pois a
privacidade requer sigilo das informacdes e a personalizacio necessita de disponibilizacdo. E necessario que haja uma
ponderacg@o entre a importancia da privacidade e a necessidade em ter servigos personalizados.

Para solucionar essa questdo conflitante, diversas ferramentas podem ser empregadas de forma a tornar as
informagdes dos usudrios seguras e ainda assim prover servicos personalizados.

Neste artigo ressalta-se a importancia de um sistema que seja capaz de prover a avaliacdo e quantificagdo,
retornando valores, sobre o quanto de privacidade e personalizagdo estd sendo oferecido ao usudrio quando em interacio
com a Web, E avaliado o nivel de privacidade e personalizacdo para: (i) as ferramentas que provéem privacidade e
personalizacdo; (ii) sites de interesse do usudrio e (iii) para cendrios de utilizacdo, sendo esses definidos como
necessidades que os usudrios t€m, por exemplo; cadastro em listas de discussdo, compra online. Apresentando camadas
referentes as necessidades do usudrio e sugerindo possiveis ferramentas para utilizacao.

A sec@o 2 apresenta os mecanismos de personalizacdo existentes e a secdo 3 apresenta 0s mecanismos de
privacidade disponiveis na literatura.

Para desenvolvimento do trabalho, utilizou-se uma classificacdo, ja existente, para a taxonomia de privacidade
[15], porém essa foi reorganizada para se adequar as necessidades do sistema e, foi definida uma taxonomia para a
personalizacdo, ainda nfo existente na literatura, de acordo com as necessidades que devem ser observadas para a
existéncia da mesma.

A sec@o 4 do artigo detalha a taxonomia proposta para o tratamento de privacidade e personaliza¢do deste
trabalho.

Através dessas taxonomias, é possivel a criagdo de ferramentas que contenham as principais caracteristicas que
devem ser apresentadas, para que a privacidade e personaliza¢do possam estar sendo oferecidas aos usudrios, podendo
essas ferramentas serem criadas de forma a auxiliar o usudrio leigo em sua navegagao, apresentando ao mesmo, solugdes
mais claras quanto as desejadas por ele, apresentada, na se¢do 5 deste artigo, e finalmente, a secdo 6 apresenta as
conclusdes da proposta apresentada.

2. MECANISMOS DE PERSONALIZACAO

Os navegadores (browsers) sdo programas utilizados para exibir o contetido disponivel na Internet sendo através deles
que os usudrios se comunicam remotamente com os servidores, um dos locais onde as informacdes requeridas pelos
usudrios podem estar armazenadas.

Esses enviam aos servidores informagdes necessdrias para estabelecerem uma comunicagdo, como a data e a
hora da requisi¢do, o tipo de navegador, o sistema operacional utilizado e a Uniform Resource Locator (URL) onde
estdo as informacdes sobre o interesse do usudrio [27].

Além dessas informacdes, alguns navegadores armazenam na maquina dos usudrios, informagdes que servem
como um identificador do usudrio na rede, coletando informagdes pessoais com o intuito de prover servigos
personalizados.

Existem diferentes mecanismos de personalizagdo para tratar das necessidades impostas pelos usudrios. A
seguir sdo apresentados alguns desses mecanismos.

2.1 Cookies

Cookies sdo pequenas informagdes armazenadas em um arquivo texto, que sdo trocadas entre o navegador do usudrio e o
servidor de pédginas quando ¢ feita uma requisicdo ao servidor. Os cookies podem ser armazenados na maquina do
usudrio para que o mesmo seja reconhecido quando em contato com a Web [18].

A troca das informagdes entre as paginas do servidor e o computador origindrio da requisicdo, sdo realizadas
através do protocolo HTTP (Hypertext Transfer Protocol), que ndo possui estados. Os cookies surgiram para solucionar
a caracteristica de auséncia de estado do protocolo HTTP, possibilitando que sessdes pudessem ser criadas para os
usudrio, com o objetivo de gravar dados, acdes e preferéncias do usudrio, podendo identificd-lo quando retornasse ao
site.

Para que o navegador receba e armazene o nome e o valor do cookie na meméria, geralmente em sua criag@o é
inserido um cabecalho de cookie nos pacotes de comunicac¢io do protocolo HTTP. Depois de criados, os cookies devem
ser transmitidos facilmente entre servidor/cliente, cliente/servidor através desses cabecalhos.

Os cookies ndo sdo necessariamente ferramentas para invasdo de privacidade, foram criados para melhorar a
interacdo entre as aplicacdes Web e seus usudrios, porém a forma como alguns sites os utilizam é que os tornam
perigosos.



2.2 Web bugs

Web bugs sao pequenas imagens inseridas em mensagens de correio eletrdnico ou em paginas Web com o objetivo de
monitorar os usudrios, coletando seus dados. Sdo imagens transparentes e para visualizd-los € necessdrio verificar fags
de imagens no cédigo HTML (Hypertext Markup Language) da mensagem ou da pagina que os contém. [20].

Se uma mensagem que possui web bugs é acessada, esses se instalam na maquina do usudrio com o objetivo de
coletar informagdes pessoais como, o nome do usudrio, IP (Internet Protocol) da mdaquina e outros dados de
identificag@o e entdo as encaminham a maquina a qual esses web bugs estdo relacionados.

E possivel saber quais sdo as paginas visitadas pelo usudrio, perfis dos usudrios, relagdo entre propagandas e
compras efetuadas, dentre outros dados que podem ser utilizados para tomadas de decisdo sobre as preferéncias do
usuario [24].

2.3 Clickstream

Outra maneira encontrada para analisar as acdes feitas pelos usudrios enquanto navegam na Internet € através do uso de
clickstream. Esses sdo capazes de informar o caminho que o usudrio percorreu durante a navegacdo através de um ou
mais sites.

Os caminhos obtidos pela andlise dessa seqiiéncia, que nada mais sdo que os rastros dos cliques do mouse, ou
clickstream, podem ser usados para proporcionar diversas informagdes a empresa [1].

Existem alguns termos utilizados para descrever a navegacdo na Web e que sd@o essenciais para andlise de
clickstream e sua melhor compreensao: requisi¢do de pagina, visdo de pagina e secio [22].

Quando o usudrio faz uma requisicdo a uma pagina, estd sendo feita a requisicdo através da URL de seu
programa de navegacdo, a requisi¢do aparece como uma marcacao no arquivo de log do servidor. Se o usudrio desejar
visualizar a mesma pédgina depois, serd gerada uma nova visdo de pagina e ndo serd feita uma nova requisicao.

Para isso, o programa de navegag@o retornard uma copia da pagina previamente armazenada, podendo essa ser
apresentada um pouco diferente se alguma mudanga tiver ocorrido, como por exemplo, quando se tratando de antincios
na pagina. Nesse caso uma secdo ¢ definida como um periodo de navegagdo Web assistida pelo usudrio ou uma
seqiiéncia de visdes de pagina [22].

Os dados de clickstream podem ser coletados através de vérias formas, arquivos de log de servidores, dados de
painel e de Provedor de Servico de Internet (ISP). O mais utilizado € a coleta de dados através de arquivos de log de
servidores dos sifes que estdo sendo visitados [22], identificando assim informacdes que sdo registradas nos logs, como,
endereco IP, dltima URL e tipo do navegador.

Porém esses tipos de dados de clickstream sdo vastos em tamanho e potencialmente muito complexos, sendo
necessarios métodos estatisticos e de mineragio de dados para trata-los [22].

2.4 Data Mining

Diariamente, grandes volumes de informag¢des sdo coletadas e armazenadas nas bases de dados de empresas. Essas sdo
importantes fontes de informagdes, porém, muitas vezes, ndo sdo exploradas dadas as dificuldades inerentes a esse
grande volume, ultrapassando assim a habilidade técnica e a capacidade humana em sua interpretagio [2].

Esses dados tornam-se relevantes a empresa quando sdo tratados e explorados de forma adequada, podendo ser
recuperadas as informagdes que s@o relevantes, podendo contar com a utilizacao de tecnologias para esse fim.

Um exemplo dessas tecnologias é o data mining (mineracdo de dados) que tem por objetivo analisar
informagdes em um banco de dados a procura de padrdes que tenham valor significativo para a empresa, usando
ferramentas que procuram tendéncias ou anomalias sem o conhecimento do significado dos dados [13].

Fayyad aponta data mining como: “o processo ndo-trivial de identificar, em dados, padrdes vélidos,
potencialmente tteis e ultimamente compreensiveis” [6].

Sao chamadas de data mining algumas das técnicas que permitem extrair conhecimento de uma massa de dados
que, de outra maneira, permaneceria escondido nas grandes bases de dados. Esse processo permite que se investiguem
esses dados a procura de padrdes que tenham valor significativo para a empresa [23].

A primeira etapa dentro do processo é a compreensdo e definigdo de um dominio. Logo apds, é necessdrio
selecionar, dentro desse dominio, os dados nos qual o descobrimento serd realizado, esses dados devem ser limpos,
removendo informagdes desnecessdrias e transformadas. E preciso, ainda, definir a técnica e o algoritmo de data mining
a ser utilizado.

Assim, os dados selecionados do dominio devem ser entdo transformados de acordo com as caracteristicas da
técnica e do algoritmo. Nesse ponto, os dados ja podem ser submetidos ao processo de mineragdo propriamente dito.

A partir daif, com o resultado gerado, pode-se analisar o conhecimento descoberto. E caso os resultados néo
sejam satisfatdrios, vdrias etapas do processo podem ser realizadas novamente.



3. MECANISMOS PARA PROTECAO DE PRIVACIDADE

Os mecanismos para garantia de privacidade tém a finalidade de manter as informagdes pessoais dos usudrios seguras
nao sendo possivel identificar o usudrio e nem relacionar informagdes pessoais a ele. Entretanto, o uso incorreto desses
mecanismos podem ndo permitir que a coleta de informag@o do usudrio seja realizada, o que ¢ fundamental para a
personalizacao.

3.1 Criptografia

A criptografia tem o objetivo de dificultar ou impedir o entendimento de informagdes ndo autorizadas. A idéia bésica é
aplicar algum método matemadtico sobre o que se deseja criptografar, cifrando ou transformando uma mensagem de tal
forma que ela nio possa ser entendida por todos, exceto por aqueles que possuam a chave de deciframento que permite
decifrar a informacao ilegivel em seu estado inicial.

Com relagdo a proteco da privacidade de usudrios na Internet, as ferramentas utilizadas para encriptar
informagdes sao as mais utilizadas e as que obtiveram mais sucesso.

Porém esse método ndo ¢é totalmente eficiente quando se tratando de mineracdo de dados, pois mesmo nao
podendo decifrar o contetido de uma mensagem, ainda € possivel saber o endereco IP do cliente e do servidor, saber o
horario em que a comunicacio foi realizada, a freqtiéncia das transmissdes e o comprimento dos dados permutados. Por
isto, a criptografia deve ser utilizada em conjunto com outras tecnologias de prote¢@o a privacidade [28].

Existem diversas maneiras de criptografar as informacdes, porém nosso interesse € apenas ressaltar sua
existéncia e utilidade, ja que o principal foco neste trabalho € o uso conjunto com outros mecanismos de seguranca..

3.2 Anonimato

Através da utilizacdo do anonimato, é possivel que o usudrio interaja com sites na Web sem que seja identificado,
ocultando suas caracteristicas e garantindo a protecdo de sua identidade.

Quando em contato com a Web, a caracteristica principal que se deve proteger € o endereco IP da maquina do
usudrio, através do qual pode-se encontrar diversas informacdes referentes ao usudrio, e assim como feito pelos cookies,
podem ser utilizadas para correlacionar atividades através de diferentes sites [19].

Alguns usudrios com medo de sua privacidade ser invadida, optam por utilizarem servigos que possibilitam
uma navegacio e o envie de mensagens de forma andnima na Internet, como o anonymizer.com' ou the-cloak.com’

Nesses servicos, quando o usudrio faz uma requisi¢do, as informacdes referentes a ele sdo apagadas das
mensagens, sendo fornecido ao usudrio um endereco andnimo, para onde as mensagens sdo encaminhadas de volta.

O maior problema em um sistema de anonimato é quando existem terceiros capazes de observar todos ou varios
nés de uma comunicagdo, necessitando assim, de sistemas mais complexos para manter a seguranca sobre a privacidade
do usudrio.

Existe o anonimato do transmissor, onde o emissor da mensagem nao pode ser identificado; o anonimato do
receptor que ¢é a ndo identificacdo do recebimento da mensagem; e a ndo liga¢do entre o transmissor e o receptor, que € a
nio identificacdo da mensagem por um terceiro.

Para solucionar o problema, novas propostas foram criadas utilizando-se proxy de anonimato [26]. Existem dois
tipos de abordagem para a utilizacdo de um proxy enquanto o usudrio navega anonimamente na Web, sendo eles: proxies
de anonimato de unico né e proxies de anonimato de varios nés.

Nos proxies de unico nd, o préprio proxy é o responsavel pelo envio das mensagens do remetente ao
destinatario. O Anonymizer, exemplo de proxy Web de tnico né, filtra todas as identificagdes do navegador do usudrio,
permitindo que eles naveguem anonimamente pela Web, sem revelar suas identidades ao servidor final [11].

Ja os proxies de varios nds utilizam uma rede chamada mix net, onde o objetivo € fazer com que a origem da
requisicdo seja perdida, de forma a fornecer o anonimato. Dentre as vdrias ferramentas e tecnologias de anonimato,
ressaltam-se as seguintes: Onion Routing® e Crowd [10].

3.3 Pseudonimos

Os pseudonimos criam uma camuflagem, um apelido para o usudrio de sua verdadeira identidade. Sendo essa, um
disfarce utilizado de forma a impedir que o usudrio seja identificado, permitindo dessa forma o anonimato e a
personalizacao.

" http://www.anonymizer.com
? http://www.the-cloak.com
3 http://www.onion-router.net



Quando se trata de Internet, é necessdrio camuflar informagdes que poderiam identificar o usudrio, como por
exemplo, o IP da maquina que o usudrio utiliza, e ainda assim permitir que sites possam disponibilizar um servigo
personalizado.

Ao contrdrio do anonimato onde o objetivo € ndo se identificar, com o pseudonimo ¢ feita uma identificacao,
porém de forma a ndo revelar a identidade real de quem o utiliza, sendo caracterizada por um anonimato de identidade
real, mas com revelacdo do pseudonimo utilizado. Podendo ser utilizado mais de uma vez um mesmo pseudoénimo pelo
usudrio, entretanto se a verdadeira identidade associada ao pseudonimo for descoberta, todas as agdes realizadas sob esse
poderdo ser ligadas ao usudrio que o utiliza.

Para o funcionamento do pseuddnimo € necessaria a utilizacdo de um terceiro intermediando a troca de
informagdes. Ha dois problemas para essa abordagem: (i) decisdo de quem serd essa entidade intermedidria, tendo essa
que ser confidvel e (ii) o centralizador, que é essencial ao funcionamento da rede, pode se tornar um ponto vulnerdvel
para ataque [14].

A vantagem dessa tecnologia é que permite aos sites oferecerem servigos personalizados de acordo com perfis
dos usudrios, sem identificd-los e sem que suas informacdes sejam combinadas com outros sites.

Existem diversos mecanismos baseados no uso de pseudonimos, um exemplo é o JPWA, hoje chamado de
LPWA (Lucent Personalized Web Assistant). O LPWA foi projetado pra utilizar um tnico pseudénimo toda vez que o
usudrio interagir com um mesmo site, porém usa pseuddnimos diferentes quando o usudrio interage com sifes diferentes
[9].

Os apelidos dos usudrios sdo transferidos do proxy LPWA ao sites e se um terceiro interceptar essa
comunicacio e conhecer o apelido, esse podera se passar por dono do apelido e acessar o site. Para isso, o uso de SSL*
(Security Sockets Layer) pode ser necessdrio como mecanismo de prote¢do para as conexdes, tornando o LPWA vidvel

[4].

3.4 Mascaras

O propésito da mdscara € produzir uma impressdo definida nos outros e, muitas vezes, embora ndo obrigatoriamente,
dissimula a natureza real do individuo. As mdscaras utilizadas na Web tem o objetivo de camuflar os usudrios de forma
a esconder algumas de suas caracteristicas, sendo essa mdscaras identificagdes tempordrias que podem ser assumidas
pelos usudrios em interagdes com sites.

Podem ser utilizados dois tipos de mascaras: as fisicas e as psicoldgicas. As fisicas t&ém por objetivo o
anonimato, de forma a ndo permitir o reconhecimento da identificacdo das pessoas. As mdscaras psicoldgicas ou
personae buscam esconder a personalidade real dos usudrios, em respostas as convengdes da sociedade e as suas
proprias necessidades [12].

Entretanto esse esquema desperta vdrias preocupacdes: (i) € preciso garantir que o usudrio tenha controle sobre
suas informagdes pessoais; (ii) a compatibilidade com protocolos padrdes da Web, e (iii) como utilizar os servicos de
mdscaras sem causar um delay percebivel ao usudrio em sua navegagao.

Devido a esses fatores, surgiu a arquitetura MASKS (Managing Anonymity while Sharing Knowledge to
Servers) proposta por Ishitani, utiliza como base o conceito de mdscara e atende as necessidades impostas na utilizacao
de mdscaras pelos usudrios, oferecendo privacidade e personalizagdo ao mesmo [14].

O MASKS ¢ uma arquitetura onde a idéia bdsica é colocar uma barreira entre os dados privados e a Web,
controlando as informag¢des que podem atravessar essa barreira. Essa arquitetura minimiza a divulga¢do de dados
pessoais sem impedir uma andlise continua desses dados [14].

A arquitetura do MASKS possui dois componentes principais: o agente de privacidade e seguranca PSA
(Privacy and Security Agent) e o servidor de mascaras MASKS Server.

O PSA € um programa intermedidrio entre os usudrios e 0 MASKS Server que é executado junto ao navegador
do usudrio, oferecendo ao usudrio as duas primeiras camadas de prote¢do a privacidade encontradas no MASKS, sendo
responsavel por: (i) cifrar as requisi¢des dos usudrios; (ii) manté-los informados sobre os riscos de ter sua privacidade
invadida e sobre as madscaras que lhe estdo sendo atribuidas; (iii) permitir que os usudrios desliguem o processo de
atribuir méscaras a eles, se optarem pela interacdo direta com o sife sem anonimato e (iv) bloquear e filtrar métodos
conhecidos de invasdo de privacidade, como os cookies de terceirose os web bugs dentre outros.

O MASKS Server trabalha como um proxy, sendo o ponto intermedidrio entre os usudrios e os sites,
responsdvel pela criacdo dos grupos e pelo gerenciamento e atribuicdo das mdscaras aos usudrios, garantindo o
anonimato. A atribuicdo das mdscaras é baseada no conceito de grupo, sendo que cada grupo representa um tépico de
interesse.

* SSL ¢ uma camada que tem o objetivo de promover um trafego seguro na Internet.
http://www.openssl.org/



3.5 Rede Mix

A rede mix € baseada no mecanismo de anonimato através de pseudonimos e tem a funcdo de garantir a privacidade,
utilizando pseuddnimos, e oferecer servicos personalizados em sistemas adaptdveis ao usudrio (user-adaptative system).

O sistema adaptdvel ao usudrio € a responsdvel pela obtenc@o das informacdes do usudrio e pelo gerenciamento,
podendo essa coleta ser feita através dos sites, ou com a utilizagdo de uma aplicacdo adaptavel ao usudrio (user-
adaptative system).

Os sistemas adaptdveis ao usudrio coletam mais informagdes pessoais sobre os usudrios que os tradicionais sites
e, com isso, o rastreamento do usudrio pode ser feito de forma mais eficaz.

As aplicagdes adaptdveis ao usudrio tratam das necessidades individuais de cada usudrio, adaptando-se da
melhor forma possivel, sendo a associacdo com a rede mix importante para seu anonimato. Para isso, essas aplica¢des
resgatam as informacdes sobre as caracteristicas individuais do usudrio e de sua interacdo, transmitindo-as ao servidor
que modela o usudrio (user modeling server) [7].

Nesse, as informacdes sdo armazenadas em modelos individuais de usudrio, chamados de User models, que sdo
ligados ao usudrio, persistindo durante diferentes sessdes [16]. Esse servidor cria um modelo para cada usudrio que serd
o repositorio de informacdes, armazenando as informag¢des que sdo relevantes ao sistema de acordo com o perfil do
usudrio, podendo adaptd-lo a grupos que tratem de interesses similares.

Algumas exigéncias devem ser seguidas para tratar da seguranga em sistemas adaptdveis ao usudrio, como a
linguagem e o protocolo de comunica¢do que permitem a troca de informacdes sobre o usudrio com o servidor que
modela usudrio.

3.6 Politicas de Privacidade

Geralmente a privacidade é discutida como um problema social, devendo ser aplicados métodos que tratem desses
problemas. As politicas de privacidade sdo utilizadas pare esse fim, devendo ser definidas de forma clara [Ishitani 2003].

Com base em estudos, desenvolveu-se o P3P (Plataform for Privacy Preference Project) da W3C (World Wide
Web Consortium) [3].

O P3P € uma tentativa de fazer uma padronizacdo da linguagem de especificacdo da politica de privacidade,
facil de ser localizada e capaz de ser lida pelo computador, permitindo que sites negociem com o usudrio quais
informagdes serdo coletadas, onde serdo utilizadas e de que forma ser@o coletadas [3].

Isso € possivel, pois o P3P possui um protocolo projetado em um formato XML (Extensible Markup
Language), o qual permite que administradores de sites publiquem a politica de privacidade, em um formato padrao que
pode ser recuperado automaticamente.

Dessa forma, quando o usudrio interage com o site, o navegador recupera a politica de privacidade desse site,
que estd no formato do P3P e entdo avalia se essa politica atende aos requisitos impostos pelo usudrio, comparando com
as defini¢des de segurancga configuradas por ele. Se as politicas atenderem a essas especificacdes, o navegador continua
a requisi¢do, sendo, dividas podem ser resolvidas através de interacdo com o usudrio [4].

Embora o P3P forneca um mecanismo técnico de avaliacdo das politicas de privacidade dos sifes, ele ndo é
capaz de garantir que esses estdo agindo de acordo com o que € especificado em suas politicas.

Para isso sdo utilizadas as chamadas entidades certificadoras, que sdo responsaveis por analisar se as praticas de
seguranc¢a conduzidas pelos sifes estdo de acordo com o que foi proposto, dando ao usudrio uma maior garantia de que o
mesmo cumpre com as politicas de privacidade definidas [8].

4, TAXONOMIA PARA O TRATAMENTO DA PRIVACIDADE E PERSONALIZACAO

Devido ao uso indevido das informacdes pessoais dos usudrios, aos problemas de privacidade decorrentes do uso de
técnicas de personalizacdo e devido a diversidade de ferramentas encontradas que tratam da privacidade do usudrio e da
personalizacdo dos servicos oferecidos a ele, fica evidente a necessidade de um sistema que possa avaliar tais
ferramentas, sites e cendrios de utilizag@o.

O artigo consiste na apresentagdo de um sistema que seja capaz de avaliar de forma quantitativa, retornando
valores reais, o quanto de privacidade e personalizacio as ferramentas e os sites oferecem e apresentar de acordo com o
que o usudrio deseja possiveis ferramentas para sua utilizacao.

Para a criacdo do sistema utilizou-se uma taxonomia de privacidade e criou-se uma de personalizagdo. Com
entradas submetidas ao sistema serd possivel avaliar quais niveis, expressos em camadas, estardo presentes nas
ferramentas e, a partir de valores determinados as camadas, definir o nivel de privacidade e personalizacdo que elas
oferecem.

Essas camadas irdo referenciar as caracteristicas que devem ser apresentadas para um mecanismo prover
privacidade sobre os dados do usudrio e personalizacdo nos servicos oferecidos, objetivando a construg¢do de sifes e



ferramentas que apresentem tais camadas, para que estejam cada vez mais préximos do que espera ser encontrado pelo
usudrio, quando se tratando de privacidade e personalizacio.

Como nos traz Ishitani, os usudrios podem ter sua privacidade protegida através de diferentes camadas de
protecdo de privacidade [14].

Com a utilizacdo do termo protec@o de privacidade € possivel fazer a divisdo em diferentes camadas para cada
abordagem, justificando-se a utilizacdo dessa divisao, onde cada ferramenta pode ser classificada em uma ou em mais.

Para tanto, foi proposta por Ishitani, uma taxonomia de protecdo a privacidade dividida em 5 camadas que
possuem responsabilidade entre o usudrio e a sociedade [14].

Apesar da taxonomia proposta por Ishitani estar préxima as necessidades desse estudo, decidiu-se apresentar
uma nova organizacio, visualizada na
Figura 1, de forma que algumas camadas deveriam existir para fazer valer a existéncia de outras, que vdo de
funcionalidades proximas ao hardware até beneficios oferecidos ao usudrio, atendendo as necessidades do usudrio de
forma a ndo comprometer o funcionamento do sistema.

Leis de protegdo de m‘qﬁli

Usuario

Figura 1. Nova arquitetura para as camadas de privacidade

Por exemplo, ndo € julgado necessario a existéncia da camada, certificacdo de privacidade (camada 3), se ndo
houver a camada politica de privacidade (camada 2), a quem a certificacdo € aplicada.

Visa-se essa nova organiza¢do de camadas devido a necessidade de sua classificacdo, referente a sua
importincia dentro do escopo, pois a partir dessa classificacdo é possivel definir quais pesos serdo atribuidos a cada
camada de acordo com sua relevancia e em contrapartida, avaliar o nivel de privacidade e personalizacdo oferecida.

Com base no estudo feito sobre taxonomia de privacidade, foi definida uma taxonomia de personalizagdo,
mostrada na
Figura 2 que enfatiza as caracteristicas que podem ser apresentadas para prover servicos personalizados.

Quanto maior quantidade de camadas o método abranger e quanto maior relevancia a camada tiver, maior serd a
qualidade dos servigos personalizados disponibilizados por ele.

Filtros de codigos %ﬂs
Formularios Usuario

to na
men m‘ws‘,%

e

Figura 2. Taxonomia de personalizaciao



A Figura 3 mostra o significado de cada camada dentro do escopo de utilizacdo.

Assim como na taxonomia de privacidade, a arquitetura da taxonomia de personalizac@o nao foi criada devendo
obrigatoriamente haver uma interligacdo entre as camadas para que o servi¢o de personalizac@o possa ser oferecido, ja
que se uma ferramenta se enquadra a alguma dessas camadas, a personalizac@o estd sendo aplicada. Porém, se houver a
necessidade da personalizac@o ser feita de forma exclusiva e precisa a um usudrio, a utilizacdo de mais de uma camada
podera ser significante.

Objetiva-se através dessas taxonomias permitir a constru¢do de ferramentas que possam quantificar o valor de

privacidade e personalizacdo oferecida.

Leis de protegao de privacidade:
obrigam as empresas a protegerem a
privacidade dos usuarios.

Filtro de codigos maliciosos: possibilita ao usuario
configurar o que deve ser permitido em sua maquina,
filtrando cadigos maliciosos, como web bugs

Politicas de privacidade: anunciada pelas
empresas visando conquistar a confianga dos
usuAarios.

Formularios: & submetido ao usuario formularios, que
deve ser preenchido e retomado ao site, o qual, coleta
as informacoes necessarias para personalizacao,

Certificacao de privacidade: verificagao
da politica de privacidade anunciada pela
empresa.

Armazenamento na maquina do usuario: dados
podem ser armazenadas na maquina do usuario
permitindo a identificagéo desse, com o uso de cookies

Notificagao: informa os usudrios sobre os
riscos de ter sua privacidade invadida.

Utilizagao de proxy: as informagdes dos usuarios se
encontram em proxies, que intercedem a comunicagao
entre usuario e site.

Controle: aumenta o controle dos usuarios
sobre sua privacidade.

Armazenamento em Servidor: as informagdes
estaticas dos usuarios sdo armazenadas no servidor,
em algum Banco de dados.

Ferramentas para protegao de privacidade:

Histdricos: é possivel saber o caminho feito pelo

usuario durante sua navegagdo na Web, a partir de

melhora o nivel de privacidade dos usuéarios, ;s ;
técnicas como o clickstream .

Figura 3. Significado de cada uma das camadas da taxonomia de Privacidade e Personalizacio

5. FERRAMENTA DE AVALIACAO

Para ser possivel essa avaliacdo, deve-se utilizar um mecanismo que tenha sido construido para esse propdsito, onde ele
analise se tais camadas estdo presentes nas ferramentas, sifes ou cendrios de utilizagdo, e através de pesos definidos a
cada camada, seja possivel avaliar de forma quantitativa, o quanto de privacidade e personalizacdo estd sendo oferecido.

Pretende-se com a elaboracio do sistema fazer a interacdo com o usudrio sobre as caracteristicas de privacidade
e personalizagdo desejadas, retornando a ele um valor quantificado, que denotara o grau de privacidade e personalizagdo
apresentado pela ferramenta ou site.

Uma representacio do modo de funcionamento do sistema € apresentada na Figura 4, onde deve ser
determinado pelo usudrio qual entrada serd submetida ao sistema, ou seja, o que deverd ser avaliado. A partir dessa
entrada, o sistema serd encarregado de fazer a avaliacdo e retornar a resposta ao usudrio de forma clara e concisa.

ENTRADA Sistema SAIDA
Ferramenta X Analise da ferramenta X
ﬁ
Site Y Analise do site Y
ﬁ

Camadas apropriadas e

sugestdes de ferramentas
ao cenario £
Figura 4. Exemplo do funcionamento do sistema



Por exemplo, no caso da submissdo de um cendrio de utilizacdo Z, o sistema retornard quais as camadas e
ferramentas sdo aplicaveis em seu uso.

Esse mecanismo deve ser capaz de identificar a relevancia de cada camada para a avaliacdo e, ndo apenas a
quantidade de camadas que o objeto avaliado abranger.

O sistema, inicialmente terd cadastrado algumas ferramentas e cendrios de utilizacdo, podendo ser adaptado a
diversas situacdes e ferramentas, devido a sua caracteristica inerente de ser extensivel. Ja a avaliacdo dos sites, serd feita
apenas informando a URL do sife desejado.

Em relacdo ao processo de identificacdo de privacidade e personalizacdo referente ao que as ferramentas
apresentam, ao que os sites possibilitam e ao que o usudrio deseja, sao ilustradas as seguintes metodologias:
O sistema precisa inicialmente de uma entrada com a op¢do desejada para andlise do tipo:

e Uma ferramenta que trata de privacidade e personaliza¢do, dada uma lista previamente cadastrada no
sistema, tal lista poderd ser atualizada pelo usudrio;

e Uma URL valida de uma pagina;

e Um cendrio de utilizacdo que serd montado a partir de op¢des de interacdo do usudrio, apresentadas
pelo sistema.

Avaliacao das Ferramentas

O sistema apresenta uma base de dados de ferramentas, que serd apresentada ao usudrio. De acordo com sua escolha, a
ferramenta serd analisada e serd retornado o nivel de privacidade e personalizag¢do provido por ela.

A Figura 5 mostra um esboco de uma aplicacdo implementada no sistema para andlise de ferramentas que
tratam do controle de privacidade e servicos de personalizag@o.

[Escolha a ferramenta para andlise v
o
MASKs
; Informa as caracteristicas da
Rede mix L — ferramenta e as camadas que
|
pP3p A contempla
i

Figura 5. Escolha da ferramenta para analise

O usudrio entdo pode escolher uma ferramenta e ver detalhes de sua utilizagdo, bem como, o grau de
privacidade e personalizag¢ao de forma quantificada e, se desejado, quais camadas ela aborda. Também podera consultar
informagdes técnicas, como o fornecedor, tipo de distribui¢ao (codigo livre, proprietdria) e onde fazer o download.

Avaliacao dos Sites

A partir de uma URL informada pelo usudrio, o sistema acessa as paginas referentes ao site, de maneira automatizada,
processando o c6digo HTML de cada uma a procura de palavras ou fags’ que apresentem alguma relevéncia sobre o que
estd sendo procurado, e que possam identificar a existéncia ou ndo de algumas das camadas proposta na taxonomia de
privacidade e personalizagao.

Para cada camada existem palavras que sdo relevantes a sua existéncia no site e devem existir regras de andlise
gramatical (parsing) para a andlise do codigo.

Utiliza-se expressdes regulares préprias para o encontro (matching) de palavras e expressdes como: “leis”
(camada 1) que regem o pafs; “politicas de privacidade” (camada 2) que o sife apresenta; “entidade certificadora”
(camada 3) mostrando qual € a entidade que garante seguranga no site; “<form>, CPF, cartdo de crédito” (camada 4),
notificando o usudrio sobre possiveis coletas; dentre outros.

A Figura 6 mostra um exemplo de procura pela tag form (formuldrio) que pode estar sendo usada para coletar
dados pessoais dos usudrios.

Na figura, o resultado da andlise é informado ao usudrio, mostrando o perigo (quando existe a coleta de seus
dados) ou seguranga (no caso do uso de entidades certificadoras) apresentada pelo site.

> Tags sdo marcagdes de cédigos que fazem a formatagio e programacio da pagina HTML



Codigo HTML

<html>

Entre com a URL do site
para analise de -
privacidade e <form=
perschalizagao <input name="nome"'>
| <input name='"CPF>

<input name="cartaodeCredito’>

Acessa em background <ﬁ9rm>
i </html=
A4
R Lo l

frogvo  Edtar  Exbir  Favorfos  Fervamentas  Ajuda

Q O NRG LLX®2E 7|4

5] v v B ATENCAO! O site pode

coletar dados pessoais,

Nome: como CPF. Entretanto,
CPF usa certificagao Verisign.

Cartéo de Crédito: Sugestao: Caso precise
do servigo, siga em frente.

—
Conchsda (2 2 peu conputader

Figura 6. Andlise de site

Avaliacao dos Cenarios de Uso

O sistema previamente terd cadastrado as opg¢des mais comuns de interacdo do usudrio na Web, como por exemplo:
efetuacdo de compras, cadastro de e-mail em listas de discussdo, cadastro de dados em sites, transacdes bancarias, login
em servicos em geral, dentre outros, mostrando as camadas que os servicos atingem e as possiveis ferramentas a serem
utilizadas, como mostrado na

Figura 7.

Necessita das camadas:

Para privacidade: 2,3, 4 e 5.
Para personalizacdo: 2, 3e 5.

Escolha um cendrio de utllizacio | Tratar de:

| i &
Efetuacao de compras _ ] [ privacidade
Cadastro de e-mail |™*|J Personalizagao [~ | Obs:
Transacoes bancarias _ B privacidads & Para a compra & necessario

s Personallcigio que alguns _qados seialm
indicados explicitamente, nao

sendo possivel a utilizagdo das

ferramentas de privacidade.

Figura 7.Andlise de cendrio de utilizagdo

A partir da avaliagdo do que o usudrio deseja, € retornado a ele, de forma quantificada, o nivel de privacidade e
personalizacdo que poderd ser atingido.

6. CONCLUSOES

Através da quantificacdo da privacidade e da personalizacdo oferecida, o usudrio terd mais seguranga sobre o que ¢ feito
com seus dados, fazendo com que a interagdo do usudrio com os sifes aconte¢ca de uma forma mais confiante e
principalmente mais transparente.
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Inicia-se um processo de formalizagdo de camadas de personalizacdo, o que ainda era vago na literatura,
enfatizando as caracteristicas que devem ser observadas para a andlise da privacidade e personalizacdo que esta sendo
oferecida ao usuadrio.

Esse trabalho também serve como base, auxiliando no desenvolvimento de sistemas eficientes e usdveis nesse
dominio.
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