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Resumo. A comunicago entre as eplicas de um servico replicado precisa ser orquestrada
por uma primitiva dedifusdo abmicaa fim de garantir o estado consistente das mesmas. A
implementago de uma tal primitivéé desta maneira um fator itico para o bom desempenho
desse tipo de servico. Com o intuito de conceber uma &oliép eficiente quanto modular, pro-
pomos neste artigo um protocolo de ddnsabmica, obtido a partir de uma especialiZagde

um servico ge@rico de acordo, que apresenta as seguintes caratteas inovadoras: ele pos-
sui mecanismos para lidar diretamente com a perda de mensatgaplicagéo e implementa

a entrega abmica das mesmas sem recorrer ao uso de uma primitivifdsio confavel Uma
prova da corre@o do protocolcé fornecida e alguns detalhes relativasua implement&p

sa0 apresentados. O seu desempenho foi ainda avaliado a gartealizag@o de testes experi-
mentais, segundo a variag de alguns patmetros significativos.

Palavras-Chave: Sistemas Distribuidos, Replicagdo Ativa, Difusédo Atdmica, Consenso

Abstract. This work provides an efficient and realistic atomic broastqgaotocol which supports
the loss of network messages sent by clients. It is desighedspecialization of a general
agreement framework. As far as we know, there is no otherecmus-based protocol proposed
in the litterature that deals directly with losses withostng the reliable broadcast primitive as a
resource to deliver messages in a reliable manner. We gitalsleegarding its implementation
and correctness proof. Moreover, we analyze its perforraghoough the run of a number of
experimental tests.

Keywords: Distributed Systems, Active Replication, Atomic Broadcast, Consensus

1. Introducao

Uma maneira @ssica de tornar um servidor ca@vel consiste em repbelo em diferentes aguinas de um
sistema distribido. O estado do servidércompartilhado entre agplicas que executam@gs coordenadas

a fim de implementar o servico requerido. Se asjninas falham de maneira independente, a inZacdo
servico pelo cliente sarbem sucedida mesmo se algumas éaficas falham antes de terminar afes
requeridas. Naécnica dareplicagdo ativa[19] todas as &plicas @€m o mesmo papel. Para preservar o
estado coerente do servidor, uma primitivadifesiio abmica[12] deve ser usada a fim de garantir que as
mensagens provenientes dos clientes sejam entregues resnaarordem total ao grupo de servidores.

Neste artigo, apresentamos um protocolo de ddusbmica obtido a partir de uma redaa a
um servico gearico de consenso, de nome GABgneral Agreement Framewqrkl3]. O problema do
consens@ um denominador comum entre diversos problemasqgms presentes na conca@pgle sistemas
tolerantes a faltas. As soldes baseadas no consendo atrativas, tanto do ponto de vista@fxo gquanto
teorico, pois aém do caater modular e elegante, exibem uma caractéi@arecisa das propriedades de
livenesqvivacidade) esafety(precisio) ligadas aos problemas.

O protocolo de difudo abmica proposto admite perda de mensagens da apbcagmplementa
diretamente 0s mecanismos neéeEs para a sua recupedac Ao nosso conhecimento, nenhum outro
protocolo baseado no consenso, desenvolvidoeato [3, 1, 16, 15, 10, 11, 17], fornece mecanismos
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para lidar diretamente com tais perdas. Todos eles se fuerdam na exigéincia de canais de comuni&ag
confiaveis ou se baseiam no uso de uma primitivdiflesio confavel[12] para assegurar a entregaratca
das mensagens. A implemer@iagde tal primitiva tem um alto custo: para cada mensagenepiente do
cliente e recebida no grup6,(n?) mensagensi® retransmitidagsn réplicas do servidor. Trabalhos foram
propostos com o intuito de diminuir o custo de implemeataga difugo confavel [18]. Nosso interesse,
entretantoé o de eliminar o seu uso na impleme@agia difugo abmica propriamente dita.

O protocolo proposto foi implementado e testes experingefdeam realizados com o intuito de
medir o tempo radio de entrega de uma requiicemitida por um clienta camada de aplicag. Foram
considerados experimentos que verificaram o comportantenfirotocolo segundo a sua escalabilidade
(variag@o da quantidade de processos no grupo), a darde cada rodada de consenso e aé&nxisa de
falhas. As caractgsticas do protocolo desenvolvido, aliadasfacilidades do framework GAF (onde, por
exemplo, diversas mensagens podem ser ordenadas ao magmd, fgroporcionam um menor impacto na
latencia de entrega das mensagamsedida que o tamanho do grupo aumenta.

Nas pbximas se@es, descrevemos inicialmente o modelo de refdicapnsiderado (s&g 2),
em seguida fornecemos uma desaoigucinta dos pametros neceésiosa utilizag@o do framework GAF
(se@o 3). Posteriormente, na &4, descrevemos o protocolo de dasabmica proposto e apresenta-
mos detalhes relativais sua implement@p. Na sego 5, mostramos resultados obtidos @rade testes
experimentais. Finalmente, na &ec¢6, concluimos o trabalho e apresentamos no anexo a preeardéo
do protocolo.

2. Modelo de Sistemas

Designamos pof um servidorunico particular. Para tolerar falhas por parada (doésglash [3, 6], o
servidoré replicado emn processos: cada procegsexecuta umaéplica deS. II = {p1, ..., p, } € endo
visto como o grupo de processos associados ao serviddéesse modelo de falhas, um processé asto

ou inativo. Inicialmente, todos os processosesitivos e se comportam de acordo com a sua espeaificac
Quando um processo falha, torna-se inativo e Branse nesse status durante todo o resto da execle
sistema. Um processo que nuncaesativoé consideradoorretg de outra maneira, ekeconsiderado um
processo faltosoConsideramos que existe uma maioria de processos conetistema. Sej o nimero
de processos faltosos no sistemagerd relago f < n/2 prevalece.

Os processos se comunicam e cooperam pela amids mensagens atés/de canais de co-
munica@o segundo um modelo de comuni@ag@sicrono. Nenhuma hgiese temporal existe no que
diz respeitoa realizag@o das a@es efetuadas pelos processos ou pelos canais. As entiladesdelo
evoluem segundo a suafgpria velocidade de execag. Os canaisdo criam, &o alteram, nem duplicam
as mensagens que ali trafegam. Entretanto, eles admitetaspede mensagens de formaiiggtiva. Ou
Seja, se um procesgn envia a um processo corrgho uma mensagenr uma infinidade de vezes, &at
p; recebem uma infinidade de vezes. Tal modelo de falea®nhecido em ingks comdair-lossy[2].

2.1. O Problema do Consenso

Informalmente o problema do consenso [6,3jlefinido da seguinte maneira: cada processo copgeto
propde um valorv; e todos os processos corretos devem “decidir’porimico valorv, escolhido dentre
aqueles que foram propostos. Formalmente, o consemnkfinido pelo seguinte conjunto de proprieda-
des [6, 3].

C_Terminacgdo: todo processo correto decide de maneira definitiva;
C_Integridade: um processo decide noaximo uma vez;

C_Validade: se um processo decideenfov foi proposto por algum processo;
C_Acordo_Uniforme: dois processos (corretos oaa) ro decidem diferentemente.

Esse problema fundamentaha tem solugo determinista num sistema B&s0ono, mesmo em
presenca de unianica falha [6]. Uma das estéajias adotadas para contornar tal resultado de impossibili
dade consiste em estender o0 modeldreseno com algum grau de “sincronismo”. Com este intuito, u
dos avancgos mais significativésa proposta de uso ddstectores de falhasio confaveis Informalmente,
um detector de falhasum conjunto de “drculos”distribidos que fornece dicas aos processos sobre quais
deles esio falhos. Chandra e Toueg [3] propuseram um algoritmo cgedve o problema do consenso ba-
seado num detector de falhas do ti{pS e a condi@o que uma maioria de processos seja correta. A classe
de detectore$S (do inglés,eventually stronggarante que todo processo falhogénalmente suspeito
por todos os processos correto€mldisso, exista um instante a partir do qual algum processo correto
nao sea considerado suspeito por nenhum outro processo correto.



2.2. Difusao Atdbmica

Informalmente, um servico de difais abmica @tomic broadcagtassegura que 0s processos de um grupo
entregafio um mesmo conjunto de mensagens e na mesma ordem totahlfeemte, esse servigodefi-
nido da seguinte maneira [3]:

e AB_Terminagdo: Se um processo corretmviauma mensagem: enfio todos os demais processos
corretosentregamm;

e AB_Integridade: um processo&entregauma mensagem NOarimo uma vez;

e AB_Acordo_Uniforme: se um processentregauma mensagem: enfio todos os demais processos
corretos tamém entregamn;

e AB_Validade: se um processentregauma mensagemn en@o algum processenvioum;

e AB_Ordem_Total: se dois processqs e p; entregamas mensagens. e m’, enfiop; entregam
antes den’, se e somente sg; entregan antes den’;

As gquatro primeiras propriedades acima caracterizam aitprande difusio confavel (eliable
broadcas} [12]. Ela garante que uma mensagem enviada setregue por todos 0s processos corretos ou
por nenhum deles.

3. GAF: um Framework para Derivacao de Protocolos de Acordo

GAF (do ingks, General Agreemenframewor} [13] & um framework gegrico para a realizép de um
acordo a partir do protocoloassico de Chandra e Toueg [3]. Ele disple alguns pametros ge@ricos
gue devem ser instanciados de maneiratiest (emtempo de compilép) para a geragop autonatica dos
protocolos. Os processos que desejam construir dgiad de acordo particular devem instanciar estes
patametros com valores adaptadosendntica do problema. A seguir, descrevemos sucintamenteres p
cipais paametros de GAF necemsosa instanciago da difufo abmica. Maiores detalhes sobre o uso dos
padmetros e funcionamento do framework podem ser obtidos 8m [1

e GET: gracas a esta fuAg a camada da aplicag ira transmitir ao framework as propo8es para
0 acordo. Durante a exediq do protocolo de acordo, esta fangpoded ser chamada diversas
vezes. Assim, um processo pode mudar seu valor de pr@oosgmpre que ele desejar. Isto
permite, dentre outros, que valores cada vez mais sigmifisadejam propostos sem necessidade
de esperar pelo fim de um consenso.

e <: rela@o que estabelece se a propéeigle um processo contribui com mais infordes; em
outras palavras, se eéamais significativa que uma propdsiganterior.

e F: funcao aplicada sobre o conjunto de valores propostos (de ejteatlijo objetivée o d@lculo
do valor de decB&o (de s@la). Elaé aplicada quando uma quantidade suficiente de prdEsic
foram recolhidas ao longo do consenso.

e ACCEPTABLE: predicado cujo objetivé a verifica@o da aceitégo do valor escolhido (deée
efetuada). Gracgas a ele, um processo pode participar a ngsemEso sem que ele possua um valor
de proposigo significativo.

4. Protocolo de Difusio Atomica

Grande parte dos protocolos de ddnsabmica propostos a partir de uma redaga um servigco de con-
senso [3, 1, 16, 15] utilizam canais ca@weis. Na patica, a abstrdip de canais cordfveis exige meios de
comunicag@o seguros nos quais dmima perda de mensagens da apEgatprna-se inacéivel. Protocolos
propostos mais recentemente admitem a perda de mensa@eh&,[17]. Entretanto, todos eles se apoiam
no uso de uma primitiva de difeie confavel [12] para propagar internamente ao grupo de processos a
requisi@es provenientes dos clientes. Quando um processo recebeansagen pela primeira vez,

ele difunden aos demais membros do grupo e somente dépgir ele entrega localmente. Tal primitiva
garante que uma mensagem enviada ao grugpoeseregue por todos 0s processos corretos ou por nenhum
deles (atomicidade na entrega). Sua implemématagntretanto custosa: para cada mensagem enviada pelo
cliente,O(n?) mensagens s&o transmitidas ao grupo. Como nafca, a maioria das mensageriorse
perdem, o0 uso sistemtico de tal primitiva custosa deveria e pode ser evitado.

Com o objetivo de conceber uma sdnghio realista quanto eficaz, apresentamos um protocolo de
difusdo abmica que admite a perda de mensagens de mangii@#e, ou seja, estaremos considerando
canais do tipdair-lossy. Alem disso, diferentemente de todos os demais protocdiosfanemos uso da
primitiva de difu§o confavel para difundir as mensagens recebidas no grupo. Um iseeade retrans-
missao de mensagens esffan, que utiliza as facilidades doggrio servico de consenso, se encarragir
garantir por um lado, a atomicidade da entrega das mensagpasoutro lado, o re-envio das mensagens
somente aos processos q@mms possuem.



4.1. Descri@o do Protocolo

Interface com a aplica@io. Supomos que os clientes geram um fluxo owrd de requisiges atraés de
alguma primitiva de difu&o ao grupo deéplicas. O controle do recebimento de tais reqiesscdeve ser
feito por um nddulo espeifico do lado do cliente. Nesse caso, $&iticas do tipgo ninimo uma vezno
maximo uma veztc. devedio ser adotadas. A implemendiagde um tal controle esfora de escopo desse
trabalho.

O processo servidor que recebe uma mensagenho cliente, invoca internamente a f@mg
A_BROADCAST(m) para dar iiicio ao protocolo que difunde: atomicamente no grupo. Os processos
entregam as mensagens localmente por irédicnda fun@o A DELIVER(), chamada pela camada da
aplicagio resporével pela execlip das requisiies.

Principio. A ordena@o das mensagens da apl@agrovenientes dos clientésrealizada passo a passo
pelo protocolo. A cada passcanas novas mensageriosordenadas gragas ao consenso. Por motivos de
eficiencia, somente as identidades das mensagenpassadas para o acordo. Para dardra um novo
consenso, espera-se o fim do anterior. Cada nov#se@ de mensagens ordenadas estendel@rseiq
global das mensagens anteriormente observadas. A fim dgtigarantrega &tmica das mensagens emiti-
das pelos clientes (propriedadB_Acordo_Uniforme) somente mensagens propostas por uma “maioria”de
processos estan sendo ordenadas. Isto porque, em caso de perda, gagajue-gxistia a0 menos um
processo correto que podaretransmitir a mensageri\.demanda da aplicap, atraes de ADELIVER(),

0 protocolo entrega a primeira mensagem ordenada que dstpivel. Os processos que aindam
receberam da rede as mensagénsrfenadas esperam que elas sejam recebidas antes da-taseeg
aplicago. Um mecanismo de retransndiesde mensagens foi incorporado para evitar que 0s processos
fiqguem bloqueadoa espera de mensagens perdidas.

Funcionamento. O protocolo et ilustrado pela figura 1. Cada procegsaontrola localmente as se-
guintes varmveis:

k: o nimero do consenso atual;

Received;: conjunto de mensagens recebidas dos clientes;

A_Delivered;: conjunto de identidades de todas as mensagens ordenadiasdiegrupo;
Undelivered;: conjunto de identidades das mensagénerflenadas mas que aind@orforam
entregues aplica@o. Neste conjunto, as mensage@s slassificadas primeiramente em faog
do nimero do consenso onde elas foram decididas e em seguidapbego de uma furigo
determinista, conhecida a priori por todos os participa(dey. a identidade das mensagens).

O protocoloé composto de doithreadsconcorrentesAB1 et AB2. O threadAB1 é responavel
pela interface com a aplicag e com a camada de comuni@ag Othread AB2 efetua a orden@p das
mensagens com ajuda do protocolo GAF e atualiza o estadampeocesso a partir das deidés tomadas.

Thread AB1: interface com a aplicago e com a camada de comunicap. Toda mensagem recebida
(pela invocago da operap A BROADCAST(m)) se@d diretamente armazenada no conjuRteceived;
(linhas 2-3). Diferentemente dos protocoloésdicos de difi# abmica, as mensagens recebidas dos
clientes @o 0 difundidas no iitio do protocolo por uma primitiva de difas confavel.

Quando a operaéap A DELIVER() € solicitada (linha 4), a primeira mensagem no topo da fila
Undelivered; &€ entregue para a apliéeg; esta entrega® efetuada s a efetiva recejdp da mensagem
por parte do processo (linhas 5-6).

O processo que tenha recebidBQUESTMSG(p;, m) (linha 7) retransmite a mensagem ao
process@; que a solicitou atraés do envio de AMMsG(m) (linha 8). O processo que recebe esta mensagem
A_MsG(m) (linha 9) armazena diretamenteem Received; (linha 10).

Thread AB2: ordenacao das mensagens. Cada processp; lanca, embackgroundo servico de acordo
GAF (linha 13) para oalculo do novo conjunto de mensagens. Identificamos pelawe¥: cada consenso
efetuado, sabendo-se que um consensaideenok NAo0 comecga antes que 0 consenso anterior {deeno

k — 1) tenha terminado. O processo inicia ou participa do acardomente quando ele possui um valor
significativo a propor. Cada valor representa as mensageabidas localmente, mas aindsrordenadas:

a diferenca entre os conjunt®eceived; € A_Delivered;. Este valoré o resultado retornado pela famug
GET() (linhas 16-17) do protocolo GAF. Quando o acokdtermina, o processo atualiza os subconjun-
tos locais a partir do novo conjunto de mensagens decidideifled”) pela chamada ao procedimento
Entrega-Confiavel (linha 14).



Atomic Broadcast
(1) Received; < 0; A_Delivered; «— 0; Undelivered; «— 0; k < 0;
cobegin
thread AB1:
% Interface com a aplicap %
(2) uponacallto ABROADCAST(m) do

3) Received; < Received; U {m}; enddo

(4) uponacallto ADELIVER() do

5) wait until (Undelivered; # 0); m < removefirstUndelivered;);
(6) wait until (m € Received;); return(m); enddo

% Interface com a camada de comun&a&bo
(7) upon reception 0REQUESTMSG (p;,m) do

(8) if (m € Received;) then sendA_MsG (m) top;; endif enddo
(9) uponreception of AMsG(m) do
(10) Received; < Received; U {m}; enddo

thread AB2: % Calculo do conjunto de mensagens e da sua ordem de entrega %
(11) while (¢true) do

(12) ke—k+1;

(13) Decided® — GAF();

(14) Entrega_Confiavel (Decided®);
(15) enddo

coend

Function GET() % Determina um valor de propoéig significativa %
(16) wait until (Received; \ A_Delivered; # () or (expired timeoyt
(17) Proposed® «— Received; \ A_Delivered;; return(Proposed®);

Procedure Entrega_Confiavel( Decided®)

(18) Ordered® « Decided® \ A_Delivered;;

(19) QueugUndelivered;, Ordered®) % coloca mensagens na fila do conjunto %
(20) A_Delivered; «— A_Delivered; U Ordered®;

(21) for each (m € Proposed® \ Decided*) then

(22) broadcagin); endif % difunde as mensagens recebidas mas aiadardenadas 9
(23) for each (m € Decided® \ Received;) then
(24) broadcasREQUESTMSG(p;, m); endif % solicita mensagem que falta %

Figura 1: Protocolo de Difus &o Atdmica

O procedimento Entrega-Confiavel As mensagens dBecided” que ainda &o foram entregues (linha
18) sa0 adicionadasa fila Undelivered; (linha 19) e em seguida ao conjuntb Delivered; (linha 20).
Devidoa possibilidade de perda de mensagens, algumas das menpadem ser recebidas somente por
alguns processos. Dois casos devem sérecnsiderados:

e Caso a [um processo recebeu do cliente uma mensagem que 0s outdasrad receberam]
— a cada vez que uma de@isé tomada, o processq verifica localmente se a deéis levou em conta
todo o subconjunto de mensagens que ele havia proposto sensmn Caso esta condigraio se verifique
(m € Proposed® e m ¢ Decided®), p; difunde a mensagem do cliente ao grupo por inétim da
primitiva ndo confavel broadcagin).

e Caso b [um processo &o recebeu do cliente a mensagem que outros receberam] doouian
processa; verifica que uma mensagem foi ordenada sem que ele a tentmd®¢e € Decided” e
m & Received;), ele solicita ao grupo, pela emisdeREQUESTMSG(p;, m), @ mensagem que lhe falta.
Na pratica, esta solicitéip ao grupo pode ser substia por uma protocolo de requiig ponto-a-ponto
att que a mensagem seja obtida pop;. Como supe-se uma maioria de processos correipserminag
por recebern.

4.2. Estabilizago das Mensagens no Grupo

O processo de estabiliZzag de mensagens atende a dois objetivos: i) retrandméessecuperd@p de men-
sagens perdidas e ii) elimiréglocal demensagens esteis i.e., mensagens que tenham sido recebidas da
rede por todos os processos do grupo. Né#tgao caso, evita-se o crescimento infinito dos conjun®s d
mensagens utilizados pelo protocolo; particularmenteoifuntoA_Delivered,.

Através do procedimentBntrega_Confiavel, a rotina de estabilizégp utiliza as informages pro-
venientes do fprio acordo para evitar a retransndigsnitil de mensagens. Inicialmente, um processo
gue recebe uma mensagem do cliente espera o fimtkinpw acordo para e@b retransmiti-la aos outros
membros (no caso da mensageao ter sido ordenada). Para as mensagensajfosegm ordenadas, elas
sb sefio re-enviadas, sob demanda, aos processosaguasiteceberam da rede.



As mensagens ordenada®sentreguea aplica@o sem necessidade de esperar que elas sejam
eshveis no grupo. Sabe-se, entretanto, que a0 Menos uMaardeégprocessos as possuem, pois o proto-
colo adia as ordenées aé que uma maioria de processos as tenham recebido da rede.sGgdia-se uma
maioria de corretos, mensager@oreshveis podeio sempre ser recuperadas. Para coletar infdiesac
relativasa estabilizago das mensagens, o0s processos difundem e atualizam panedite unvetor de
relogios[14] comn posigoes. Cada posipi do vetor contem o identificador em ordem linear crescente
da mensagemuid; mais recentemente entrega@plicago pelo processp;. O valor demid; € atualizado
cada vez que a linha 6 do protocdicexecutada. Sejaid, 0 menor valor de identificador presente no
vetor. A cada instante, mensagens com identificadores m&oariguais anid;, sao consideradas ésteis
no grupo; consequentemente, elas padeser descartadas localmente.

4.3. Definigio dos Paémetros para o Framework GAF

As principais fun@es de GAF para resolver a diisabmica .0 apresentadas na tabela Be descritas
a seguir.

e A funcdo F: a escolha desta fuBigé crucial para a satisfag das propriedades definidas para
0 problema: AB_Acordo_Uniforme e AB_Terminacdo. Para garantir o acorde importante considerar no
calculo da deci&o as mensagens propostas por ao menos uma “maioria’desposcedado que suposta-
mente uma maiorié correta (cond#o imposta para permitir a resog;do consenso) €t a0 menos um
processo, dentre aqueles que possuem a mensagentoseto e podarretransmiti-la futuramente aos
outros processos que aindaona receberam. Assim, a flF € definida como sendoiatersecéo das
proposi@®es coletadas.

e A funcdo GET() — Retorna o conjunto de mensagens recebidas localmentpnoelesso, mas
que ainda &o foram ordenadasieceived; \ A_Delivered; (linhas 16-17)E importante observar que, du-
rante a execlip do consenso GAF, enquanto uma diziginda &o tiver sido tomada, essa fir@podes
ser chamada diversas vezes. Assim, num mesmo consens@esgw@odér incrementar o conjunto de
mensagens proposto para ord&ac

Devido a possibilidade de perda de mensagens, alguns processas pardrecebido mensagens
provenientes do cliente, enquanto outr@ae s receberam. Assim, alguns processoiodiaicio ao con-
senso enguanto outros restabloqueadoa espera de um valor de entrada significativd)j,/Para evitar
tal blogueio do protocolo GAF, autorizamos valores de psa@o réio significativos € ). Isto & ne-
cesério, pois a chamada ao procedimento de retranfimide mensagens perdidas (linhas 21-22), que
poderia eventualmente desbloquear GAF, se faz somente&quena dec&o &€ tomada. O framework
GAF autoriza assim um processo a propor inicialmente umuotmjvazio ¢ = () e posteriormente a
completar este valor iniciad medida que novas mensagens chegam ao processo duranteig@xio
protocolo. Vale ressaltar que se propdsig de conjuntos vaziofi@ fredientemente emitidas, podemos
comprometer a qualidade do acordo realizado; éstealores 8o significativos s&o decididos. Umats
proposi@o vazia ia tornar irutil o calculo da deci@o efetuada pela aplicag da funéo F. Para evitar tal
situa@o, antes de propor um valoam significativo, os processos deieresperar pela expirag de um va-
lor detimeout Este valor poe der definido em fuido tempo estimado de transndissle uma mensagem
na rede; como elé utilizado localmente, os processos p@demodifi@-lo em fun@o da percefp que
possuam do comportamente da rede de comugicag

e A funcdo ACCEPTABLE(v) — Ela retornaverdadeiro quando o valow ndoé o conjunto vazio
() ou apbs a expirago de um timeout. Sua apliGgé importante, pois a fu@@ 7, definida anteriormente,
pode gerar um vald. Se isso acontece, este valorssegjeitado pelos processos e o protocolo cont@muar
a ser executado @tgue uma decio \alida ) possa ser tomada. Caso uma dacisalida riio tenha
sido tomada & a expirado do timeout, a furiip retornaverdadeiro, mesmo quando o valer= (). Esta
medida foi tomada porque, devidopossibilidade de perda de mensagens, mais do que umaardgori
processos podendo ter recebido mensagens provenientes do cliente. Sedsse ppela aplicap deF,
o valor de deci@o sea semprd). Nesse caso, com base no procedimento de reclimed® mensagens
adotadog preciso que 0 consenso termine para que 0S processos pess@erar as mensagens perdidas.
Assim, afds a expirago do timeout, o consenso astutorizado a tomar dediss rfio-significativas.

[ Parametro | Descrigio |
GET Retorna Received; \ A_Delivered;) ou (expirag@o de timeoyt
=< 1L=0;, W,Vu,v/ <v<=1v Cwv
F Retorna interse@p de todos os conjuntos de entra@:Proposed;
ACCEPTABLE(v) | Retorna ¥ sev # 0) ou (expirago de timeout

Tabela 1: Par ametros GAF para a Difus @o Atémica com Suporte a Perda de Mensagens



4.4. Protocolo de Consenso de GAF

O protocolo utilizado na implementag de GAF foi o algoritmo sugerido por Chandra e Toueg (CT)3m [
com algumas modificégs para que o seu funcionamento siga 0 modelo prasiédsnl proposto por [7]

a fim de obter um consenso com garantias de qualidade deseriseguir, 0 modelo considerado
apresentado e uma breve desaoiglo pringpio do protocoloé fornecida. O leitor interessado em saber
detalhes sobre o funcionamento desse protocolo, deve aeaea [7].

Modelo Probabilistico. O modelo adsicronoé estendido com o seguinte grau de sincronismo. No lu-
gar dos detectores de falhadonconfaveis do tipod>S, supomos que cada proceggaem acesso a um
relogio local cujos desviosa® negligendveis. Os rdlgios €0 sincronizados atrag de um algoritmo de
sincroniza@o chssico [4]. Os tempos de transnd@iesdas mensagens no sistema obedecem a umadung
de reparti@o F cuja probabilidade de perdadem determinada. A futg de repart@o F mapeiaR™ em
[0,1]. Isso significa que quandg envia uma mensagem parap;, enfiom alcangap; apds z unidades

de tempo, com uma probabilidade igudFér).

Principio. Tal como no dhssico CT, o protocolo implementado baseia-se no paradigntaoordena-
dor rotativo” e prossegue alculo em rodadas. A deéis se faz por bloqueio do valor decidido a um
determinado instante. Cada rodd@dguiada por um coordenador predeterminado escolhido deguma
funcao determifstica a partir da identidade dos processos participaotesm@senso. Umaiculo probabi-
lista permite determinar a dui@g de cada rodada antes diia do protocolo. Consequentemente, durante
a execuéo de uma rodada, o coordenador tem um tempeadpfinido para efetuar o seélculo, coletar as
mensagens e decidir. As rodadas iniciam-se e terminam sampr tempo @-determinado. Caso uma de-
cisao rio seja efetivada, os processos esperam pelioida nova rodada para dar continuidade @oudo.

Se uma dec#o ocorre antes d@tmino de uma rodada, 0s processos ressincronizandgioet passam
para a execwip de um novo consenso. Nesse protocolo, a todo momentospsitais de processoacs
substitidas pela expirdip de um valor démeout que corresponde ao valor de diagle cada rodada.

5. Analise de Desempenho

O protocolo descrito anteriormente foi implementado comma icole@o de classes em linguagervA

1.4. Testes foram realizados com o intuito de avalidat@ncia necesaria para a entregaahica das
requisies feitas pelo cliente. Esse valor correspoadiiferenca entre o instante de tempo em que a
requisi@o & emitida pelo cliente e o instante de tempo em que& @ntregue (peleéplica)a aplicago a

fim de ser executada. O que s=nos gaficosé o tempo de I&ncia nédio, que correspondemédia dos
tempos obtidos a partir dos sucessivos testes, obtidoslde &s&plicas do grupo.

O desempenho do protocolo de d#iwsabmica depende fortemente do protocolo de consenso
subjacente. Como visto anteriormente, o protocolo de emusatilizado funciona por interadio de ro-
dadas com dur@p peé-determinada. Esse valerdefinido pelo p@&metro TC (timeout de uma rodado do
consenso). Em fui@p de TC, outros timeouts do protocolo foram escolhidos.i®sauts para a furd
GET() e para o predicado@cEPTABLE) assumiram o mesmo valor que TC. Testes foram realizados com
o intuito de escolher os melhores valores de TC para demdedas|uisi@o a intervalos controlados. &h
disso, mediu-se a variag do desempenho do protocolo de acordo com o crescimerao@mho do grupo
e com a ocogncia de falhas. Esses diversosars §i0 detalhados em seguida.

Configuracdo do Sistema. Consideramos a seguinte config@tagUm cliente, hospedado numaquina
distinta, envia requisiies a intervalos regulares, para um grupo&dicas distribidas. Foi usado um par-
gue de maquinas Sun Ultra-5 (512 MB RAM) numa rede local Ethernet Mibi/s, sob condiges normais
de carga (XWindows, browsers, editores, etc.). As regiesidoram feitas pelo cliente atés/do proto-
colo IP-Multicast Por sua vez, as requisies dos clientes foram difundidas internamente pelos nasnbr
do grupo atrags dos protocolo#?-Multicaste UDP-IP.

Cenario 1: Timeout de Consenso X Tamanho do Grupo. Nesse cefrio, analisamos o comportamento
do protocolo de difu&o segundo dois pametros: i) varia@es no mero de processos no grupo (NP) e
i) variagdes nos valores de timeout do consenso (TC). Foram reafizztoa de mil testes; sendo que em
cada um deles, o cliente emit200 requisi@es, a intervalos regulares #@)ms entre cada uma.

A figura 2 mostra os resultados obtidos. Gafgro apresenta o tempoédiio de entrega das
requisies. Como esperado, adatia de entrega cresce com 0 aumento da quantidade de nsemabro



120 T T T T 1 T T
Timeout do Consenso = 60ms——
Timeout do Consenso = 100ms-><---
Timeout do Consenso = 500ms-*---
Timeout do Consenso = 1000ms- &
100 i
w 80} i
13
<
[}
c
«@
T
- 60 i
40 _
20 1 1 1 1 1 1 1
0 2 4 6 8 10 12 14 16

NUmero de Processos

Figura 2: Tempo de entrega com variag 8o no tamanho do grupo

grupo (NP). Aem disso, todas as curvas apresentam a mesma auoliggpendente da vargg dos ti-
meouts de consenso. Com valores de TC muito pequenos, aumttincia de entrega das mensagens.
Isso mostra que valores de TC pequenod (0ms) ndo €0 suficientes para decidir numa mesma rodada;
sendo necessias a realizaip de mais rodadas. Aparentemente, valores maiores daol€lificientes para
decidir na mesma rodada. Issamsignifica que quanto maior o TC melhr laéncia. Na realidade,
para um determinado valor de NP, o tempédio de entrega maéin-se egtvel com o aumento do TC.
Esse resultado pode ser auferido da figura 3. Quando o MReeSEE2 e 14, para valores de TC maiores
que300ms, a laénciaé aproximadamente a mesntainteressante observar que o protocolo GAF, &sav
dos seus pametros, permite que diversas mensagens sejam decididassaoo tempo; nesse caso, valo-
res maiores de TC podem favorecer tais dissconjuntas o que pode estar contribuindo para o melhor
desempenho do protocolo.
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Figura 3: Tempo de entrega com variag o do timeout do consenso



Cenario 2: Intervalo entre as Requisigges X Tamanho do Grupo. Verificamos o comportamento do
protocolo com a varigip do tempo de emi&s das requisiies. Foram realizados cerca de mil testes; sendo
gue em cada um deles, o cliente emitiu 200 reqdes¢ Adotou-se um TC d&#00ms. Como mostra a
figura 4,a medida em que o intervalo entre as reqdisgcaumenta, a kmcia melhora gradualmente. Em
compensago, quando o intervalo de emigsé muito pequeno, a labcia nédiaé muito superior e cresce
rapidamente. Isso pode estar acontecendo porque umadpg®thaior de requisies num intervalo de
tempo pequeno estexigindo uma maior quantidade de recursos, o que compeomdesempenho do
protocolo como um todo. Inclusive, a sincronidagexigida pelo consenso subjacente pode estar sendo
afetada. K tamigm a possibilidade de estar havendo perda de mensagense,cass, 0 custo que 0
protocolo demanda para suportar tais perdassstdo alto.
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Figura 4: Tempo de entrega com varia¢c 8o no intervalo entre requisic 6es

Cenario 3: Falha de Processos X Tamanho do Grupo Nesse cefrio, analisamos o comportamento do
protocolo na ocoéncia de falhas de processos. Nesse caso, o protocolo daaddtimica foi executado
conjuntamente com um protocolo geup membershifB8]. Esse protocol@ responavel pela instalaio de
uma nova vido de grupo na ocd¥ncia de falhas de processos ou de solidiagle entrada ou deida do
grupo. Foram realizados cerca de mil testes; sendo que earuoadeles, o cliente emitiu 500 requisés

a intervalos de00ms. Adotou-se um TC de00m.s.

A figura 5 mostra os resultados obtidos aé=do seguinte experimento. Nddio da execu@o do
protocolo, existem cinco (5) processos ativos no grupovélta da requisigo de fimero60, ocorre a falha
de um processo; os demais processos continuam a é&edagrotocolo. De acordo com o funcionamento
do consenso, que se baseia no paradigma do coordenadamoratatada quatro execties, 0 processo
falho sea eleito como coordenador. Uma vez que esse procasshjfalho, os demais precigar esperar
pela pbxima rodada para iniciar um novo consenso. Esse compantaraeobservado no gfico pelo
maior tempo de entrega a cada cinco consensos. Este valgoiesimo dos400ms, o que corresponde
exatamente ao valor de TC adotado. Essa siimae perpetua@igue o processo falho seja removido do
grupo pelo protocolo dgroup membership uma nova vigo seja instalada. Nesse momento, o tempo de
entrega das requisies extrapola 02000ms, 0 que corresponde ao custo de reamage uma mudanca de
visdo. Esse mesmo cario se repete por volta da mensagem dmero250, quando um segundo processo
falha. Esse teste interessante para observarmos o quanto um procedimeniadinca de viéso degrada
o desempenho dos protocolos de acordo como um todo. &tiagara mudanca de @e deveria ser adiada
pela aplicago enquanto fosse padssl.

5.1. Avaliagdo e Compara@o com Protocolos Similares

Encontramos na literatura a deséacde alguns resultados de desempenho para protocolosibssen
consenso e cujos experimentos foram realizados no mesnextamrrede local Ethernet a 10 Mbit/s e uso
de maquinas Sun UltraSparc.
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Figura 5: Tempo de entrega com ocorr  éncia de duas falhas de processos

OGS [5]€ um servigo de grupo cujo protocolo de ddnsabmicaé obtido a partir da instanciag,
em tempo de exec@ég, de paimetros de um consenso geico [10]. Diferentemente do nosso protocolo,
OGS faz uso uma primitiva de difais confavel e de canais co@afieis. Nos testes que realizou, ele adota o
protocolo TCP/IP, configurado para transrasémediata. Dos resultados exibidos nos seafaps, obser-
vamos que para grupos déatprocessos, o desempenho do procotolo ©&Snpre superior ao nosso. Em
compensado, a partir de&8 processos, a curva exibida pelo nosso protocolo cresce maits lentamente
do que a curva do protocolo OGS. Para grupos$@processos por ex., nosso protocolo tem umanieie
de pouco menos d&0ms, enquanto OGS exibe umaaaicia deS80Oms. O protocolo proposto em [17]
tamkem faz uso de uma primitiva de difus confavel, realiza seus testes numa rede TCP/IP e apresenta
comportamento semelhante ao do OGS. Essas obses/aps levana seguinte concl@®: na patica, a
complexidade inerent& primitiva de difuio confavel passa a ser significativa a partir de um determinada
nimero de processos, e nesse caso, 0 N0Sso protocolo sugkErmais. Quanto ao seu comportamento
inferior para grupos de tamanhos pequenos; talvez, o gqaemeésterferindo no seu desempenho, seja o
protocolo de consenso adotado.

Os resultados obtidos pelos nossos testes apresentammupeesde do protocolo proposto quando
0S processos encontram-se numa rede local. O protocolodertsn adotado tem por base a sincroiaac
entre os rélgios, 0 que torna o seu Uso quase restrito a pequena esaaavaliarmos melhor o impacto
da elimina@o da primitiva de difu&o confavel e do uso de canaiforconfaveis, precisaamos testar
a difusao abmica num contexto menos localizado, em que de fato, mensageperdem. Atualmente,
estamos realizando uma implemes@agio protocolo GAF que se baseia no uso de detectores ds alha
que pode ser utilizada num protocolo estendido em larga escalamiessa aalise mais apurada, poder
ser realizada.

6. Conclusio

Neste artigo, apresentamos um protocolo original de @da@dmica que, diferentemente dos demais proto-
colos similares &en#o propostos, apresenta mecanismos para lidar diretanwnta perda de mensagens
da aplica@o e implementa a entreg@atica das mensagens sem fazer uso da primitiva deddiftenfavel.

O protocolo foi implementado e testes experimentais for@miizados. Os resultados de desempenho ob-
tidos pelos testesie encorajadores e recomendam o uso do nosso protacokrida que o tamanho do
grupo cresce. O algoritmo proposto&sendo utilizado na confeig e implementd&p do componente de
replicago ativa da biblioteca de componentes de acordo ADAM [9].
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A. Prova da Correcao do Protocolo de Difu§io Atdmica

Na demonstrao que se segue, estamos assumindo a érieg protocolo GAF [13]. A demonstiag das
propriedade#B_Integridade e AB_Validade sao triviais e ficam a cargo do leitor. Uma prova informal das
demais propriedaddésdada a seguir.

Teorema 1 AB_Ordem_Total: se dois processog; € p; entregamas mensagens: e m/, enfio p; entrega
m antes den’, se e somente sg; entregam antes den/;



Prova Um processo& entrega uma mensagemoapela ter sido ordenada (linhas 13-14). Pela proprie-
dadeC_Acordo_Uniforme do consenso, cada processo recebe o mesmo conjuntided” de mensagens
ordenadas. Afs a ordenddp, as mensagenasarmazenadas ebmdelivered; (linhas 18-19), por ordem
linear de consensd:) e pela aplicago de uma furiio determinista sobre as suas identidades. A entrega
das mensagens na linha 5 segue a ordem em que elas foram radezentU ndelivered;. Assim, as
mensagensa® entregues na mesma ordem para todos 0S processos.

DTeorema 1

Teorema 2 AB_Acordo_Uniforme: Se um processentregauma mensagenmr enéo todos os demais pro-
cessos corretos tarém entreganmn;

Prova Um processo®entrega mensagens que foram anteriormente ordenadéssadmprotocolo GAF.
Pela propriedade de_Acordo_Uniforme do consenso, todos 0s processos corret@o tacesso ao mesmo
conjunto de mensagens ordenadasb#\pordenddp, estas mensagensa@emcorporadaa filaUndelivered;
(linhas 18-19), para serem posteriormente entreguesiagmexecudo da primitiva ADELIVER() (linhas
4-6). Devidoa possibilidade de perda de mensagens, alguns processer pad ter recebido da rede
estas mensagens; neste casdsapordendip, eles ido solicii-las ao grupo (linhas 23-24). Sabe-se, pela
definicdo da fun@o F de GAF, que ao menos uma maioria de processos possui as ressAgm disso,
supe-se que uma maioria de processos seja correta, logo tgues® menos um processo correto pos-
suira a mensagem que foi ordenada e padensmiti-la aqueles quéa a possuem. Issorealizado pelo
protocolo das linhas 7-10. Desta maneira, todos os progesscetos termindo por receber e entregar
todas as mensagens ordenadas e o teorema segue. OTeorema 2

Teorema 3 AB_Terminagdo: Se um processo corre@nviauma mensagem: enfio todos os demais pro-
cessos corretosntregamm;

Prova As mensagensa® enviadas ao grupo de processos pela inZmcag A-BROADCAST(). Toda
mensagemnn recebida atrads desta primitivé armazenada efeceived; (linhas 2-3). Posteriormente, ela
se@ proposta ao consenso, atavda fundo GeT() (linhas 16-17). Pela defirip dos paametros de GAF

e pela propriedad€ _Terminagdo do protocolo, uma de@® terminaa por ser realizada. Os @anetros

de GAF que poderiam bloquear o conser&o 6T1() e ACCEPTABLE Ocorre que, nos dois casos, faz-
se uso de um mecanismo de timeout para que o controle poss®aado a GAF e oaculo possa ter
continuidade. Sabe-se, pela defaucda fungo 7 de GAF, que nem todas as mensagens propostas ao
consenso sép ordenadas. Se nao faz parte da deés obtida, atraés do protocolo definido nas linhas
21-22, a cada insucesso, 0 processa faretransmigo dem até que ela venha a ser ordenada. Como
assume-se a exésicia de canais com perdadiggtivas, eventualmente sei@ recebida por uma maioria
de processos corretos. Nesse caso, pela dafinieF, m fara parte de uma deée e seit armazenada no
conjuntoDecided; (linha 13). Posteriormente, pelas linhas 18 erkJara parte da fild/ndelivered;. Em
determinado momenter estaé no topo desta fila e pelas linhas 5 e 6, ela s#tregue pelo processo
Pelo Teorema 27 sei eventualmente entregue a todos os demais processo®s@& @teorema segue.

DTeorema, 3



