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Resumen

Este articulo presenta un sistema de comunicacion remota, confiable, sobre Internet, para aplicaciones cliente-
servidor. El sistema implanta un protocolo con una semantica exactamente una vez, que garantiza confiabilidad en la
entrega de mensgjes y soporta caidas y reencarnaciones del cliente y del servidor. El protocolo se implant6 sobre la capa de
transporte UDP. El sistema consta de un servidor de comunicaciones por sitio y una biblioteca a encadenar a los procesos
cliente y servidor. El sistema exporta una interfaz independiente de localidad, de fécil uso y utilizable por procesos multi-
hilos. Pruebas de rendimiento que comparan a sistema con TCP, evidencian la eficiencia para un intercambio simple de
mensaj es solicitud—repuesta.
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1. Introduccion

Las redes TCP/IP ofrecen dos protocolos de transporte: TCP y UDP [2]. Estos protocolos
presentan inconvenientes para € desarrollo de aplicaciones cliente-servidor donde se requiere un
simple intercambio de mensajes solicitud—espuesta. UDP es un protocolo no orientado a la conexion,
pero no es confiable; es decir, no garantiza que los mensgjes lleguen a su destino. Por su parte, TCP es
un protocolo orientado a la conexion y confiable, pero la conexion imparte costes innecesarios a las
aplicaciones de intercambio simple de mensgjes solicitud — respuesta.

El uso de TCP involucra distintas fases: establecimiento de conexion, transferencia de datos y
finalizacion conexion. Por sus caracteristicas, aplicaciones tales como telnet o FTP utilizan de manera
conveniente TCP.

Sin embargo, aplicaciones cliente-servidor que requieren un servicio ssimple de comunicacion
deben exhibir las siguientes caracteristicas:

¢ Ausencia de conexion: Los costes de conexion deben ser evitados. Cuando sea posible,
debe utilizarse un paquete parala solicitud y otro paralarespuesta.

« Latencia minima: La latencia de la comunicacién debe ser reducida a tiempo de iday
vuelta de un paquete mas el tiempo que tarda el servidor en procesar la solicitud.

» Confiabilidad: Se lidia con pérdidas y retardos de mensgjes. Ademés, € servidor debe
estar en capacidad de detectar solicitudes duplicadasy no repetir el servicio.

Con € fin de evitar los costes de conexion, una gran variedad de aplicaciones desarrollas en
Internet, tales como RPC, DNS y agentes SNMP, no utilizan TCP como capa de transporte para la
comunicacion remota[10]. UDP por s solo no es suficiente, pues no aporta confiabilidad. En
consecuencia estas aplicaciones afiaden a UDP mecanismos para lidiar con las pérdidas de mensgjes,
mensgj es duplicados, retardos, etc.

El sistema de comunicacion que se expone en este articulo presenta una solucion genérica para
ser usado por cualquier tipo de aplicacion cliente-servidor. Nuestro sistema implanta comunicacion

! Estainvestigacion fue financiada por e CDCHT-ULA bajo el proyecto No. I-620-98-02-AA



remota, confiable, adecuada para aplicaciones cliente-servidor en Internet. El sistema optimiza el uso
de los recursos de red y provee una seméntica exactamente una vez en la entrega de los mensgjes. El
sistema controla fallas de comunicacion, orden de entrega de los mensgjes y caidas de los clientes y
servidores. Esta confiabilidad es eficazmente implantada por un protocolo que maneja las pérdidas de
mensgjes y minimiza e numero de mensgjes utilizados. El sistema se realizd sobre de la capa de
transporte UDP. En ausencia de fallas, este protocolo solo utiliza dos paquetes de red para un simple
intercambio solicitud — respuesta. En contraparte, TCP utiliza 10 pagquetes asumiendo que se establece
una nueva conexion por cada intercambio solicitud — respuesta[9].

2. Interfaz

El sistema exporta una interfaz utilizable por cualquier proceso UNIX. Los procesos pueden
utilizar hilos (threads) POSIX. Envios y recepciones pueden ser realizados por diferentes hilos. Cada
mensgje que se envia en el sistema debe especificarse con la clase Rawvessage:

cl ass Rawvsg {

RawMsg(voi d* bodyaddr, unsigned bodysi ze,
short int _flags = 0,
unsigned int _tinmeout = -1);

voi d set BodyAddr (voi d* bodyaddr);

voi d set BodySi ze(unsi gned bodysi ze) ;

void setFlags(short int flag);

voi d set Ti neout (unsigned int _tinmeout)

const voi d* const get BodyAddr() const;

unsi gned get BodySi ze() const;

short int getFlags() const;

unsi gned int getTimeout() const;

s

Un objeto del tipo Rawvsg contiene la direccion del cuerpo del mensaje (datos opacos), €l
tamafio del mensgje, banderas de transmision y un timeout que define e tiempo maximo que esta
dispuesto a esperar por larespuesta ala solicitud.

A partir de este punto, consideraremos “cliente” al proceso que envia una solicitud y “servidor”
al proceso que recibe la solicitud, la procesa y envia la respuesta La interfaz consiste en dos simples
clasesen C++:

class Ipcdient {

I pcient(const |pcPort& target);
voi d sendRequest (const RawMsg& nsQ) ;
voi d recei veRepl y( Rawmvsg& nsq) ;
}
class | pcServer {
| pcServer();
| pcPort getPort();
const Msgld recei veRequest ( Rawvsg& nsgq) ;
voi d sendRepl y(const RawMsg& nsg,
const Msgl d& nsgld);



Aungue la interfaz es en C++, ella puede ser perfectamente presentada en otro lenguaje de
programacion.

En principio, el servidor instancia un objeto de tipo | pcSer ver. Un puerto (IpcPort) es
automaticamente creado por € sistemay puede ser consultado con get Port () . La nocion de puerto
define transparentemente las coordenadas del servidor. | pcPort es un identificador opaco del
servidor que permite independencia de localizacion.

Para recibir solicitudes, el servidor invoca € método r ecei veRequest () . Al invocar este
método, el servidor se bloquea hasta que recibe una solicitud en nsg, que es una instancia de
Rawisg. receiveRequest () retorna un identificador Unico de mensge Msgl d. Este
identificador es utilizado posteriormente cuando se contesta la solicitud.

El método sendRepl y() esutilizado por € servidor paraenviar larespuestaa cliente. msg
contiene esarepuestay nsgl d es e identificador de la solicitud. El identificador de mensaje permite, a
otro hilo (thread) diferente del que recibi6 la solicitud, enviar larespuestaa cliente.

La clase | pcC i ent debe ser instanciada por cualquier cliente. El constructor recibe una
instanciadelaclase| pcPor t . Estaaccion establece e enlace (binding) entre e clientey el servidor.

El cliente envia una solicitud mediante e método sendRequest () . El mensge es enviado a
lalocalidad definidapor el | pcPor t especificado en €l constructor.

Luego de enviar la solicitud, €l cliente invocaa método r ecei veRepl y() , que es utilizado
para recibir la respuesta del servidor. El mensaje recibido es colocado en nsg. recei veRepl y()
puede ser invocado por otro hilo en el proceso cliente.

recei veRepl y() bloquea a hilo hasta que se recibe e mensaje de respuesta o hasta que €l
timeout definido para el mensagje expire.

Lafigura 1 ilustra un gemplo de uso de la interfaz. El cliente envia la solicitud por un hilo y
recibe la respuesta por otro. Del mismo modo, €l servidor recibe la solicitud por un hilo y crea otro hilo
para procesar lasolicitud con Ser vi ci o_1 d(); posteriormente este hilo enviaralarespuesta.
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Figura 1. Uso delainterfaz del sistema



3. Protocolo

El protocolo esta basado en [7] y [8] e implanta mecanismos para lidiar con:
* Perdidas en los mensgjes.
* Mensges duplicados.
* Retardos.
» Caidas de clientes o servidores

El protocolo fue disefiado para mensajes pequefios caracteristicos de aplicaciones cliente -
servidor, RPC e invocacion a objetos. Lafigura 2 ilustra la ubicacion de nuestro sistema (capa IPC) en
la estratificacion por capas de TCP/IP.

Idealmente, solo se necesitan dos mensgjes. la solicitud y la respuesta. La confiabilidad
requiere € uso de reconocimientos, timeouts, retransmisiones, nimeros de secuencia, etc. Esta
confiabilidad es implantada en la capa | PC.

APLICACION

IPC

Verificar duplicados
Tolerancia a fallas

Fijar timeouts

UDP

P

host ared

Figura 2. Estratificacion por capas.

A continuacion se describen los escenarios en los cuales son empleadas las técnicas
mencionadas.

3.1. Pérdidademensajes

El mensgje de respuesta funge de reconocimiento al mensgje de solicitud. Si se pierde un
mensgje de solicitud, € cliente no recibe la respuesta, y por lo tanto debe retransmitir. Para ello, €l
cliente emplea un “timeout” que indica cuando debe ser reenviada la solicitud. Laidea esla siguiente:
el cliente enviala solicitud y espera durante un tiempo méximo (timeout). Si expira este tiempo sin
recibir respuesta, entonces se reenvia la solicitud. Si e cliente reenvia la solicitud un numero de veces
determinado sin recibir respuesta, entonces el cliente considera que el servidor esta fuera de servicio y
abortala solicitud.

Cuando € cliente reenvia una solicitud, €l no es capaz de saber si se perdié la solicitud o la
respuesta del servidor. Por lo tanto, s se pierde la respuesta, € servidor puede recibir una solicitud
repetida; esta situacion puede causar que €l servicio se gecute mas de una vez. Para evitar repetir un



servicio, cada solicitud emplea un nimero de secuencia unico. El servidor mantiene la respuesta a cada
solicitud hasta que é se asegure de que € cliente larecibid. Si e servidor llega a recibir una solicitud
duplicada, éste |a detecta mediante €l nimero de secuencia, descarta el mensgje y reenvia la respuesta
asociada.

3.2. Eliminacién del reconocimiento de la respuesta

Tradicionalmente, el servidor requiere un reconocimiento a la respuesta para que este pueda
liberar los recursos asociados a la respuesta. Nuestro enfoque es la utilizacion de un timeout que
indique cuando se pueden liberar los recursos asociados a la respuesta. Este timeout es calculado en
funcién del tiempo méximo de espera del cliente por la respuesta antes de que é concluya que €l
servidor se ha caido. De esta forma, se garantiza que no llegara una solicitud luego de que los recursos
asociados a la respuesta han sido liberados. Asi pues, las respuestas no son reconocidas.

3.3. Serviciosdelargaduracion

Servicios de larga duracion pueden causar expiracion de timeouts asociados a la solicitud. El
servidor resuelve este problema empleando un timeout que expira antes del timeout del cliente. Este
timeout le indica a servidor que debe reconocer explicitamente la solicitud del cliente con € fin de
evitar reenvios. Esto puede causar que € cliente permanezca bloqueado para siempre si € servidor se
cae luego de enviar el reconocimiento. Para evitar esto, €l cliente utiliza un protocolo de estetoscopio
en el cual @ cliente envia periddicamente a servidor solicitudes latido para cerciorarse que € no se ha
caido.

3.4. Caidasde cliente o dd servidor

Una caida del servidor puede causar que se pierdan los nimeros de secuencia de |os mensajes
recibidos. Ademas, puede que no se completen algunos de los servicios. Si € servidor reencarna, €l
cliente puede reenviar una solicitud que sera aceptada por € servidor, siendo en realidad una solicitud
repetida. Para solucionar este problema, se usan épocas en € servidor. Cada vez que € servidor se
“cag’ y reencarna, la época es incrementada, de manera que €l servidor deseche mensajes de épocas
anteriores. Cuando €l servidor recibe un mensaje con época anterior, este lo rechaza pero notifica el
cambio de épocaal cliente.

Si e cliente envia una solicitud y se “cag” antes de recibir la respuesta, se tiene una solicitud
“huérfana’. Si € cliente luego reencarna, se pueden tener repuestas antiguas que pueden causar
inconsistencias en @ cliente. Para resolver este problema, se usan épocas en € cliente. El cliente
rechaza respuestas “ huérfanas’ basandose en su época.

4, I mplantacién

El sistema estd compuesto por:
» Unabiblioteca que utiliza cada proceso usuario del servicio.
* Un servidor de comunicaciones por sitio, que maneja el intercambio de mensajes remotos.
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Figura 3.9 stema de Comunicacion.

La comunicacion entre los procesos usuario y €l servidor de comunicacion es implantada con colas
de mensagjes System V. El rol de lalibreria es enviar y recibir mensgjes del servidor. En la Figura 3 se
muestra como es la comunicacion utilizando nuestro sistema.

A continuacion se describe la arquitecturay los componentes del servidor.

4.1. Arquitectura

El servidor de comunicacién posee un estilo arquitectonico muy sencillo basado en abstraccion
de datos y organizacion orientada por objetos, compuesta por cuatro médulos gue exhiben un minimo
acoplamiento y que poseen la mayor cohesion posible. Adicionalmente, existen algunas estructuras de
datos compartidas por los médulos, tales como tablas hash, donde se almacena informacion requerida
por €l servidor: nimeros de secuencia, identificadores de mensges, etc. La figura 4 ilustra la
arquitectura del servidor.

Los médulos del servidor son los siguientes:

e |/O Local: Encargado de la comunicacién local entre € servidor y |0s procesos.

» Receive: Este componente recibe los mensajes a través de lared. Este es e componente
gue “dirige” @ protocolo, pues se encarga de mangjar la mayoria de las situaciones de
comunicacion. Tales situaciones son: recepcion de solicitudes, recepcion de respuestas,
insercion de tiempos de retransmision, cancelacion de retransmisiones, actualizacion de
numeros de secuenciay rechazo de mensajes duplicados.

e Timer: Este componente es e encargado de mangjar €l tiempo. El es utilizado para
activar las acciones rel acionadas con |os timeouts cuando estos expiren.



* Send: Este componente se encarga de enviar |os mensgjes a través de lared. Este es €
componente méas simple. Su Unica tarea es utilizar € servicio de UDP para enviar los
mensgjes a sitio que se le especifique.

Procesos
/O Local
data I _
Timer
Receave Send
Red Red

Figura 4. Arquitectura del Servidor.

4.2. Estructuradelos modulos

El resto de esta seccion describe los componentes del servidor del sistema. Cada componente
posee un hilo y esta implantado por una clase C++. Cabe destacar que ninguno de los hilos del servidor
consume ciclos CPU de espera ocupada en las acciones concernientes a sus actividades. En pocas
pal abras ninguno de los hilos hace “polling”.

4.2.1. Modulodeentraday salida (1/0 Local)

Este componente provee la comunicacion entre el servidor de comunicacion y los procesos. El
servidor tiene asociada una cola de mensajes System V, donde los procesos colocan 1os mensgjes. A su
vez, cada proceso también tiene asociada una cola mensajes System V pararecibir |os mensgjes.

I/0O Local, utiliza a Send para enviar mensajes a traves de lared e inserta los eventos de tiempo
en € Timer. Por ggemplo, cuando un proceso envia una solicitud, I/0O local lo recibe e inserta €
timeout asociado a la retransmision del mensaje en € Timer, luego realiza algunas operaciones en las
tablas de datos y envia el mensaje a Send para que éste lo envie a destino.

El componente contiene un hilo en escucha permanente que procesa los mensgjes que se
colocan en la cola de mensgjes del servidor. Lainterfaz de este médulo con e resto de los médul os esté4
definida por las siguientes primitivas:



e voi d sendLocal Request (const Request Msg*): Con este método se
envian las respuestas a | 0s procesos.

* void sendLocal Repl y(const ReplyMsg*): Se utiliza para enviar una
solicitud a un proceso gque presta servicio.

e void tinmeoutExpired(const TineoutMsg*): Se utiliza para indicarle a
proceso que se ha acanzado el tiempo maximo de espera por |a respuesta.

4.2.2. Modulo derecepcion de mensajesremotos (Receive)

Béasicamente, este componente es un hilo que esta “escuchando” permanentemente atravésdela
red. Cadamensaje que llega es procesado por este hilo segiin €l tipo de mensgje.

Receive insertay cancela los eventos de tiempo en e Timer cuando |[legan mensagjes a través de
la red. Ademas, se comunica con € 1/O Local para que éste entregue mensajes a los procesos. Por
gemplo, cuando llega una respuesta a una solicitud, Receive cancela €l timeout asociado a la
retransmision de la solicitud y envia esta respuesta a /O local para que este ultimo la entregue a
proceso destino. Este componente no presenta ningunainterfaz al resto de los médulos del sistema.

4.2.3. Modulo de manegjo de eventos temporales (Timer)

Este componente contiene un hilo que realiza las acciones asociadas a |os tiempos que expiran.
El evento més inmediato es gestionado mediante una cola de prioridad implantada con un “heap”
binario. La cola almacena eventos que son insertados por los demas componentes. Las prioridades
estan dadas por los tiempos absolutos de los eventos. Cuando expira el tiempo absoluto de la primera
entrada en la cola, |as acciones asociadas a evento se gjecutan.

Timer es activado cada vez que expira un timeout. Ademés, Timer envia mensgjes a Send para
gue éste ultimo retransmita mensgjes. Adicionalmente, Timer notifica a I/O Local la expiracion de un
timeout cliente. De este modo, I/0O Local le notificara a cliente la expiraciéon del tiempo maximo de
espera por larespuesta. Lainterfaz de este moédulo es la siguiente:

e void insertEvent(Event*): Este méodo inserta un evento en la cola de
prioridad. Cada evento tiene asociado funciones a gjecutar cuando se alcance €l tiempo
absoluto. Por gemplo, cuando se envia una solicitud, 1/O Local inserta un evento
asociado a un tiempo absoluto t. La funcion de este evento es retransmitir e mensgje a
tiempo t.

« void cancel Event (Event *): Este méodo permite cancelar un evento que esta
en la cola de prioridad. Es utilizado cuando las acciones asociadas a evento ya no se
deben gecutar. Por g emplo, si Ilega una respuesta, €l evento cuya accion es retransmitir
la solicitud es cancelado.

4.2.4. Modulo de envio de mensaj esremotos (Send)

Este componente posee una cola FIFO donde se colocan los mensgjes a enviar através de lared.
Un hilo, permanentemente, toma los mensagjes de la colay los envia a través de lared. EI componente
Send no envia ningun tipo de informacién al resto de los componentes. Lainterfaz esla siguiente:

« void sendMessage( MessageHeader* const) : Esta método permite insertar
mensgjes en la cola FIFO para que sean enviados a través de lared.
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Figura 5. Componentes del Servidor.

5. Desempeio.

Como una primera evaluacion, nosotros comparamos nuestro sistema con TCP. El experimento
consistié en medir e tiempo total de envio de solicitud y recepcion de respuesta. Los tamafios de los
mensgjes se variaron desde 1 hasta 3.5 Mb. Por cada tamafio, se caculé € promedio de 1000
intercambios solicitud-respuesta. Esto fue realizado sobre unared LAN y unared MAN.

5.1. RedLocal.

En este experimento se colocaron a € cliente y al servidor en dos maquinas distintas sobre una
red LAN aislada. Las maquinas utilizadas fueron un Pentium MMX de 200 Mhz con 32 MB de
memoria RAM, tarjeta Ethernet de 10Mb y una Pentium de 166 Mhz con 32 Mb de memoria RAM,
tarjeta Ethernet de 10 Mb.

En la Figura 6 se muestran los resultados. La primera grafica muestra la latencia hasta 64 bytes
parael tamafio del mensgey lasegunda muestralalatencia de 64 bytes en adelante.
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Figura 6. Desempefio para Red aidlada.

Podemos observar que el protocolo IPC es més eficiente que TCP. El tiempo de solicitud—
respuesta aumenta considerablemente cuando se utilizan mensges de tamafio significativo. Puede
observarse, ademas, que la diferencia de tiempo entre el IPC y TCP es constante. Esto se debe,
probablemente, a que & tiempo empleado en establecer y cerrar una conexion es independiente de la
cantidad de datos a transmitir.

5.2. Red Metropolitana

En este experimento se colocaron a cliente y a servidor en dos redes LAN digtintas,
interconectadas por la Red de &rea metropolitana de la Universidad de Los Andes. Cabe recalcar que
las dos LAN estaban separadas por tres enrutadores. La maquinas utilizadas fueron un Pentium MM X
de 200 Mhz con 32 MB de memoria RAM, tarjeta Ethernet de 10Mb y una 486 DX 33 Mhz con 32 Mb
de memoria RAM, tarjeta Ethernet de 10 Mb.

En este experimento se obtuvo un comportamiento similar a 5.1 aunque, por supuesto, l0s
tiempos aumentaron debido a las distancias entre las maquinas participantes.
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Figura 7. Desempefio, Redes distintas.

Futuro trabajo.
A partir de este sistema se tiene pensado desarrollar |os trabajos futuros siguientes:

Implantar MPI[5] y PVYM[4] con nuestro sistema y efectuar medidas de rendimiento
sobre aplicaciones reales que utilicen estos sistemas.

Proveer soporte para mensges mas grandes que un datagrama UDP.

Extender e sistema para comunicacion local. Nuestra interfaz permite ser utilizada (por
especializacion) para comunicacion local. Esto permitiria utilizar un IPC local de alto
desempefio basado en [1].

Soporte para solicitudes anidadas con propagacion del aborto. Es decir, cuando un
servidor se convierte en un cliente para la misma solicitud que recibid, entonces es
necesario propagar el aborto de una solicitud.

Redlizar pruebas de rendimiento con T/TCP, una extension de TCP para transacciones.
T/TCP es un protocolo que pretende eliminar el sobrecosto de comunicacion de TCPy a
su vez proveer confiabilidad en la comunicacion.

Conclusion.

En Internet, e protocolo de transporte a usar, depende de la naturaleza de la comunicacion. En
aplicaciones donde existe un flujo continuo de datos, tal como FTP, es recomendable la utilizacion de
TCP. Por otra parte, en aplicaciones donde existe un ssmple intercambio solicitud - respuesta se puede
utilizar UDP, pero, la aplicacion debe agregar |a confiabilidad necesaria.

El legado de este trabajo puede resumirse en |0s siguientes comentarios:



8.

» Sedispone de un sistema de comunicacion genérico que permite desarrollar aplicaciones
cliente — servidor. Este sistema provee todos |os mecanismos necesarios para lidiar con
los problemas de comunicacion en red. Por |o tanto, este sistema puede ser utilizado para
el desarrollo de aplicaciones en Internet. El sistema esta disponible via FTP en
ftp.cemisid.ing.ula.ve, directorio pub/aleph/ipc.

 ElI sistema exporta una interfaz sencilla de usar y que permite independencia de
localizacion. Estaindependencia se logra através de la abstraccion [lamada puerto.

» El servidor de comunicaciones presenta una argquitectura muy sencilla, donde se muestra
cada uno de los componentes necesarios para implementar € protocolo (§ 3). Cada uno
de estos componentes exhibe una gran cohesion y un minimo acoplamiento, esto permite
sustituirlos o agregar cualquier optimizacion sin mayores inconvenientes.
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