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Resumo

Nos Ultimos ancs, a &ea de sistemas distribuidos tém avancado na direggo da padronizacdo aberta. Muitas
apli cacles tolerantes a falhas estdo seguindo o paradigma de orientagdo a ohjetos e mnsiderando o0 CORBA como
uma dternativa de se adequar a sistemas abertos. No entanto, as espedficacbes do CORBA inicialmente ndo
apresentaram uma visdo muito clara em termos de mncedtos e de necessdades de suporte para aintrodugdo da no¢éo
de grupo, e espedficamente paratolerénciaa falhas. Devido aisto, 0 padréo CORBA tem sdo objeto de extensdo para
garantir o suporte para grupo. Este artigo apresenta como proposta um framework para suporte a glicagBestolerante a
falhas em sistemas abertos usando abstracfes de grupo.

Palavras chave toleréncia a falhas, objetosde sewico, CORBA e sigemasabertos.
Abstract

Recently, Distributed Systems have been moving forward ope systems. In this way, many fault-tolerant
applications are following the ojed-oriented paradigm and using CORBA spedfications. However, the CORBA
spedfications are not very clear in terms of concepts for supporting fault toletance or group abstractions. So, some
works have been proposed for providing group processng in the OMA archetecure. In theliterature, threeapproaches
areidentified for that: integration, service and interception approaches. This paper presents aframework proposed for
supporting group abstractions, based in the service and interception approaches. This framework is founded in some
Common Objed Services devell oped foll owing the OMG principles.
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1. Introducao

Nos Ultimos anos, a &eade sistemas distribuida tem avancado na direc@® da padronizaca aberta.
Esta tendéncia vem no sentido de mbater solugbes proprietérias devido aos atos custos de
desenvolvimento de sistema que da traz por exemplo, custos provenientes da dificuldade de
manutencé de software, interoperabilidade e portabilidade. Atualmente, muitas aplicagdes tolerantes a
falhas est&o seguindo o paradigma de orientacé a objetos e wnsiderando 0 CORBA [OMG 96] como
uma dternativa de se alequar a sstemas abertos. Todavia, a OMG ainda ndo tem definido uma
espedficac@® padrdo no que se refere atolerancia afahas na aquitetura CORBA. Existe somente uma
proposta de espedficac@® revisada no sentido de prover funcionalidades CORBA para a onstrugéo de
aplicag@es tolerantes a falhas. Os requisitos estipulados neste documento prevéem o fornedmento de
servicos e fadlidades CORBA para a onstrucdo de glicages confiaveis. As propostas devem
apresentar solugdes abertas, ndo dependentes de protocolos ou ferramentas proprietarias.

Comunicac® de grupo tem se mostrado um paradigma Util em sistemas distribuidos, no sentido
de dar suporte & aplicagdes, e sobretudo no que se refere aprocessamento replicado por razes de
toleréncia afatas. Com is, aintroducéo do conceato de grupo em padrdes abertos para aprogramaca®
distribuida tem sido avo de vérios trabalhos de pesquisa, produtos comerciais e propostas de
padronizaca.

A partir do estudo publicado em [I SIS 93] surgiram diversas experiéncias no sentido da inclusdo
em middleware CORBA suporte agrupo de objetos. Em particular, podemos citar o Orbix+Isis [ONA
95|, Eledra [Maffeis 95], OFS [Sheu 9§, Phoinix [Liang 96, OGS [Felber 98] e o Ethernal [Naras 97].
Este texto tem por objetivo inicial a goresentac® e discusso de solugdes para a alicdo de mecanismos
de suporte agrupo no CORBA. Para tal, so identificadas na literatura trés olucdes basicas para s
problema, identificadas como as abordagens de integracé, de servico e de interceptaca.



Este atigo apresenta o projeto e aimplementac® do pawmte de servicos GroupPac para a
inclusdo de toleréncia afalhas no CORBA, seguindo a linha de solucbes abertas premnizadas pela
OMG. Este pamte de servigos consiste de um conjunto de objetos de servigo (ou componentes) que o
espedficados sgundo os requisitos apresentados na COSS (Common Object Services Specification) do
padréo OMG. De aordo com estes requisitos, os objetos de servico do GroupPac servem como blocos
de onstrucdo para aimplementacd® de témicas de tolerdncia afahas ou de alicages orientadas a
grupo (ex: aplicagges de trabalho cooperativo). Esses objetos de servico podem ser combinados
constituindo-se en frameworks que permitem a implementacé@ de diferentes esquemas de toleréncia a
falhas. A solucéo adotada no GroupPac consiste ean combinar alguns aspedos da éordagem de servico
e de interceptacd® oferecendo, deste modo, uma melhor transparéncia dos rvicos de grupo a glicaca.
No sentido de mostrar as potencididades dese pawmte de servicos, é discutido o framework que
implementa um suporte de grupo para replicages ativas. As lugdes apresentadas nese atigo visam
demonstrar que o GroupPac consegue dender aos requisitos reladonados a portabili dade,
interoperabilidade, reusabilidade e ©nformidade com o padrédo OMG, aém de ser uma solugéo nao
dependente de ferramentas de comunicac¢@® de grupo proprietério.

O artigo apresenta na se¢@® 2 as abordagens presentes na literatura envolvendo o suporte agrupo
no CORBA. Na sec® 3, 0 pate GroupPac tem descrito seus objetos de servico. Na secé 4 € discutido
o framework correspondente aum nodelo de replicacd ativa, constituido a partir dos objetos de servico
do GroupPac. Na se¢é 5 sdo descritos aspedos da implementacd do framework constituido a partir do
GroupPac. Por fim, nas sec¢es 6 e7 sdofeitos asconsderacdes geras e conclusdodede trabdho.

2. As Abordagens de Suporte a Grupo no CORBA

Apresentamos neste item uma descrigéo dos aspedos concetuais das abordagens identificadas na
literatura referentes a inclusdo de suporte a grupo em middlewares CORBA. Esss abordagens o
divididas em: integracé, servico e interceptac@®. A abordagem de integrac@® consiste na onstrugéo ou
na modificac® de um middleware CORBA existente, adicionando mecaiismos de processamento em
grupo ao ORB, tornando-os partes integradas. A idéia principal nesta ébordagem é que o processamento
de grupo sgja suportado por um sistema de mwmunicacad de grupo abaixo do nicleo do ORB. Todas as
chamadas s50 repassadas pelo nicleo do ORB a este suporte de mais baixo nivel. Algumas plataformas
CORBA existentes, como 0 Orbix+lsis [[ONA 95] e o Eledra [Maffeis 95 sdo exemplos dessa
abordagem de integraca.

A abordagem de servico para a alicéo de suporte agrupo ao ORB esta de aordo com a filosofia
adotada pela OMG para 0 aaéscimo de funcionalidades ao padrédo CORBA. A plataforma basica de
comunicac® provida pelo CORBA, ou sgja, 0 ORB, suporta genas 0s mecanismos para ainvocaca de
métodos de objetos remotos. Fungdes mais espedficas 0 adicionadas ao ORB na forma de objetos de
servicos comuns definidos através de espedficag@des COSS (Common Object Services Specification) da
OMG [OMG 97]. Os objetos de servigo servem de building blocks para dar suporte a desenvolvimento
de diferentes tipos de glicagdes.Como exemplos da @ordagem de servico, pode-se dtar o Object Fault-
tolerance Service (OFS) [Sheu 98] e o Object Group Service (OGS) [Felber 9§].

A abordagem de interceptac@® prevé que & mensagens enviadas aos objetos servidores devem
ser cgpturadas e mapeadas em um sistema de comunicacg@ de grupo, separado do middleware CORBA,
de maneira transparente para a aplicac®. Uma vez que & mensagens 0 capturadas do ORB, esta
abordagem néo requer a modificac@ do middleware CORBA utilizado. Na cncretizaggo dessa catura,
podem ser redizadas em nivel de glicac®, interfaces do sistema operadonal ou mesmo mecalismos do
préprio CORBA.



O desvio ou cgptura em nivel de glicacd é bastante comum na literatura [Joshi 97, Fabre 95,
Chiba 93]. A idéia mnsiste em desenvolver em nivel de glicac® meios para rediredonar uma
invocacd de método. A abordagem de interceptacé no provimento de suporte agrupo em middieware
CORBA pode ser interpretada cmo uma forma de reflexdo computadonal [Maes 97]. Protocolos meta-
objeto [Kiczdes 91] é amaneira usua para implementar a @ordagem de interceptacé, desviando a
requisicéo e implementando a mmunicacd® de grupo como um aaéscimo de funcionalidade que se
exeauta anivel de glicac®d. Em [Fabre 95|, sdo apresentadas discuses bre 0 uso de protocolos
meta-objetos para implementar modelos de replicac@® em sistemas distribuidos. Em [Fraga 97, Lau 97e
Fabre 98] é etendida eta experiéncia mm protocolos meta-objetos implementando modelos de
replicac® em ambientes CORBA

2.1. Discussao Sobre as Abordagens

Este item apresenta uma @mparacd informal entre @ trés abordagens, discutindo critérios
como: transparéncia, fadlidade de uso, portabilidade, interoperabilidade, conformidade wm o padréo
CORBA e desempenho. Esta comparac@® € baseada nas implementagdes das abordagens, isto €, o
Orbix+lsis, Eledra, OGS e Eternal. O OFS e o Phoinix so desconsiderados, ja que 0s mecanismos para
atolerancia a fdtas ofereddos ndo suportama comunicaga em grupo.

A transparéncia oculta 0 processamento em grupo do programador, dando a ilusdo de que &
invocages 0 originadas e aendidas por um Unico objeto. Na éordagem deintegracéo, os clientes ndo
predsam saber que aoperacé® invocada é aendida por um grupo. Todavia, em Situagdes espedais, 0s
clientes podem se beneficiar deste conhedmento. A abordagem por objetos de servico pode ser utilizeda
com ou sem transparéncia. No primeiro caso, 0s clientes invocam diretamente 0os rvicos ofereados
pelo grupo. Isto € redizado por meio da utilizac® de esqueletos e interfaces de invocac® dindmica
durante a @municacd® entre dientes e servidores. No segundo caso, clientes e servidores devem,
respedivamente, invocar e dender operagdes espedficas para a @municacd® em grupo. A abordagem
de interceptac@® obriga atransparéncia. Diferente das outras abordagens, um cliente ndo pode acssr
todas as respostas de umainvocac®.

A fadlidade de uso é uma cnsideracé® importante, ja que diminui o tempo de desenvolvimento
e manutencéo dos programas, tornando-os mais robustos e @nfidveis. As abordagens de integrac® e
interceptacd apresentam meior fadlidade de uso, ja que o estabeledmento das estruturas de grupo é
automético. A abordagem de servico apresenta a onfigurac® do suporte a grupo explicita, mas a
comunicac@® em grupo pode ser transparente. Neste sentido, esta @ordagem combina mecanismos de
configuracé flexiveis com suporte a grupo transparente.

A portabili dade implica na independéncia de ORBs espedficos. Em particular, s8o consideradas
a portabilidade do cddigo do suporte agrupo e @ aplicages desenvolvidas bre ete suporte. Na
abordagem de integrac®, o cédigo dos mecaiismos de suporte a grupo éintegrado a0 ORB. Além ds,
as aplicagdes desenvolvidas utilizam construgdes ndo padronizedas pelo CORBA. Neste sentido, 0s
codigos do suporte edas aplicagdes ndo sdo portaveis. Na éordagem de servico, tanto o codigo das
aplicagdes como do suporte a grupo sdo portaveis, ja que ndo dependem de caaderisticas da
implementacd® de um ORB espedfico. Em relacé a éordagem de interceptacd, mais espedficamente
no Eternal sdo utilizados mecaiismos do Unix para suportar grupos. Desta forma, os mecaismos de
grupo desta @ordagem ndo sdo portaveis. Todavia, estes mecanismos ndo sdo referenciados no codigo
das aplicages, tornando-as completamente portaveis.

A interoperabilidade implica na posshilidade de glicagges em ORBs distintos interagirem.
Implementagdes que fazam uso de sistemas de comunicac@ proprietérios ndo sdo interoperaveis. Este é
0 caso do Eledra. O Orbix+lsis combina invocages obre o Isis e sobre o 11 OP. Desta forma, os objetos



podem interoperar por meio de invocag@es IIOP ponto-a-ponto. O Eternal pode escolher quais as
requisicdes devem ser interceptadas, também podendo interoperar sobre o I1OP. A abordagem de servico
utili zaaperes primitivas de comunicaca do ORB, sendo completamerte i nteroperavel .

A abordagem de integracd® ndo estd en conformidade cm o padrdo CORBA, ja que &
referéncias de objeto podem identificar grupos. Além dis, estruturas definidas pelo padrédo CORBA
sd0 estendidas pelo Orbix+lsis e Eledra. As abordagens de servico e interceptacé@® respeitam a
espedficac@ CORBA. Os mecanismos de grupo na aordagem de servico sdo independentes do nucleo
do ORB, sendo definidos por objetos de servico e suas interfaces IDL. A abordagem de interceptacé é
completamente independente do ORB, sendo baseada em estruturas do protocolo 11 OP.

A abordagem de integracd® apresenta 0 maior desempenho, ja que os mecaiismos de gestéo e
comunicacd em grupo sdo exeautados por uma ferramenta espedalizada. Apesar do suporte agrupo no
Eternal também ser baseado em uma ferramenta epedalizada, o seu desempenho depende do
mapeamento das estruturas |IOP para o sistema de grupo. O desempenho da @ordagem de servico é
comprometido devido a utilizac@® de mecaiismos de mwmunicac@® ponto-a-ponto do ORB. Além dis,
devido a ser estruturado como uma pilha de servigos definidos por interfaces IDL, a sua exeaucéo
apresenta uma sobrecaga.

3. O Pacote de Servigos GroupPac

O GroupPac [Lau 9§, que et sendo desenvolvido atualmente no nos laboratdrio, segue essa
linha de solucbes abertas definida pela OMG onde qualquer nova funcionadidade acescida nas
espedficagges CORBA ¢ definida na forma de objeto de servico comum, mantendo com is©o 0 ORB
indterado. A idéia basica € fornece& um conjunto de servicos e fadlidades para a ©nstrucéo de
aplicages tolerantes a falhas. Ess pate de servicos para objetos distribuidos é basealo nos modelos e
concdatos definidos pela OMG para objetos de servico [OMG 97]. Concetuamente, dentro dessa
filosofia de objetos de servico, o GroupPac oferece um conjunto de blocos de @nstrucdo ("building
blocks") - os objetos de servico - que podem ser arranjados de diferentes formas no sentido de compor
diferentes esquemas ou arquiteturas de servicos de glicac® com propriedades de tolerancia afalhas.
Além dis, esses objetos de servigo de grupo podem ser combinados para dar suporte a glicag@es ndo
enfatizando necessriamente a toleréncia a falhas. Aplicages distribuidas, tais como groupware, ou
mais predsamente glicages de trabalho cooperativo, podem se utilizar objetos desse pamte para
implementar caraderisticas ou fadlitar aspecdos da coorderaca nessaspli cagdes.

Os srvicos do GroupPac devem representar solucfes abertas, na forma de interfaces genéricas a
serem definidas na evoluc@ dos trabalhos de padronizac® do grupo de interese da OMG. Na fata
dessss interfaces padronizadas, nés tivemos que definir os objetos de servigo a partir de suas interfaces,
espedficadas em IDL do padrdo CORBA. A
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Objetos de servigo do GroupPac:

Sl: Servigo de Iniciaco;

STE: Servico de Transferéncia de Estado
SM: Servigo de Membership;

SDF: Servigo de Deteccédo de Falhas;
SCG: Servico de Comunicagéo de Grupo

Conectores:
- Horizontais: Interface para

—e comunicacéao de objetos do mesmo

tipo;
- Verticais: Interface para
l comunicacao de objetos de diferentes

tipos;

Figura 4. O pacote de ohjetos de servico do GroupPac.

opgéo por determinados agoritmos no
desenvolvimento desses rvigcos ou ainda, a
construcdo dos mesmos no topo de uma
ferramenta de toleréncia afalhas como o ISIS,
Horus ou Totem, ndo €& um fator muito
importante na implementacd® desses $rvigos.
Pois, uma vez que aOMG defina seus $rvicos
comuns para tolerancia a fahas e & sas
interfaces genéricas e padronizadas, as
escolhas de implementac® dos mesmos néo



serdo um problema dentro de uma perspediva de sistema @erto. As nossas definicbes em relac® a
esses servigos sdo discutidas a seguir.

Na figura 4, sdo apresentados os objetos de servico SI, STE, SM, SDF e SCG - todos fazendo
parte do GroupPac. Cada um desss objetos posaii uma interface horizontal e uma verticd, ambas
definidas em IDL/CORBA: a primeira permite a comunicages entre objetos de servico do mesmo tipo,
e a gunda congitui-se no meio pelo qual fornecam servigos para outros objetos.

O objeto Sl (Servico de Iniciac®) € responsavel pela aiagd e iniciac® dos outros objetos de
servico do pamte. E a partir desse objeto que a onfiguracd necessiria @ suporte de uma glicaci®
replicada é onstruida. O objeto STE (Servico de Transferéncia de Estados) oferecefuncionalidades para
transferéncias de estados de um objeto para outro. Ese servigo é usado, por exemplo, em nodelos de
replicac® ou ainda para migracé de objetos. O objeto SM (Servico de Membership) é responsavel pelo
servico de gestdo de grupos de réplicas (grupos de objetos). Essa gestédo deve ser transparente a
aplicac®d, exercendo um controle dindmico nas entradas e saidas de objetos de um grupo pela
manutencéo de listas atualizadas de seus membros (membership). O objeto SDF (Servico de Deteccéo de
Falhas) envolve um conjunto de procedimentos de detecc@® de falhas de objetos em um grupo. O SDF
opera em conjunto com o objeto SM: quando o SDF detedaum crash de um dos objetos do grupo, essa
falha é imediatamente reportada a objeto SM para que es® gere uma nova lista de membros. Por
ultimo, temos o objeto SCG (Servico de Comunicac® de Grupo) que oferece um conjunto de
fadlidades para comunicac@ de grupo. Este servico fornece um conjunto de protocolos confiaveis de
comunicac@® de grupo, com diferentes politicas de ordenacéd® de mensagem (FIFO, Causal ou Tota),
congtruidos a partir de dguns objetos de servico (por exemplo, o0 SM) e de mmunicag@es smples, ponto
aponto, em nivel de ORB.

Os srvigos descritos adma podem ser combinados permitindo a implementac@ de diferentes
esquemas de tolerancia afalhas, sem depender de solugdes proprietérias, como em [Maffeis 95], [ ONA
95] e [Naras 97]. Um experimento implementado inicialmente, usando o GroupPac, foi 0 servico de
nomes replicado - CosNamingFT [Lau 99. Ess servico de nomes sgue & espedficagges CORBA. A
témicade replicac® usada nesse servico € o primario/backup (témicade replicac® passva), construida
a partir dos objetos de servico definidos no GroupPac. Na seqiéncia deste texto, apresentamos um
framework que dravés da mmbinacd dos rvigos do GroupPac permite que se oferecasuporte para
témicas de replicac® ativa.

4. O Framework para Replicacdo Ativa Usando o GroupPac

Os objetos de servico do GroupPac sdo combinados de forma a implementar a témica de
replicac® ativa para dar suporte atolerancia afalhas. A témicade replicac® ativa define que todas as
réplicas ndo faltosas do grupo sdo ativas. recdoem, exeautam e respondem a todas requisicdes dos
clientes. Por ter todas as réplicas ativas exeaitando 0 mesmo conjunto de requisicdes € necessario que o
conjunto de réplicas tenha um comportamento determinista que é onseguido assegurando propriedades
de aordo e ordem sobre @ requisicdes recebidas [Schneider 90]. A abordagem de réplica diva, no
sentido do modelo de maquinas de estado, € cgaz de tolerar todo o espedro de faltas (crash, omissio,
temporizacd®, valor e arbitraria) [Schreider 90]. Nege trabadho nos limitaremosafaltas por crash.

O suporte de grupo necessario para garantir o determinismo das réplicas ativas € montado a partir
dos objetos de servico do GroupPac. A nossa proposta de suporte de grupo combina caaderisticas das
abordagens de servico e de interceptaca, apresentadas no item 2 desse texto. Deste modo, 0s aspedos
de gestdo de réplicas 5o providos por um conjunto de objetos de servico em nivel do ORB, segundo a



abordagem de servigo. Aspedos reladonados com a comunicac@® de grupo seguem a &ordagem de
interceptacd onde conceitos como o de interceptor, definido pela OMG [OMG 984], séo usados.

A vantagem nessa @wmbinacd® de apedos dessas abordagens € que, uma vez onfigurado o
suporte de comunicacd®, 0s grupos fican totamente transparentes para seus clientes. Na es€ncia
poderemos dizer que todo o suporte agrupo estara disponivel na forma de objetos de servico comum e
gue dguns desseservicos serdo ativados de forma transparente, através b uso de interceptores.

Os objetos de servigo do GroupPac
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Figura 5. Suporte a grupo usando oljetos de servico do GroupPac. .
member ship.

4.1. Servico de Gestao de Grupo Replicado

Para dar suporte a modelo de replicac® ativa € necessrio um servico de gestdo que forneca
informac® de quais réplicas estdo operadonais e que também controle & entradas e saidas dindmicas
das réplicas do grupo. A combinac@® dos grupos de servico SM e SDF suprem essss necessdades. O
servico de detecc@® de falhas implementado pelo grupo SDF tem a finalidade de detedar falhas de crash
de réplicas. Es® servico implementa um protocolo com premissas de mmunicagdes ponto-a-ponto,
confiaveis e adncronas entre os pares comunicantes. Na figura 6, cada objeto do grupo SDF envia
mensagens do tipo “vocé etd aivo 7', periodicamente (periodo T(s)), a0 membro anterior da ordenacé
em anel virtual do grupo. Ao ndo receoer resposta de seu antecessor dentro de um prazo pré-definido,
uma réplica R; considera aposshilidade do crash de seu antecesor R;.;, devendo entdo ativar 0 método
| eave_gr oup doobjeto SM darépicaR0. Essa ativacd indicaa suspeita en relacaoaréplicaR ...

Replica0 (R0) ! | Commt NeNv.eN

e K) A
I VA VA Vs // \

Y Detecta crash Leave goup:

T de R2 suspatedeR2
Figura 6. O servico de detec@o de falhas. Figura 7. Situagdo: crash daréplica R2




O servico de membership é etdo exeautado (ou sgja, os objetos do grupo SM sdo ativados). O
protocolo implementado nesse servico € de dedsdo centralizada envolvendo interagdes entre & réplicas
em duas fases [Ricdardi 91]. A coordenac® na obtencéo de uma nova lista de membros (new view) é
sempre caitralizada no objeto SM da réplica de menor rank (no caso adma, o R0). A figura 7 mostraum
exemplo de funcionamento desse protocolo. O objeto SDF da réplica R3 ao detedar o crash da réplica
R2 envia amensagem “suspeite de R2” para o objeto SM da réplica RO. Neste ponto, o protocolo de
membership € aivado e aréplica RO dfunde uma mensagem commit para detedar quem ainda continua
no grupo, as réplices que estdo ativas devem dar um remnhedmento a esta mensagem (Ack). Apds um
prazo de espera pré-definido, o primério produz uma nova lista de membros a partir dos Ack recebidos
[Renesse 95| [Ricciardi 91].

4.2. Servigo de Transferéncia de Estado

O servico de transferéncia de estado (STE) do GroupPac é também incorporado as réplicas da
aplicacd®, para garantir que cala nova réplica no grupo tenha seu estado consistente em relacé as
outras. Na figura 8, sdo apresentados 0s pass exeautados através desse servico para atransferéncia de
estado. Uma nova réplica a tentar se juntar
Réplca 0 (RO) comnit @ St e Newview a um grupo deve invoca 0 método

e

/ k/\/ ot \ x j oi n_group na réplica RO. A referéncia
Réplica 1 (1) 4 de objeto da réplica RO é obtida araves do
L/ L

método r esol ve do objeto CosNamingFT
Nova réplica e — servidor de nomes do sistema [Lau 99. A
\ langrap ak partir desta invocacd® os objetos SM de
. cada réplica do grupo, que cmpdem o
CoshamnarT servico de membership em g, interagem
para deddir pela entrada dessa nova réplica
(commit e ack). Se anova réplica éaceta, o
servico de transferéncia de estado é aivado. Ess servico consiste na obtencéo do estado da réplicamais
antiga do grupo (R0), usando o método get _st at e, etransferi-lo paraanova réplicausando o método
set _st at e (figura8). S6 assm, anovalistade membros (new view) é instalada.

resolve

Figura 8. Transferéncia de estado para a nova réplica.

4.3. Servico de Comunicacao de Grupo (SCG)

Ese servico através de suas interfaces deve prover aces a omunicac® confidvel de grupo,
com diferentes politicas de ordenac® de mensagem (FIFO, Causal ou Tota). A construgéo desse
servico € feita apartir de outros objetos de servico do GroupPac (por exemplo, 0 SM e o0 SDF,) e de
comunicages confidvel, ponto-a-ponto, via ORB.

A implementacd® da @ordagem de interceptac@®, no que se refere a ©omunicacd® de grupo,
permite que 0S mMecaisSMos necessrios gam transparentemente adonados ndo envolvendo as
aplicages clientes e servidoras. Esta transparéncia € #cancada apartir de mecaiismos que desviem as
requisicdes do cliente. O uso de interceptor, mecanismo definido nas espedficagges CORBA, é
introduzido neste atigo como a solucéo que mnsideramos a mais adequada & recmendagdes da OMG.
O interceptor captura arequisicdo de diente e arediredona para o grupo de objetos de servico SCG
(servico de comunicac@® degrupo, figura 9).

Na figura 9, a invocac® de um cliente é desviada por um interceptor | e rediredonada para o
servico SCG. Os SCGs de cala objeto (cliente egrupo de servidores replicados) interagem de forma a
alcanca 0 acordo e aordem das mensagens antes de entrega-las aos interceptores que por fim, enviam-



na a Plicac®d. Para redizaa o multicass o SCG do lado cliente acesa 0 servico de nomes
(CosNamingFT) para obter a referéncia de objeto do SM da réplica RO (a mais antiga do grupo). Com
is®, 0 SCG do cliente pode requisitar a lista de membros atual, com suas respedivas referéncias de
objeto, pararedizar o multicast no grupo replicado.

/ Cliente \ / Aplicacao \ / Aplicacao \

O bjetg Replicado 0 O bjeto Replicado 1

Grupo de objetos @

m Servigco de M embership
(] ee o
I | 1 T .
@— * o— Grupo de objetos @
>4 SM @ SM |L Servigo de comunicaca
o® I. -] de grupo
o pe &d & S 2
gsce I I._SCG .- SCG Djlnterceptor
L | | A
o k I Requisicao
L L] Interagbes entre
0S servigos
ORB ¢

Figura 9. O servico de cmunicacdo de grupo.
5. Implementacao

Discutiremos nesta se¢c® aguns Membership Service
aspedos reladonados com a implementacé —
. Object]] id_seq;
do framework proposto. Todos 0s rvicos Object] fo_seq;
deste pamte sd0 implementados na mﬁfbgiﬁé_wq;
linguagem Java, 0 que traz avantagem da R
portabilidade, e suas interfaces espedficadas (o gopl;
segundo o padrdo  IDL/OMG. As commitg;
implementagdes ~ foram  redizadas na 0
plataforma de desenvolvimento OrbixWeb
[IONA 97]. Es middlenvare foi . GG —
Complet te d volvido na “nguagem State Transfer Failure Detector roup Communication
Java, seguindo as espedficagdes do CORBA | Anlisae short next_mermbx; short next_member
2.0. Os objetos do OrbixWeb se cmunicam | getsael: detector_startup(); muticas();
S set_state(); keep_alive(); sendM essage();
usando o0 protocolo 1IOP, tambéem _ : S
padronizada pela OMG. Figura 10. O servico de mmunicagdo de grupo.

As IDLs dos srvicos do GroupPac sdo apresentados na figura 11. Cada uma dessas interfaces
seré representada por um objeto de servico em tempo de exeaugéo. Cada réplicado objeto deagicac® é
mapeada juntamente com os objetos de servico necessrios para 0 suporte agrupo em processamento.
Como cada servigo do GroupPac € um conjunto de objetos CORBA, as comunicag@es entre 0S mesmos
sdo também através do ORB. Na nossa implementacé, no sentido de fadlitar, a gestdo das referéncias
de objeto que envolve esses rvicos, € definido como repositorio das mesmas o0 servico de membership
(cada objeto SM que cmpdem este grupo mantém uma dpia do conjunto dessas referéncias na
estrutura Al | Ser vRef s). O aces a essas referéncias de objeto € locd e garantido através de heranca
da interface MembershipService (figura 10). Com is®, cada objeto de servigo desgjando redizar uma
interacd® com seus pares complementares de grupo podem faze através da obtencdo da IOR
(Interoperable Object Reference) junto ao objeto SM localizado no seu proces rédica



modul e GroupPac {
typedef sequence<any> State;
typedef sequence<string> MenbersCrash_seq;
/1 Menmbership service IDL interface - SM
interface Menbershi pService {
struct ServiceRefs {
Obj ect fd;
Obj ect st;
Menber shi pServi ce ns;

}s
struct Al ServRefs {
sequence<string> id_seq;
/1 id: Identifier
sequence<oj ect > fd_seq;
/1 fd: Failure Detector Reference
sequence<Obj ect > st_seq;
/1 st: State Transfer Reference
sequence<Menber shi pSer vi ce>ns_seq;
/1 ms: Menbershi p Reference
}s
bool ean joi n_group(in ServiceRefs servRefs,
out string rank);
bool ean | eave_group(in MenbersCrash_seq
menber sCrashl d) ;
voi d vi ew_change(in short newRank, in short
new_vi ew_nunber) ;
bool ean ack(in string nenberAck);

}s

/! Failure Detector IDL interface - SDF

interface FailureDetector: MenbershipService {
voi d keep_alive();

b

// State Transfer IDL interface - STE

interface StateTransfer: MenbershipService {

void get_state(in Cbject obj, in string
stg);

void set_state(in short id, in State state);

H

}

A estrutura Servi ceRefs € tilizada
pelo odbjeto SI no momento em que uma nova
réplicasolicita a @trada no grupo replicado. Apos
iniciar os objetos de servico, o objeto Sl invocao
método j oi n_gr oup do objeto SM enviando a
estrutura Servi ceRefs, que ntém as
referéncias de cala objeto de servigo (fd, st e ms
da figura 11), pertencente a proces® solicitante.
ApO6s o protocolo de membership ter sido
exeautado e deddido que 0 novo proces pode
ser inserido no grupo, o objeto SM da réplica RO
difunde o novo Al | Ser vRefs para todos os
objetos SM do grupo invocando 0 método
vi ew_change. O método | eave _group é
invocado no SM da réplica RO pelos objetos do
grupo de detecc® de falhas (SDF) na detecc® de
um crash deuma réplicado grupo (se¢é@ 3).

A implementac@® dos objetos detetor de
falhas (SDF) se fundamenta basicamente no
método keep_al i ve. Cada membro do grupo
SDF invoca ese método no membro anterior da
seqiéncia de anel virtual do grupo. A deteccd de
crash ocorre quando uma excecd do CORBA
indicando falha de comunicac@® € sinalizada.

Na figura 12, é gresentada adefinicdo da

interface do servico de cmunicac® grupo SCG.

Fiaura1l. A IDL dos servicos utili zados do GroupPac.

Esta interface oferecedois métodos nul t i cast

esendMessage. O método mul ti cast €éinvocado pelo interceptor do cliente para solicitar ao SCG
adifusdo darequisicdo ao grupo replicado. Dentro deste método é implementada a operacé de obtengdo
da referéncia de objeto do SM, através do servidor de nomes. Uma vez de poss da lista de membros
atua a difusdo (multicast) da requisicd para 0 grupo replicado é redizada dravés da invocac® do
método sendMessage em cada membro do grupo replicado. Outras troces necessrias para &
propriedades de a®rdo e de ordem sobre arequisi¢céo, entre objetos SCG, sdo também redizadas usando
0 método sendMessage. Os parametros utilizados pelos métodos o do tipo lista de any (sequence
Any) padrdo OMG o0 que permite uma anpla variedade de combinac@® de dados na requisicéo. A
requisicéo € montada segundo a abordagem deinvocac® dinamica(DlII).

/! Group Communication IDL interface - SCG
interface GroupMilticast {
typedef sequence<any> Request;
typedef sequence<any> Reply;
Reply mul ticast(in Request request);
Reply sendMessage(in Request request);

Figura 12. IDL do servico de comunicagdo de grupo

Um servico de suporte a grupo, como um
conjunto de objetos de servicos comuns, pode ser
implementado tanto no topo de um sistema de
comunicac® de grupo espedfico, bem como, sobre
0s mecaismos de cmunicac® do ORB [Felber
9g].

Nos tivemos uma experiéncia anterior onde

implementamos o conjunto de servicos de gestéo (SM, SDF e STE) e de comunicac® de grupo (SCG),
usando o suporte ofereddo pela ferramenta ISIS. As discuses referentes a essa experiéncia estéo



presentes em [Lau 0F. Todavia, ess tipo de implementac@® apresenta adesvantagem da dependéncia
em relac® a uma ferramenta espedfica As nossas Dlugdes atuais em relacd® ao GroupPac envolve a
implementac® completa dos srvicos, usando sO reaursos do middieware CORBA. Portanto os
algoritmos citados no item 3, referentes aos objetos SM, SDF e STE foram implementados. Em relac&®
a0 SCG, estamos implementando o Abcast [Birman 91] que ceitraliza a oordenag@ do commit de uma
requisicdo no SCG do cliente, garantindo propriedades de a®rdo e ordem total sobre & requisicoes
difundidas no grupo. Uma potencia desvantagem do uso dos mecaiismos de comunicacd do ORB é o
comprometimento do desempenho, uma vez que ascomunicac@ssao ponto-a-ponto.

Na implementac&® dos interceptores foram usados os mecaiismos de filtros presentes no
OrbixWeb. Os filtros do OrbixWeb, embora funcionem de forma bastante semelhante aos interceptores
definidos pela espedficag® CORBA, possiem uma desvantagem. Estes filtros, diferente dos
interceptores, ndo podem ser transparentemente asociados aos objetos CORBA. Neste contexto, cada
aplicac® deve aiar seu proprio filtro. Esta caaderistica diminui um pouco a transparéncia da
abordagem de interceptacé. Entretanto, a aiacé de um filtro ainda ébem mais smples do que 0 aces
direto atodos os servicos de grupo.

6. Consideracdes Gerais

Na literatura sdo encontrados diversos trabalhos de pesguisa e mesmo produtos que tratam da
inclusdo de mecanismos para tolerancia afahas na aquitetura CORBA. Além dis, existe um grupo de
interese espedal em tolerancia afalhas, formada recentemente na OMG, com 0 objetivo de estender o
padréo. A RFP (Request for Proposal) [OMG 98] editada por este grupo apresenta um conjunto de
requisitos desgjaveis para o suporte & aplicages tolerantes a falhas na aquitetura CORBA. Muitos
desses requisitos ainda ndo sdo satisfeitos por solugdes classcas encontradas na literatura. A
incompatibili dade maior esta na necessdade de se manter as propriedades de sistema aerto. Mesmos 0s
esforcos encontrados na literatura, como o Eledra e o Orbix+lss, exemplos da &ordagem de
integracd®, que gesar de ofereceéem um ato grau de transparéncia e de desempenho, ndo sdo
completamente mpativeis com as espedficagges da OMG — ndo permite, por exemplo, a
interoperabili dade com autros ORB.

Abordagens que se baseia an objetos de servico comum (COSS para implementar mecanismos
e suportes de tolerancia afahas estdo mais de a®rdo com os principios da OMG. As funcionalidades
necessrias S0 adicionadas como objetos de servico e ndo representam em modificagdes do ORB, nédo
apresentando qualquer modificac@® semantica na wmunicac® normal entre dientes e servidores. As
solucbes £ndo apresentadas como objetos de servico com interfaces genéricas definidas pela OMG
devem atender as expedativas de solucBes abertas. O GroupPac que etd sendo desenvolvido
atudmente no noso laboratério, segue essa linha de solugdes abertas. Ese pamte de servigos,
concatuamente, segue essa filosofia de objetos de servico como um conjunto de blocos de construcéo
gue podem ser arranjados de diferentes formas no sentido de @mpor diferentes esquemas ou
arquiteturas de servigos de glicac® com propriedades de tolerancia afalhas. E importante ressdltar que
ese framework foi proposto no sentido de aender aos requisitos apresentados no RFP da OMG e que
deverd refletir a evolugcd dos trabalhos do grupo de interese aiado na OMG para tratar com as
padronizages referentes atoleranciaa fahas nas epedficacdes CORBA.

Os exemplos presentes na literatura que seguem essa mesma linha sdo, de dguma maneira,
limitados. O OFS [Sheu 98 oferece meios na forma de objetos de servico comum para que se
implemente servicos de glicac@® replicados tomando como base témicas de replicac® passva. Porém
nenhum suporte para cmunicacd de grupo necessrio na implementacéd de témicas de replicac®



ativa é gresentado no OFS. No OFS os objetos de servico sdo definidos com um fim espedfico, ndo
apresentando a possbilidade de uso dos mesmos em diferentes esquemas de tolerancia afalhas. Se
tomarmos o0 OGS como exemplo, em termos de suporte a grupo, ese middleware € mmpletamente
compativel com o padréo CORBA. No entanto, como exposto em [Felber 98], aspedos de tolerancia a
falhas ndo foram devidamente tratados.

Por ultimo, na éordagem de interceptacé, o sistema Eterna apresenta uma solugéo em que €
dependente das funcionalidades do Unix e de um suporte de grupo proprietério o que dificulta apedos
de portabili dade. Ja no Phoinix é proposta uma extensdo dalDL do CORBA parageracé de proxys para
comunicac® de grupo. O que de fato afeta 0 aspedo de portabilidade einteroperabilidade cm outras
plataformas.

7. Conclusao

Ness trabalho, os objetos de servico do GroupPac séo arranjados no sentido de formar um
suporte de grupo em um ambiente &erto. A nossa proposta de grupo combina caaderisticas das
abordagens de servico e de interceptaca, apresentadas no item 2 desse atigo. Todo o suporte agrupo
esta disponivel na forma de objetos de servico comum sobre o ORB e dguns desses rvicos, envolvidos
com a omunicaca de grupo, sdo ativados de formatransparente, através do uso de interceptores. 1sto €,
todas as invoca@es clientes para os objetos da glicac® sdo desviadas pelos interceptores para um
servico de comunicaca@ de grupo. O uso de interceptores garante um alto grau de transparéncia em
relacd® aos srvicos de grupo do GroupPac e um ato grau de portabilidade, uma vez que os
interceptores utilizados 50 mecanismos do préprio ORB. Em relacé@® a interoperabili dade, o framework
proposto se utiliza genas das primitivas de mmunicaca do ORB (110P), o que o torna completamente
interoperavel com outras plataformas CORBA.

A solugéo apresentada neste trabalho é bastante similar aos apresentados em [Fraga 97] e [Lau
97]. Naqueles trabalhos, os mecanismos de tolerancia afalhas eram implementados sgundo os preceatos
da reflexéo computadonal. O paradigma reflexivo usado seguia o conceto de meta-objetos [Kiczdes
91]. A gestdo do modelo de replicaca definidas nos protétipos ndo era implementada usando fadli dades
ou servicos de objeto CORBA mas sm, fazam parte da glicac® na forma de meta-objetos. O modelo
de implementac® de replicagdes £ mostrou bastante flexivel, mudar de témica de replicac® se
resumia a smples troca de meta-objetos. As lucdes adotadas naquele modelo também estavam
fundamentadas em suportes de grupo proprietarios.
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