An Architecture of Fog Computing in Smart Cities:
the middleware E2BS in emergency calls

Sediane Carmem Lunardi Hernandes
Universidade Tecnol6gica Federal do
Parana (UTFPR)
Guarapuava — PR, Brasil
sedianec@utfpr.edu.br

Abstract— The use of smart objects in an urban context will
be offers services that will help the cities. Thereby, it is possible to
implement the Smart Cities concept. Among the services that
could be offered is the emergency service calls (e.g., police and
firefighters). In an emergency situation, the most appropriate
mobile units may be required. Therefore, a middleware can be
used to support the activation of the most suitable mobile units.
The bigger question is which the vantage of choice the most
suitable mobile unit compared of the choice randomic. In this
way this paper presents a new event model and a middleware
called Event to Best Subscribers (E2BS) aim to answer this
question through two use cases.

Keywords— middleware publish-subscribe, fog computing,
event routing, smart cities.

INTRODUCAO

A populacdo mundial vem aumentando significantemente
nas Ultimas décadas e para 2050 é estimado que a populacéo
urbana alcance os 70% [1]. Para 2030 prevé-se que mais de
90% da populagdo brasileira viva nas cidades e na América
Latina estima-se que, em 2050, a populacdo seja 86% urbana
[2]. Essa répida urbanizagdo e o aumento populacional terdo
varios impactos negativos, como o lixo que tende a aumentar, a
escassez de recursos como, por exemplo, agua e luz, a poluigdo
do ar e sonora, além de preocupagdes com a salde, o trafego
urbano e a educacdo, a mobilidade, entre tantos outros.

Assim, Cidades Inteligentes originaram-se para resolver
esses problemas nas cidades modernas e espera-se enfrentar
estes desafios com o wuso das TICs (Information
Communication Technologies - ICT) [3]. Por isso, [4] afirma
que as TICs sdo uma parte essencial do desenvolvimento
urbano e sdo necessarias para todas as Cidades Inteligentes. A
Internet das Coisas (Internet of Things - 10T) aplicada em um
ambiente urbano vem ao encontro a estas necessidades e torna
possivel que vérios servicos inteligentes sejam oferecidos aos
habitantes, como, por exemplo, cuidados médicos inteligentes
(Smart Health care), energia inteligente (Smart Energy),
governanca inteligente (Smart Governance), servicos de
emergéncia inteligentes (Smart emergency’s services), entre
outros.

IoT € uma rede de objetos fisicos interconectados (objeto
inteligentes) incluindo computadores, smartphones, sensores,
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atuadores, casas, edificios, estruturas, veiculos e sistemas de
energia [5]. Em loT, objetos inteligentes se comunicam entre
si, tomam decisBes com base em dados recebidos, reagem a
eventos, entre outros. Em servigos de emergéncia inteligentes
um evento corresponde a ocorréncia de uma situacdo de
emergéncia (e. g., acidente, assassinato, roubo, terrorismo,
incéndio, sequestro). Como administrar esses eventos é uma
questdo a ser gerenciada. Além disso, a questdo do atraso deve
ser considerada, uma vez que para aplicagGes de salde e de
emergéncia atrasos nao sdo tolerados. Pensando nisso, varios
trabalhos relacionados a Fog Computing (Computa¢do na
borda da rede) foram analisados para propor uma arquitetura
que ajudasse a minimizar o atraso no envio de eventos, bem
como limitar o envio de mensagens para um servigo de Cloud.
Além disso, varios middlewares publish-subscribe foram
analisados objetivando seu uso em Cidades Inteligentes,
especialmente servigos em que exigem o0 envio somente a um
subconjunto dos assinantes, como servicos de cuidados
médicos e de situacdes de emergéncia. O que foi observado é
que o envio de eventos somente aos assinantes mais
adequados, como é necessario para algumas aplicacdes de
Cidades Inteligentes, ndo se faz presente nos trabalhos
analisados. Assim, a seguinte hipdtese de pesquisa foi
delineada para a conducéo do trabalho: Se o envio de eventos
a um subconjunto de assinantes ¢ melhor do que uma escolha
aleatoria entdo as situacdes de emergéncia serdo atendidas em
um espaco de tempo menor. Como consequéncia, 0s prejuizos
humanos e materiais poderiam ser minimizados. Desta forma,
este trabalho apresenta uma arquitetura de Fog Computing, um
modelo de eventos para o envio de eventos a um subconjunto
de assinantes mais adequados (protocolo Event to Best
Subscribers — E2BS), sua implementagdo por meio do
Middleware E2BS e 0 uso do middleware em dois cenarios
diferentes. De uma forma geral, procurar-se-4 mostrar que o
envio dos eventos somente aos assinantes mais apropriados é
melhor do que uma escolha aleatdria de assinantes.

O artigo é dividido com segue. Na se¢do Il sdo descritos
conceitos de Cidades Inteligentes e sua relagdo com IoT. Fog
Computing é apresentado na secdo Ill. Middlewares publish-
subscribe sdo avaliados na secdo V. A Secdo V especifica o
modelo de eventos e o middleware que o implementa, bem
como descreve o0s dois casos de uso (isto €, bombeiros e
viaturas policiais) em que o middleware foi validado com seus



respectivos resultados computacionais. Algumas consideraces
finais sdo realizadas na secédo V1.

I1. CIDADES INTELIGENTES

Apesar de existir um aumento na frequéncia do uso de
Cidade Inteligente, uma definicdo concreta de uma Cidade
Inteligente ainda estd emergindo e varias definicbes tém sido
dadas com diferentes pontos de vista [6]; entretanto,
convergindo para um ponto em comum, 0 aumento da
qualidade de vida dos cidad&os.

Em termos genéricos Cidade Inteligente é um ambiente
urbano que utiliza TClIs e outras tecnologias relacionadas para
aumentar a eficiéncia e a qualidade dos servicos das operacGes
regulares da cidade oferecida aos cidaddos urbanos [7]. Uma
definicdo mais formal pode ser encontrada em [8], a qual
apresenta uma Cidade Sustentavel Inteligente (Smart
Sustainable City - SSC) como uma cidade que usa as TCIs e
outros meios para melhorar a qualidade de vida dos cidad&os,
a eficiéncia dos servicos e operagbes urbanas e a
competitividade, enquanto assegura que ela atenda as
necessidades das geragBes presente e futura em relacdo a
aspectos econdmicos, sociais e ambientais. A qualidade de
vida pode ser medida em termos de bem-estar financeiro e
emocional de seus habitantes. Para [5], em uma Cidade
Inteligente, as tecnologias digitais traduzem-se na melhoria
dos servicos publicos para os habitantes e melhor uso dos
recursos enquanto reduz os impactos ambientais. Por outro
lado, [7] menciona que uma Cidade Inteligente é uma
aplicacdo da nocédo de Internet das Coisas, uma vez que herda
0S mecanismos operacionais (subjacentes) de lIoT. A Internet
das coisas, também chamada de Internet de tudo ou Internet
industrial, ¢ um novo paradigma tecnolégico em que uma rede
global de maquinas e dispositivos (objetos inteligentes) é
formada, em que esses objetos inteligentes sdo capazes de
interagir uns com os outros [9]. A loT permite que os objetos
fisicos vejam, ougam, pensem e executem tarefas fazendo com
que eles “conversem” uns com 0s outros, compartilhem
informagdes e coordenem decisdes [10]. loT transforma estes
objetos de tradicionais em inteligentes, explorando suas
tecnologias subjacentes, como computagdo ubiqua e
disseminada, dispositivos embutidos, tecnologias de
comunicacgdo, redes de sensores, protocolos da Internet e
aplicacBes. O nudcleo da implementacdo de Cidades
Inteligentes é a Internet das Coisas, ou seja, 10T é o backbone
de Cidades Inteligentes [5]. Em resumo, 10T pode ser utilizada
para construir varias aplicagcbes em Cidades Inteligentes como
o transporte inteligente, a geréncia de lixo inteligente, o
estacionamento inteligente, o cuidado da saude estrutural de
construcdes, a monitoracdo da qualidade do ar e da poluicéo
sonora, 0 atendimento a situagdes de emergéncia, entre outros.

A. Arquiteturas para Cidade Inteligentes

Varias arquiteturas estdo sendo propostas para loT, as
quais podem ser utilizadas em um contexto urbano. Entretanto,
ndo existe uma arquitetura padronizada ainda.

Em [11], uma arquitetura genérica para 10T em 5 camadas
¢ apresentada, sendo composta das camadas de percepgao,
rede, Middleware, aplicacdo e neg6cios. A camada de

percepcdo é conhecida como camada de dispositivos, consiste
de objetos fisicos (e.g., tags RFID, cddigo de barras, sensores
infravermelhos) e sensores (e.g., localizagdo, temperatura,
umidade, vibracdo) e possui como funcdo tratar da
identificacdo e coleta de informacGes especificas dos objetos
fisicos e sensores. A informacdo coletada é passada para a
camada de rede. A camada de rede, também conhecida como
camada de transmissdo, tem por funcdo transferir com
seguranca a informacgdo dos dispositivos fisicos e sensores
para o sistema de processamento da informacdo. Os meios de
transmissdo podem ser diversos com fio ou sem fio (e.g., 3G,
4G, Wifi, Bluetooth, infrared, ZigBee). Desta forma, a camada
de rede transfere a informacgéo da camada de percepcdo para a
camada do Middleware, sendo esta a responsavel pelo
gerenciamento de servicos. O Middleware recebe as
informagBes da camada de rede e pode armazenar em um
banco de dados, realizar o processamento de informacGes,
tomar decisdes automaticas com base nos resultados, entre
outros. A camada de aplicacdo oferece gerenciamento global
das aplicacOes baseada nos objetos de informagdo processados
na camada do Middleware. Por fim, a camada de negdcios é
responsavel pela geréncia do sistema loT ajudando a
determinar a¢des futuras e estratégias de negocios.

Em [7] é proposta uma arquitetura genérica para Cidades
Inteligentes, a qual é dividida em 4 camadas: sensoriamento
(coleta de dados), transmissdo, geréncia de dados e aplicagéo.
Na camada de coleta de dados, encontra-se os dispositivos
fisicos e infraestrutura, redes de sensores sem fio, entre outros.
Para conectar as fontes de dados com as esta¢Bes de geréncia,
a camada de transmissdo age como um backbone da
arquitetura. A camada de transmissdo é a convergéncia de
varias redes de comunicacdo e consiste de varias tecnologias
com fio, sem fio e satélite. Essa camada é dividida em camada
de acesso & rede e camada de transmissdo de rede. Como
tecnologias de acesso a rede que oferecem cobertura de curto
alcance estdo o Bluetooth, ZigBee, near field communication
(NFC), Machine-to-Machine (M2M), RFID e Zwave. Como
exemplo de tecnologias de transmissdo de redes com cobertura
mais ampla estdo a 3G, 4G long-term evolution (LTE), 5G e
low-power wide area networks (LP-WAN). A camada de
geréncia de dados pode ser caracterizada pela fusdo, analise,
processamento, armazenamento de dados e geréncia de
decisdo e eventos. A geréncia de eventos pode ser realizada
por um middleware, pois muitos eventos sdo gerados pelas
aplicacdes loT e devem ser gerenciados como parte desta
camada [12]. A camada de aplicacéo, por outro lado, executa
decisBes sobre dados recebidos da camada de geréncia de
dados. E a camada que interage com o usuario e contém as
aplicacOes para Cidades Inteligentes.

Em [13] é proposta uma arquitetura para loT em 3 camadas
(percepcéo, rede e aplicacdo). A camada de percepgao possui
como funcdo coletar as informacgdes dos objetos inteligentes,
redes de sensores sem fio, entre outros. A camada de rede
possui como funcdo transmitir a informacdo a uma longa
distancia, sendo formada de vérias redes. Além disso, possui
como fungdo o processamento inteligente das informacdes.
Dessa forma, a camada de rede compreende as camadas de
transmissdo e geréncia de dados da arquitetura encontrada em



[7]. A camada de aplicagdo fornece um servigo especifico aos
usuarios com base nos dados.

As arquiteturas apresentadas, basicamente, possuem
camadas com funcbes equivalentes. Desta forma, a Figura 1
apresenta uma adaptacdo das arquiteturas apresentadas em [7],
[11] e [13], a qual seré& utilizada neste trabalho.
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Figura 1 — Arquitetura em camadas de uma Cidade
Inteligente Genérica (adaptacéo de [7], [11] e [13]).

Na camada de transmissdo, uma plataforma adicional pode
ser utilizada como Fog Computing. Essa plataforma é
necessaria para que alguns requisitos de aplicagdes IoT (e. g.,
Cidades Inteligentes) sejam conseguidos como baixa laténcia,
distribuicdo geografica, mobilidade, um grande ndmero de
nos, acesso predominantemente sem fio, aplicacbes de tempo
real e heterogeneidade [14]. As camadas de Middleware e
Aplicacéo, desta forma, podem fazer parte de uma camada
Gnica, em um dispositivo inteligente no Fog.

I1l. FOG COMPUTING

O advento da Internet das Coisas (IoT) tem possibilitado a
introdugdo de novas arquiteturas de rede que visam aprimorar
0 paradigma da Computacdo em Nuvem atualmente
implementado. Objetos do dia a dia, cada um com um
identificador Unico, se conectardo automaticamente a varias
redes e fardo upload de uma grande quantidade de dados de
diversos tipos. A infraestrutura da nuvem é incapaz de lidar
com o volume, a variedade e a velocidade de dados de loT,
especialmente levando em consideracdo a laténcia introduzida
ao tentar transferir conjuntos de dados em massa para
servidores distantes ou a largura de banda necessaria para
essas transferéncias [15]. As redes atuais devem se adaptar
para lidar com os requisitos especificos das aplica¢fes de 10T
(e.g., baixa laténcia), uma vez que 0s recursos podem ser
requisitados sob demanda simultaneamente pelos inimeros
dispositivos em diferentes locais [16]. Portanto, faz-se
necessario estabelecer um modelo de computacdo que venha a
diminuir essas desvantagens para aplicacdes loT como, por
exemplo, Fog Computing.

Fog Computing é uma plataforma altamente virtualizada
que oferece processamento, armazenamento e servigos de rede
entre dispositivos finais e os tradicionais Data Centers de
Computacdo em Nuvem (Cloud Computing Data Centers)
normalmente, mas ndo exclusivamente, localizados nas bordas
da rede [14]. Fog Computing é um paradigma computacional

distribuido especialmente colocado entre 0s
sensores/dispositivos de 10T e os Cloud DataCenters [15]. E
uma plataforma projetada principalmente para casos de uso de
10T [17]. O Fog Computing estende o paradigma tradicional
da Computacdo em Nuvem até a borda [18]. Essa ampliacdo
acontece ao migrar o processamento de dados para mais perto
do local de producdo, acelerando a capacidade de resposta do
sistema aos eventos e eliminando a ida e volta dos dados para
a Nuvem [15]. A proximidade fisica da infraestrutura de
Nuvem com os sensores ligados a recursos de qualquer
aplicativo relacionado a loT, permite laténcia limitada, além
de menor consumo de largura de banda [15]. O
descarregamento de grandes conjuntos de dados para a rede
principal ndo é mais uma necessidade. E um paradigma de
Micro Data Center (MDC) [18]. A arquitetura de Fog
Computing é mostrada na Figura 2, a qual contém 3 camadas:
a camada da Nuvem, a camada Fog e a camada dos
dispositivos. A camada Fog pode conter maltiplas camadas de
acordo com os requisitos. Os nodos do Fog podem ser
pequenas estacdes base, veiculos, pontos de acesso WiFi e
terminais do usudrio. Os dispositivos escolhem o nodo do Fog
mais apropriado para associarem-se a ele.
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Figura 2 - Arquitetura de Fog Computing [17].

A distribuicdo geogréfica em que servicos e aplicacGes na
Fog demandam implantacdo amplamente distribuida é uma
caracteristica que torna Fog Computing uma extensdo nao
trivial da Nuvem, a qual é mais centralizada [14], [18]. O Fog,
por meio de proxies e pontos de acesso posicionados de forma
distribuida pela cidade, pode fornecer informagdes de
qualidade para aplicacbes de loT, como aplicacdes para
Cidades Inteligentes. O Fog fornece entrega de dados em
tempo real, especialmente para servigos relacionados a salde,
sensiveis ao atraso e de emergéncia. Ele pode ajudar os nds
com recursos limitados a descarregar tarefas, pré-processar
dados brutos e notificar a nuvem, antes que a nuvem possa
adapta-los aos servigos aprimorados. A principal vantagem do
Fog é suportar a rede na borda, junto com todos 0s servigos
criticos em atraso que podem ser implantados nessa camada
[15]. Servigcos de emergéncia ou de monitoramento da saude
sdo exemplo em que um grande atraso pode impactar



significantemente em seu desempenho [16]. SituacBes em que
vida estd em perigo requerem baixo atraso e espacos de
armazenamento seguro por questbes de privacidade [19].
SituacGes de emergéncia e de monitoramento de salde
demandam comunicacdo eficiente. Para aplicagbes loT com
restricdes de tempo real, a baixa laténcia pode ser crucial e,
além disso, o ndmero de saltos entre o servico alocado e o
dispositivo final deve ser diminuido [16].

A. Fog Computing em Servicos de Emergéncia

Em [18], os autores apresentam um servico baseado em
smartphone chamado Emergency Help Alert Mobile Cloud (E-
HAMC) que é utilizado para notificar a emergéncia ao
departamento adequado que ira trata-la e aos familiares da
vitima. O usuario escolhe por meio de uma interface gréafica o
tipo de evento (e.g., acidente, assassinato, incéndio, roubo,
terrorismo, cuidados médicos e colapso de construcbes) e o
aplicativo automaticamente envia as notificagdes, bem como a
localizacdo exata da situacdo de emergéncia. O servico de Fog
Computing é utilizado para o envio dos alertas e para
posteriormente enviar ao Cloud os dados pré-processados e
filtrados. Os autores realizaram avaliacdo de desempenho
baseando-se nas redes Wifi, WiBro, Broadband e 4G. A
avaliacdo considerou especialmente o atraso de upload
(arquivos multimidia e dados em massa) do nodo final para o
Fog e do nodo final para o Cloud, sendo que o atraso foi
menor do nodo final para o Fog justamente por este ficar mais
préximo ao nodo final.

Em [15], um sistema de monitoramento de salde baseado
em Fog Computing é apresentado, o qual suporta auto
monitoramento do paciente e monitoramento on-line e off-line
pelo médico do paciente inclusive dentro de hospitais e centros
de salde. A aplicacdo protétipo foi desenvolvida na
plataforma Spark loT e focou na extracdo, analise e
armazenamento de sinais de eletrocardiograma (ECG). Um
dispositivo ECG foi colocado nos pacientes e a cada 10
segundos os dados eram analisados e produziam sinais de
alertas (e.g., possivel hipertrofia ventricular, infarto agudo do
miocardio, arritmia) sendo que o registro e os alertas
produzidos com seus timestamps eram armazenados na
memoria interna do dispositivo. Uma aplicacdo (Fog
Gateway) instalada nos smartphones dos pacientes e
conectados sem fio aos dispositivos vestiveis obtinham os
registros. A medida que os dados eram recebidos do
dispositivo vestivel um componente de alerta era ativado para
processar e analisar os dados e fornecer os alertas. Os autores
avaliaram o tempo de resposta fim a fim na emissdo de um
comando simples e de relatérios completos calculando a média
do tempo de resposta e 0 tempo maximo de resposta de cada
um. Além disso, avaliaram a questdo de armazenamento
(tamanho de memdria necesséria no smartphone que executa a
aplicacdo mdvel para armazenamento dos registros de ECG) e
vazdo dos registros de ECG para o sistema.

Em [19], as caracteristicas da comunicacdo de Redes
Centradas em Conteldo (Content-Centric Networking - CCN)
sdo utilizadas para criar uma rede de Fogs oferecendo troca de
dados entre eles. Os autores realizaram simulagBes com o
simulador ndnSIM utilizando 9 nodos com distancias iguais
entre eles. Mostraram que o atraso em milissegundos da rede

de Fogs utilizando CCN foi menor do que as tradicionais redes
CCN. Assim, concluem que o desempenho das redes CCN
baseadas em Fog sdo melhores e podem ser adaptados ao
contexto de emergéncias em saude.

Em [16], uma formulagdo utilizando programagéo linear é
apresentada para o problema de alocacdo de servigcos de
aplicacdes 1oT em Fog Computing visando avaliar o
provisionamento de recursos em cenarios de Cidades
Inteligentes. Consideram uma aplicacdo loT composta de
maltiplos servicos de comunicacdo. Dispositivos finais
enviavam requisicbes para as aplicagbes loT através de
gateways sem fio. Os gateways se comunicam com a
infraestrutura de Fog Computing, a qual gerencia um conjunto
de recursos computacionais. Em resumo, a formulagdo visa
decidir em qual Fog e em qual hardware fisico um recurso
especifico relacionado a uma aplicagdo loT pode ser alocado
objetivando baixa laténcia e eficiéncia energética. Cada
servico pode ser oferecido por uma maquina virtual. Os
autores mencionam que um dos principais desafios é a
alocacdo apropriada dos servicos de uma aplicacdo 10T, uma
vez que eles podem ser colocados em uma localizagéo
altamente congestionada ou longe dos dispositivos finais, o
que pode resultar em uma alta laténcia de comunicacdo, além
de que restricBes de tempo real das aplicacdes de 10T para
Cidades Inteligentes devem ser consideradas. O modelo de
programagdo linear teve como objetivos maximizar o nimero
de requisicBes das aplicagcbes 10T e o servico de largura de
banda, minimizar as migragdes dos servigos durante as
interacBes da simulagdo, o nimero de n6s computacionais
ativos, o nimero de gateways ativos, 0 nimero de saltos entre
0s n6s computacionais e os dispositivos finais, a perda de
pacotes pelo caminho. Para as simulacGes, dentro do escopo
do Testbed Antwerp’s City of Thinks, dois cendrios de
avaliacdo foram considerados, um cenario estatico e outro
cenario dinamico. O caso de uso do cendrio estatico é uma
aplicacdo loT relacionada ao nivel de esgoto (sensores para
controle do nivel da dgua podem futuramente ser instalados
em esgotos) e o caso de uso do cenario dindmico é uma
aplicacdo loT para monitorar a qualidade do ar (sensores da
qualidade do ar tem sido instalados em veiculos) na cidade de
Antwerp. Uma area retangular de 216 Km?, correspondente a
area de Antwerp, foi dividida em 9 areas de 24 Km?, as quais
foram consideradas como possiveis localizagBes dos recursos
de Fog Computing. Assim, para a avaliagdo foram
considerados 9 Fog Clouds, cada um gerenciando 5
computadores. No cenario estatico, 1000 sensores dos niveis
da agua foram distribuidos aleatoriamente na cidade. Para o
cenario dinamico, 100 carros foram considerados, sendo que
cada carro dirigia em uma velocidade média de 30 Km/h. Para
ambos o0s cendarios, os dispositivos finais realizavam
requisicbes para as aplicagdes de 10T. Diferentes modelos de
configuracdo para cada cenario foram avaliados, cada qual
visando atingir os objetivos do modelo. Os resultados
mostraram que a laténcia foi minimizada quando o nimero de
saltos entre 0s nds computacionais e os dispositivos finais foi
menor devido aos servicos das aplicacfes de loT ficarem mais
proxima ao dispositivo final. Entretanto, maior laténcia foi
observada quando alocagdes de servicos foram consideradas.



Em todos os trabalhos apresentados a questdo do atraso foi
considerada muito importante para situaces de atendimento a
emergéncia e cuidados em saude.

IV. MIDDLEWARE BASEADOS EM EVENTOS

O paradigma publish-subscribe é frequentemente utilizado
como um mecanismo de comunicacdo em aplicacdes baseadas
em eventos e esta difundindo devido a expansédo dos servigos e
aplicacdes de 10T [20]. Entretanto, aplicacbes para Cidades
Inteligentes impde novos requisitos para middlewares publish-
subscribe. Seis sdo as é&reas relacionadas ao dominio de
Cidades Inteligentes, dentre elas: economia, pessoas,
governanca, mobilidade, ambiente e moradia [20]. Cada area
possui diferentes requisitos para middlewares publish-
subscribe. Logo, o contexto a ser utilizado o middleware deve
ser analisado. Em [20] sdo apresentadas as caracteristicas
requeridas para um middleware publish-subscribe a ser
utilizado em Cidades Inteligentes, tanto para aplicacBes que
utilizam dados estaticos quanto mdveis. Dentre 0s requisitos
apontados constam: arquitetura descentralizada, baixo atraso na
entrega de pacotes, suporte a mobilidade, semantica de entrega
do tipo best-effort (com excegdo dos servigos de emergéncia e
desastre), enderecamento IP, assinatura baseada em conteudo,
qualidade de servico na aquisi¢cdo dos dados, entre outros. Os
autores analisaram duas aplicagdes (estacionamento inteligente
e crowd sensing movel) para apresentagdo dessas
caracteristicas. Para algumas aplicacGes de Cidades Inteligentes
¢ importante que ocorra alguma forma de selecdo dos
assinantes escritos para a recepcdo de cada evento, como é o
caso de servigos de emergéncia e desastre.

Um estudo de trabalhos relacionados a middlewares
publish-subscribe foi realizado buscando especialmente
identificar se os middlewares tratavam da notificacdo de
eventos a um subconjunto dos assinantes mais adequados,
dentro de um grupo de assinantes cadastrados para receber 0s
eventos de interesse. Os middlewares [21], [22], [23], [24],
Mires [25], [26], [27], [28], [29] e [30] foram analisadas em
relacdo a esse quesito e se mostraram pouco flexiveis no envio
de eventos somente a um subconjunto de assinantes. Além
disso, [27], [29] e [23] possuem arquitetura centralizada, [22]
ndo suporta mobilidade, [21], [25] e [30] ndo suportam
assinatura baseada em contetdo. Os middlewares [26] e [24]
foram projetados para uso somente em redes de sensores sem
fio, Siena tem uso mais geral; entretanto, o roteamento de
eventos ndo permite sele¢do de assinantes.

V. O MIDDLEWARE EVENT TO BEST SUBCRIBERS (E2BS)

O middleware E2BS implementa um modelo de eventos
que visa 0 envio de eventos a um subconjunto dos melhores
assinantes, ou seja, 0s assinantes mais adequados. Foi proposto
visando o atendimento a situacdes de emergéncia em Cidades
Inteligentes.

A. Entidades basicas do middleware E2BS

Brokers e unidades mdveis sdo as entidades béasicas do
middleware E2BS. O broker publica eventos e as unidades
méveis emitindo subscricdes consomem os eventos de acordo

com o modelo de eventos implementado pelo middleware.
Mais especificamente:

= Os brokers sdo processos de software que tomam
a decisdo sobre quais unidades méveis devem ser
acionadas para atender a emergéncia. Podem ser
instalados em um servidor ou objeto inteligente
com  capacidade de  processamento e
comunicagéo.

= As unidades méveis sdo veiculos devidamente
equipados com material de emergéncia e
aparelhos e que possuem pessoal qualificado e
preparado para os diversos tipos de emergéncia.
Elas se deslocam até a ocorréncia e prestam o
atendimento  necessario  dependendo  da
ocorréncia.

Os brokers oferecem pontos de acesso para subscri¢@es e
para o acionamento das situac6es de emergéncia. Desta forma,
um agente externo se faz necessario para que o middleware
possa publicar os eventos, ou seja, notificar as unidades
mdveis mais adequadas. Esse agente externo € um atendente
de situacBes de emergéncia que se comunica com os brokers.

B. Arquitetura Fog Computing para o acionamento de
unidades méveis em situacdes de emergéncia

A arquitetura de Fog Computing utilizada como cenario de
utilizacdo do middleware é composta por um conjunto de
brokers (smarts dispatching) que ficam distribuidos em
diferentes regides da cidade, um para cada regido sem
sobreposicdo. Assim:

1. Uma rede de Fogs € criada para o envio de
eventos;

2. Um broker executa em um Fog node dentro de
um Fog;

3. As unidades moveis escolnem o Fog mais
préximo (isto é, o broker associado ao Fog
escolhido) para subscreverem-se de modo a
receberem os eventos;

4. A comunicagdo entre os Fog nodes acontece
através da Internet, assim cada Fog node pode se
comunicar diretamente com outro Fog node;

5. A comunicagdo entre as unidades moveis e os Fog
nodes acontece através de rede sem fio (4G);

6. O atendente das situacfes de emergéncia se
comunica com os Fogs através da Internet.

A arquitetura de Fog Computing esta representada na
Figura 3. Cada antena abrange uma determinada regido da
cidade. Desta forma, os brokers ficam distribuidos em regifes
distintas nos Fog nodes. Varios pontos de referéncia estdo
presentes em cada Fog, ou seja, em cada regido abrangida pelo
broker. Na Figura 3, a estrutura de Cloud ndo € ilustrada, mas
pode ser utilizada para armazenamento de dados permitindo
uma posterior analise dos mesmos.



Internet

Figura 3 - Uma arquitetura de Fog Computing para o
middleware E2BS.

Acima da rede de Fogs, vérias redes overlay de brokers, as
quais sdo utilizadas para a notificacdo de eventos, sdo
formadas conectando brokers e unidades moveis. As redes
overlay sdo os fundamentos do middleware E2BS. Desta
forma, para cada servigo (e.g., bombeiro, policia, SAMU) e
ponto de referéncia uma rede overlay é criada em cada broker,
sendo representada por uma arvore logica de disseminagéo de
eventos. Para a Figura 3, considerando somente um servigo e
ponto de referéncia em cada Fog, por consequéncia em cada
broker, quatro redes overlay seriam criadas, uma em cada
broker. As arvores logicas de disseminacdo de eventos dos
brokers presente no Fogl(broker B1) e Fog2 (broker B2) séo
apresentadas na Figura 4. As unidades méveis (neste contexto,
0s caminhdes de bombeiro) seguem a numeracdo de seu
respectivo Fog. As arvores dos brokers B3 e B4 seguem o
mesmo padrdo apresentado na Figura 4.

Nivel 2

Figura 4 — Arvore logica de disseminag&o de eventos de
Ble B2.

O broker de nivel 0 é um broker raiz (responsavel pela
regido em que acontece a situacdo de emergéncia) e o broker
de nivel 1 é um broker intermediario em uma arvore ldgica de
disseminagdo de eventos.

C. O modelo de eventos Event to Best Subscribe (E2BS)

Um modelo de eventos consiste de um conjunto de regras
descrevendo um modelo de comunicagdo, o qual €é baseado

em eventos [31]. Assim, o modelo de eventos E2BS especifica
um conjunto de regras descrevendo como a comunicacdo
baseada em eventos acontece entre brokers e unidades moveis.
A especificacdo do modelo segue a abordagem apresentada em
[32], a qual é descrita abaixo.

I' = {Sy, ..., Sn}: 0 conjunto dos servicos disponiveis, n > 1.

® = {m, .., a}: 0 conjunto dos pontos geograficos de
referéncia de uma cidade (cada ponto corresponde ao
centro de uma regido da cidade), r > 1.

& asituacdo de emergéncia.

¥ @ 0 ponto geografico de referéncia associado a ¢.

0i = {vi1, ..., Vim}: 0 conjunto das unidades mdveis de
Sell,m>1.
A;, €N @ aintensidade de S; € 6, para atuar em ¢, dada

em namero de unidades moveis.

1
ﬂi,j,g :{0,

Qi e[0o1: o nivel de adequag¢do da unidade movel

sev; € ¢, estaselecionach para atender &
casocontrario

V,; €6 relativoa o, € .
Para atender ¢, 3

e L < j < |6i| precisa ser determinado
para cada servigos, eI", tal que o nivel de adequacdo geral

das unidades moveis selecionadas de & para atuar em g,
denominado /, ,, Seja maximizado. Assim, o modelo possui
a sequinte formulagdo:

16
Maximizar 4, = Z(Qi‘j,‘{‘y X:Bi‘j,s)

j=1

14

Sujeitoa: Y B, <A,
=1

Dessa forma, o subconjunto de unidades méveis do servigo
S, eI selecionadas para atuagéo € dado por:

{Vi,j €0, |ﬂi,j,g 21}

A Figura 5 mostra duas regifes da cidade, sendo que cada
regido foi mapeada em 4 células quadradas iguais com 4
pontos geograficos de referéncia em cada uma. A regido em
que acontece uma ocorréncia relacionada a emergéncia é a
regido com fundo branco. Supondo que uma situacdo de
emergéncia aconteca no ponto P = (0.5, 0.75), seu ponto de
referéncia serd W.=p = (1, 1). Isso porque o ponto p = (1, 1) é
referéncia para a &rea definida pelo quadrado com vértices (O,
0), (0, 1), (1, 0) e (1,1) e a emergéncia aconteceu dentro deste
espaco. O servico S; demandado dispbe de trés unidades
mdéveis para atuagdo: 0; = {vi1, Viz, Viz}. Logo, se Ai. = 2,
considerando 0 modelo de eventos proposto, as unidades mais
adequada em relacdo ao ponto W, = (1, 1) serdo acionadas.
Desta forma, se os niveis de adequacgdo forem Qi1 w. = 0.5,



Qiswe = 0.8 € Qizwe= 0.2, as unidades moveis Qi1 v: € Qi2we
serdo selecionadas para atender ao chamado.
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@® Ponto de referéncia

Figura 5 — Exemplo de situacdo emergencial.

Para o calculo dos niveis de adequacdo de cada unidade
movel vij a cada ponto de referéncia ar foi considerado a
distancia e a situacdo de transito entre a unidade movel vije o
ponto de referéncia or (coeficiente de trénsito), além das
condi¢Bes da unidade mdvel (disponivel ou indisponivel para
o atendimento a chamados). A formaliza¢do do célculo dos
niveis de adequacdo, bem como de todos os algoritmos
utilizados no desenvovimento do trabalho podem ser
consultados em [33].

D. Atualizagdo dos niveis de adequacao

O broker recebe as subscricBes das unidades moveis e
calcula os niveis de adequacdo de cada unidade movel em
relacdo a cada ponto de referéncia de sua regido e das outras
regides da cidade. Os niveis de adequacédo relacionados aos
pontos de referéncia da regido do broker sdo armazenados e 0s
outros niveis de adequagdo calculados sdo enviados aos
respectivos brokers de acordo com sua regido de abrangéncia.
Entretanto, se o broker tiver véarias unidades méveis ele envia
somente 0s maiores niveis de adequacdo de cada ponto de
referéncia ao broker do qual o ponto faz parte. Isso para que
quando acontega uma situacdo de emergéncia ele possa
acionar a unidade mdével mais apropriada diretamente ou
através de outro broker. Para melhorar a precisdo do
acionamento da unidade mével, os niveis de adequagdo podem
ser atualizados constantemente seguindo assim uma
abordagem pro-ativa. Isto significa que quando acontecer uma
situacdo de emergéncia o broker ja tera condi¢bes de tomar a
decisdo sobre quais unidades méveis devem se deslocar até a
ocorréncia para seu atendimento. Os niveis de adequacgdo das
unidades moveis ja estdo a disposicdo do broker para esta
escolha.

E. Primitivas do middleware

As mensagens enviadas por um broker a(s) unidade(s)
mavel(is) séo:

= announce: mensagem de anuncio de servigo enviada
em broadcast por um broker para todas as unidades
mdveis sob sua area de abrangéncia.

= notification: mensagem que aciona o atendimento a
situacdo de emergéncia.

As mensagens enviadas por uma unidade movel para um
broker séo:

= subscribe: mensagem de inscricdo (subscri¢do) para
um servico respondendo a uma mensagem announce.

» bind: mensagem de vinculo emitida de forma
periddica informando que a unidade moével mantém-
se na regido de cobertura do broker. Enviada somente
se a mensagem subscribe for recebida pela unidade
mavel.

= unsubscribe: mensagem que sinaliza que a unidade
movel estd cancelando sua subscricdo para um
servico especifico.

= ack notification:
acionamento em
notification.

mensagem de confirmacdo de
resposta a uma mensagem

As mensagens enviadas entre brokers séo:

= publish: mensagem enviada por um broker raiz para
um broker intermediario solicitando que ele acione
uma de suas unidades mdveis para atendimento a
emergéncia.

= ack_publish: mensagem que confirma o acionamento
de unidade mdvel. Esta mensagem é enviada por um
broker intermediario a um broker raiz em resposta a
uma mensagem publish.

= update: mensagem enviada por um broker
intermediério a um broker raiz contendo os niveis de
adequacdo atualizados das unidades modveis de sua
regido. Os niveis de adequagdo enviados dizem
respeito aos maiores valores entre todas as unidades
mdéveis de um broker intermediario para cada ponto
de referéncia pertencente ao broker raiz.

H& uma mensagem que é enviada por um atendente da
situacdo de emergéncia para um broker raiz. Essa mensagem é
uma mensagem de ativacdo de situacdo de emergéncia
(publish_activation). Ela indica que o broker deve acionar
uma quantidade n de unidades moveis, pertencentes a
determinado servigo, de sua arvore logica de disseminagdo de
eventos para atender a emergéncia em um ponto especifico. A
cada unidade mdvel acionada, o atendente que enviou a
mensagem recebe uma mensagem de confirmacdo
ack_publish_activation. Desta forma, o atendente controla se o
pedido é cumprido. Enquanto o pedido ndo é cumprido, 0
agente envia novas mensagens de publish_activation de 2 em
2 minutos durante o periodo de 1 hora. Se durante o reenvio de
um pedido ndo atendido, uma nova mensagem é gerada, a
mesma é colocada em uma fila para posterior envio.

F. Simulador

Para a validagéo do middleware E2BS o simulador Sinalgo
foi utilizado (https://disco.ethz.ch/apps) devido as suas
caracteristicas, como: suporte & mobilidade e ao envio de
eventos, documentacao e tutoriais, codigo fonte das classes do
simulador e suporte a uma linguagem de programacao
orientada a objetos.



https://disco.ethz.ch/apps

Para as simulac@es, alguns pardmetros do simulador foram
configurados. O modelo de mobilidade dos brokers adotado
foi sem mobilidade (NoMobility). As unidades moveis
utilizaram uma extensdo da classe PerfectRWP, no qual as
unidades méveis selecionam um ponto aleatério da area de
simulacdo (algumas vezes, 0 ponto da situacdo de emergéncia)
e se movimentam até ele. Os nos, isto é, o0s brokers, as
unidades moveis e o atendente poderiam enviar mensagens
enquanto estavam recebendo-as. Os brokers foram distribuidos
em grade e as unidades mdveis em pontos fixos na area de
simulacdo. O tamanho da &rea de simulagdo utilizado foi de
1000 pixels, o0 que equivaleu a uma area urbana de uma cidade
de 36Km?2 Para as simulagGes dos cenarios escolhidos, os
parametros configurados encontram-se na Tabela 1.

Tabela 1 — Parametros dos cenarios escolhidos.

Cada round do simulador equivalendo a 1 segundo (1s)

Cada simulacédo correspondendo a 1 dia (86.400s)

Area de cobertura dos brokers em 100% da area urbana

Tipo de servigo: bombeiro e policial

Quantidade de unidades mdveis para atendimento as
emergéncias: variavel aleatoria entre 1 e 3

Tempo de deslocamento: dependente da distdncia entre a
unidade movel e o ponto da situacdo de emergéncia e das
condi¢cbes de transito (leve, moderado e intenso). A
velocidade das unidades méveis simulada ficou entre 30Km/h
e 60Km/h

Condigdes de transito para céalculo dos niveis de adequag&o:
(i) Para transito leve: coeficiente entre 0 a 0.10; (ii) Para
transito moderado: coeficiente entre 0.10 a 0.25; e, (iii)

Para transito intenso: coeficiente entre 0.25 4 0.50

Tempo de atendimento da unidade mével: variavel aleatéria
com distribuicdo exponencial negativa entre 2 minutos e 30
segundos a 8 horas para bombeiro e entre 20 a 40 minutos
para policia

Numero de Fogs e pontos de referéncia por broker: 4

Numero de Fog Nodes: 9

Intervalo de envio das mensagens de announce e bind: 1
minuto

Representacdo do tempo na forma hora:minuto:segundo

Além dos pardmetros acima, um modelo de chamadas foi
criado e seguiu a distribuicdo Poisson. Para o modelo definiu-
se: (i) o préximo tempo de acionamento; (ii) o ponto de
referéncia da emergéncia, e; (iii) 0 nimero de unidades méveis
necessarias para o atendimento da emergéncia. Para o servico
de bombeiro, o intervalo médio de acionamento foi de 2 horas
e para a policia foi de 2 horas e 40 minutos. Para a definicdo
dos parametros dos cendrios, a Corporagdo X e a Corporagao
Y (nomes ficticios devido a termo de confidencialidade
firmado) forneceram um resumo dos dados reais (ano de 2016)
das situacGes de emergéncia.

G. Casos de uso

Cabe salientar que os casos de uso foram realizados
visando provar ou refutar a hipotese de que o envio de eventos
a um subconjunto de assinantes € melhor do que uma escolha
aleatéria. Neste sentido, dois cendrios foram simulados, um
parcialmente estatico (bombeiro) e outro dindmico (servigo

policial). Para ambos os cenarios foram realizadas simulagdes
com escolha aleatéria de unidades maéveis (isto é, qualquer
unidade movel com nivel de adequagdo diferente de zero) e
com escolha das unidades moéveis mais apropriadas. O método
de validacdo foi comparagcdo de cenarios e as meétricas
utilizadas foram o tempo de deslocamento da unidade mével
até a situacdo de emergéncia e o tempo total de atendimento da
unidade movel, isto é, o tempo de deslocamento somado ao
tempo de atendimento. Para o servigo bombeiro, o tempo de
retorno a base foi considerado também. O tempo de
deslocamento foi uma métrica escolhida para provar ou refutar
a hipotese de pesquisa, pois o valor do nivel de adequacéo
influencia diretamente no tempo de deslocamento. Para a
coleta de dados foram realizadas varias simulacGes. Para cada
conjunto de valores de unidade mdvel, 3, 6, 9, 12 e 15, foram
executadas 10 simulacOes e obtidas as médias. Em todas as
simulacdes, no instante inicial, as unidades mdveis foram
dispostas exatamente nos mesmos lugares na area de
simulacdo. O ndmero de unidades moveis foi escolhido
levando em consideracdo os dados coletados de situagdes
reais. Foram executadas 200 simulag@es no total.

1) Acionamento de veiculos de bombeiro

Os veiculos de bombeiro possuem um posto de
atendimento e se movimentam até a situacdo de emergéncia
quando sdo acionados, retornando posteriormente ao seu
respectivo posto de atendimento. A Figura 6 mostra a média
do tempo de deslocamento de veiculos de bombeiro até a
situacdo de emergéncia considerando a escolha das unidades
modveis de forma aleatéria e a escolha das unidades méveis
mais apropriadas. Como pode ser observado no
comportamento do grafico, o tempo de deslocamento na
escolha aleatéria foi maior em todos os casos. Isso porque a
escolha aleatéria faz com que muitas vezes uma unidade
mével distante seja acionada.
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Figura 6 — Média do tempo de deslocamento dos
veiculos de bombeiro até a emergéncia.

O gréfico da Figura 7 mostra a média do tempo total do
atendimento da emergéncia considerando a média do tempo de
deslocamento até a emergéncia, a média do tempo de
atendimento e a média do tempo de deslocamento de volta até
0 posto de atendimento, a qual é importante para reposicao de
materiais de socorro, reabastecimento de agua. Na Figura 7,
fica mais claro que o tempo de atendimento influencia no
comportamento do gréafico. Assim, o tempo total de



atendimento com escolha aleatdria de veiculos de bombeiro
ficou maior em 100% dos casos.
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Figura 7 — Média do tempo total de atendimento dos
veiculos de bombeiro.

2) Acionamento de viaturas policiais

Viaturas policiais se movimentam pela cidade parando
eventualmente, por certo tempo, em locais que requeiram
atencdo. A Figura 8 mostra um grafico com as médias dos
tempos de deslocamento das viaturas policiais até a
emergéncia, considerando a escolha das unidades méveis de
forma aleatéria e a escolha das unidades moéveis mais
apropriada.
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Figura 8 - Média do tempo de deslocamento das
viaturas policiais até a emergéncia.

Como pode ser observado no grafico da Figura 8, a escolha
das unidades méveis de forma aleatdria apresentou um tempo
maior de deslocamento em relacdo a escolha das unidades
madveis mais apropriadas. O Unico caso em que a escolha das
unidades mdveis mais apropriadas teve um tempo maior de
deslocamento foi com 3 unidades moveis. 1sso se deve a varios
fatores, como a mobilidade associada ao nimero reduzido de
unidades moveis disponiveis e ao nimero de unidades moveis
solicitadas. O ndmero reduzido de unidades moveis faz com
que, muitas vezes, a unidade moével mais distante seja
acionada, especialmente quando o nimero de unidades moveis
solicitadas € maior ou igual ao nimero de unidades moveis
disponiveis. Assim, qualquer unidade movel, independente da
escolha ser aleatdria ou das mais apropriadas, é enviada até a
situacdo de emergéncia.

O gréafico da Figura 9 mostra a média do tempo total de
atendimento das viaturas policiais (tempo de deslocamento até
a emergéncia mais o tempo de atendimento). As unidades
mdveis depois do atendimento ndo retornam a um posto de
atendimento como no bombeiro, mas podem permanecer por
um tempo na regido em que se encontram. No grafico (Figura
9) pode-se perceber que a média do tempo total € maior na
maioria dos casos.
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Figura 9 - Média do tempo total de atendimento das
viaturas policiais.

Com os resultados apresentados, pode-se dizer que em um
cenario parcialmente estatico, como é o caso dos bombeiros, e
em um cendrio dinamico, como é o servico policial, a escolha
das melhores unidades méveis para atendimento a situacdo de
emergéncia se mostrou melhor do que uma escolha aleatoria.

V1. CONSIDERACOES FINAIS

A Computacdo em Nuvem, juntamente com a computacdo
Fog, pode desempenhar um papel muito importante no
gerenciamento geral de emergéncias. A plataforma de
computacdo em nuvem fornece servidores virtuais
gerencidveis e escalonaveis, recursos de armazenamento,
recursos de computacdo, redes virtuais e largura de banda de
rede, de acordo com o requisito e a acessibilidade do cliente.
Também fornece solucdo para processar o conteldo
distribuido. Além disso, os dados podem ser acessados sem o
problema de manter grandes dispositivos de armazenamento e
computacdo. Desta forma, neste trabalho foi utilizada uma
arquitetura baseada em Fog Computing para validar o
middleware E2BS em situagdes de emergéncia. O middleware
E2BS gerencia o envio de eventos aos assinantes mais
adequados em Cidades Inteligentes, o qual foi validado em
dois cendrios com diferentes caracteristicas. Os resultados
mostraram que a escolha das unidades méveis mais adequadas
é melhor do que uma escolha aleatoria para ambos os cenarios
apresentados. Assim, mostrou-se que a escolha das unidades
mdveis mais apropriadas € melhor do que uma escolha
aleatoria. Como trabalhos futuros pretende-se utilizar novas
métricas para o calculo dos niveis de adequagdo e adotar uma
abordagem reativa para o acionamento das unidades méveis.
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