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Abstract—Traditional perimeter defense is typically being
performed through dedicated firewall-based devices. However,
it becomes necessary to decrease the surface and exposure to
cyber attacks by hiding the infrastructure, applications and
access controls, as well as increasing security levels. Software
Defined Perimeter (SDP) brings new perimeter functionality
and Single Packet Authorization (SPA) is the first
step. Through the analysis of the SDP protocol there were
security issues that need to be improved or addressed. This
work proposes adaptations in the SDP architecture and
definition of a new pattern of creation and sending of the SPA.
It was designed under modular aspects that are incorporated
into the model. A secure way to establish mutual TLS for
initial user authentication has also been developed. The results
demonstrate that building security solutions in modules greatly
increases the degree of difficulty in detecting, replicating or
reading data. Through the experiments it was demonstrated
that the increase of the processing time of the SPA does not
compromise the proposed solution and is justified by the gains
in the levels of protection. The definition of a new SPA
submission architecture and establishment of mutual TLS
provided the concealment, scalability and redundancy desired.
The proposed solutions thus contribute to increasing the levels
of resilience and protection of the SDP reference standard.

Index Terms—Cloud Security, Software Defined Perimeter,
Single Packet Authorization, Authentication.

I. INTRODUCAO

Normalmente, a defesa de perimetro ¢ realizada através de
um dispositivo dedicado que controla o acesso a rede privada
ao permitir ou negar fluxos de trdfego com base nas diretivas
de seguranca de uma organizacio [1]. O modelo de perimetro
baseado em firewall é comparado a um castelo medieval,
cercado com paredes grossas e um Unico ponto de entrada.
Tudo que estiver fora € considerado perigoso e tudo que
estiver dentro é confidvel. Mas a seguranca que as barreiras
proporcionam no mundo fisico ndo se traduz no ciberespaco.
Com a disseminagdo da computacio moével, o uso
de diferentes dispositivos e crescente utilizagdo de servigos
baseados em nuvem, surgem vetores de ataques
adicionais [2].

Procurando oferecer aos proprietdrios de aplicativos a
capacidade de implantar funcionalidades perimetrais, a Cloud
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Security Alliance! (CSA) langou a Especificacio 1.0 [3]
do protocolo que descreve o Perimetro Definido por Software
(do inglés Software Defined Perimeter - SDP) e a autorizagio
por um tnico pacote (do inglés Single Packet
Authorization - SPA) é o primeiro passo para isso. A sua
concepgdo inclui a ocultacdo da infraestrutura, de servigcos e
controles de acesso, bem como a confidencialidade e
integridade das comunicacdes. O SDP permite a reducdo de
riscos ao diminuir a exposicdo a ataques cibernéticos. O
protocolo surgiu em resposta a urgéncia de atualizar o estado
atual da seguranga cibernética, dando inicio a um novo
conceito de arquitetura de seguranca [3].

Através da andlise da Especificacdo 1.0 [3] verificaram-se
questdes de seguranga do SPA que precisam ser melhoradas
ou abordadas durante os processos de criacdo e envio: O SPA
deve atender ao principio de pacote tnico; os campos do
payload sdo transportados sem criptografia; o uso da funcdo
HOTP [4] para formacdo da senha tnica a torna vdlida por
tempo indeterminado; questdes relacionadas ao uso do IPv6
nio foram tratadas; a senha secreta do usudrio usada nao
oferece protecdo contra ataques de forca bruta ou dicionario;
a verificacdo de integridade dos campos do payload ndo foi
implementada; a autenticidade de dados deveria ser aplicada
a todo payload; agdes que atendam a confidencialidade de
trafego ndo foram previstas. E por fim, o problema da conexao
TCP subsequente € um problema que ainda persiste em técnicas
de autenticagdo via SPA.

Este trabalho propde adequacdes na arquitetura SDP
descrita pela Especificacio 1.0 [3] e uma nova
abordagem projetada sob aspectos modulares de criagdo e
envio do SPA. Os mdédulos de originalidade e autenticidade
foram fortalecidos e os de pontualidade, integridade
e confidencialidade de dados, criptografia da senha do
usudrio, compatibilidade com o protocolo IPv6 e
confidencialidade de trafego foram abordados. Desenvolveu-se,
também, uma forma segura de estabelecer a conexdo TCP
subsequente ¢ o TLS mituo para autenticacdo inicial de
usuarios, tornando-a mais robusta.

Uhttps://cloudsecurityalliance.org/



Os resultados experimentais mostram que o aumento
do tempo de processamento de um SPA se justifica pelos
ganhos relevantes dos niveis de protecdo. A andlise de
seguranca demonstra o fortalecimento e aumento significativo
da protecio contra ameacgas, vulnerabilidades ou
ataques. Nesse sentido, a adi¢do dos moédulos propostos
sdo vidveis. O transporte do campo timestamp e
counter dentro do payload SPA reduz até 90 vezes o tempo
de validag@o de senhas. A derivagc@o de chaves criptograficas e
a juncdo dos protocolos HOTP e TOTP fortalecem
exponencialmente a seguranca das senhas. A defini¢cdo de uma
nova arquitetura para envio do SPA e estabelecimento do TLS
miutuo propiciam a ocultagdo, escalabilidade e redundancia
desejadas.

Este artigo estd organizado da seguinte forma. Os trabalhos
relacionados sdo discutidos na secdo 2. Na sequéncia, a se¢do
3 apresenta os conceitos necessdrios para a compreensio do
trabalho. Posteriormente, a secdo 4 descreve os detalhes da
arquitetura proposta. A secdo 5 relata os experimentos e
resultados do sistema proposto. Por fim, a se¢do 6 evidencia a
discussdo e a secdo 7 traz as conclusdes e trabalhos futuros.

II. TRABALHOS RELACIONADOS

Esta se¢do retrata o estado atual das pesquisas em defesa
de perimetro e SPA.

Em [5] os autores relatam que a falta de associagdo entre o
processo de autenticacdo e a conexdo TCP subsequente € um
problema que ainda persiste em ambas as técnicas de
autorizagio passiva (SPA e port knocking®). Esse problema
permite que um invasor se conecte a um servidor protegido
em nome de um cliente vélido, apés o cliente ter autenticado
com sucesso no firewall, mas antes de estabelecer uma
conexdo TCP com o servidor. Os autores criaram uma solugdo
que compartilha um nonce® criptografado entre o cliente e o
firewall durante o envio do SPA. O firewall somente aceitaria
tentativas de conexdes, caso o primeiro TCP SYN tivesse o
nonce. Os campos IP timestamp e TCP echo foram usados
para codificar o nonce e envia-lo ao firewall. O buffer do
timestamp deve ser marcado como full de modo que os
roteadores intermedidrios ndo manipulem o seu valor.

Em [6] os autores relatam que até a realizacdo de seu
trabalho, somente duas implementagdes usam One Time
Password (OTP). A primeira, o Cerberus* usa como OTP o
timestamp (até precisdo de minuto). A segunda, COK> aplica
hash na senha do usudrio iterativamente para criar uma cadeia
de saidas. Os autores, também, notaram que ndo ha garantia
que o cliente que se conecta a porta aberta seja 0 mesmo

cliente autenticado na porta, pois ndo existe ligacdo entre eles.

Propuseram um framework que envia OTP via SMS ao
usudrio usando Pseudo-Random Number Generator (PRNG)
com o timestamp e uma porta randomica usada no acesso. A

2Tentativa de conexdo em uma sequéncia de portas predeterminada.
3Palavra de uso dnico (n = Number e once = Uma vez, em inglés), o N
pode usar letras também. Disponivel: https://pt.wikipedia.org/wiki/Nonce.
“http://silverstr.ufies.org/blog/Cerberus.ppt
Shttp://www.blackhat.com/presentations/bh-usa-04/bh-us-04-worth-up.pdf

derivacdo de chaves também foi usada. A senha recebida é
usada para adicionar confidencialidade e calcular MAC® do
SPA. Também € criado o tinel IPSec VPN com os pardmetros
passados via SPA. E relatado que pode haver limitacdes
pontuais no projeto devido a possiveis modificacdes no
protocolo IPSec.

No trabalho de [7] o cliente envia um pacote TCP com as
flags SYN/FIN/RST contendo os dados da validagao
criptografados. Usa o timestamp e um nimero randomico para
prevenir replay attacks. Relata que seu trabalho resolve
dois problemas: 1. ataque de reserva de recursos (através de
atributo do SPA indicando porta do préximo SPA); 2. falta de
associacdo entre o processo de autenticagdo e o processo de
estabelecimento de se¢@o (por meio de porta informada pelo
SPA).

Em [8] é proposto um mecanismo nomeado de
QUICKKNOCK, melhorando as potencialidades de
tecnologias como port knocking e SPA usando firewall e
criptografia. Com steganografia, usa os campos de nimero de
sequéncia e timestamp do header TCP SYN para embutir o
codigo hash resultante da autenticacdo. Se a verificagdo for
bem-sucedida, o servidor permitird que a conexdao continue,
caso contrdrio, o pacote serd descartado. Ha uma limitagdo de
32 bits e, isso, limita o envio do hash completo, mantido as
claras. O cliente e o servidor compartilham uma chave, bem
como um contador (usado como nonce) que € incrementado
para cada conexdo do cliente. O SPA e a conexdo TCP
subsequente sdo tratados em um tnico pacote enviado.

Os estudos [5, 6, 7, 8] propuseram solugdes para o
estabelecimento da se¢cdo TCP subsequente (apds o envio do
SPA). O trabalho de [8] sugeriu um SPA dnico com TCP
SYN e hash encapsulado ao header TCP. Ja [6] propds um
canal out-of-band para receber dados para envio do SPA e
criacdo da VPN subsequente. O estudo de [5] envia um
nonce via SPA, onde o servidor somente aceitara o TCP SYN
caso contenha o nonce. Em [7] o cliente envia dentro do SPA
a porta em que ird conectar via TCP.

A pontualidade foi abordada em [6] e a originalidade em [5,
6, 7, 8]. A integridade de dados foi fortemente usada em [7] e
parcialmente [5, 6, 8]. A autenticidade foi bem abordada em [5,
6, 7, 8]. A derivagdo de chaves foi somente usada em [6]. Ndo
houve consideragdes sobre a compatibilidade com o protocolo
IPv6 e a confidencialidade de trafego nos trabalhos.

Analisando os trabalhos [5, 6, 7, 8], observou-se que 0s
autores nao abordaram todos os aspectos de seguranca de
forma equanime. Tal observagdo foi fundamental para adocio
dos objetivos e metodologia nesse trabalho. Abordou-se o
SPA com funcionalidades sélidas de pontualidade,
originalidade, integridade e autenticidade de dados, derivacao
de chaves, compatibilidade com o protocolo IPv6 e
confidencialidade de dados e de trifego. Criou-se uma
arquitetura capaz de ocultar a conex@o TCP subsequente.

6 Autenticador de mensagem (em inglés, message authentication code).



III. REFERENCIAL TEORICO
A. O Perimetro Definido por Software

Atualmente, o perimetro ji ndo é apenas a localizagdo
fisica da empresa; e o que estd dentro ja ndo é um lugar
protegido e seguro para hospedar dispositivos e aplicativos
pessoais e corporativos. O Perimetro Definido por Software é
uma arquitetura de seguranga desenvolvida por membros da
Cloud Security Alliance. O documento inclui a ocultagdo da
infraestrutura e aplicativos, dos controles de acesso bem como
a confidencialidade e integridade das comunicagdes [3]. No
SDP, o plano de controle ¢ separado do plano de dados
para permitir um sistema completamente escaldavel, conforme
ilustra a Figura 1.

Na arquitetura SDP, o esquema de controle é definido
pelo cliente ou host de inicia¢do (Iniatiating Host - IH) e pelo
host de aceitagdao (Accepting Host - HA). Nesse plano,
ambos comunicam-se com o Controller. Ja o plano de dados
descreve a forma de comunicacio entre o IH e o HA.

SDP
Controller

Accepting
SDP Host

Control Channel
M Data Channel

Fig. 1. Arquitetura SDP: 1. envio de um SPA do cliente ao Controller. 2.
estabelecimento da conexdo TLS subsequente. Adaptado de [3].

B. Single Packet Authorization

Desde dezembro de 2005, o SPA vem sendo usado para
proteger as comunicacdes baseadas em IP. O conceito foi
amplamente estendido e aprimorado desde entdo por [9]. O SPA
requer apenas um Unico pacote criptografado para comunicar
varias informagdes, incluindo o acesso desejado através de
uma politica de firewall e/ou enviar comandos para executar
no sistema de destino.

Geralmente em um mecanismo SPA, sdo usados os
protocolos UDP, TCP ou ICMP. O pacote tnico é enviado a
uma porta destino especifica. O servidor detecta o pacote,
valida os dados incluidos dentro do payload e solicita ao
servigo de firewall incluir o IP e porta informados em suas
regras de permissdo. A regra IP/porta estard ativa por um
periodo pré-definido entre as partes, geralmente de 30
segundos. Logo apds, o dispositivo cliente pode conectar-se
ao servidor [7].

C. Fungdo de Derivacdo de Chaves

Uma Fungfo de Derivagio de Chaves (do inglés Key
Derivation Funciton - KDF) € usada para gerar uma ou mais
chaves criptograficas a partir de uma chave mestra (senha
secreta). A derivacdo de chaves criptogréficas é usada para
garantir a seguranca da informacdo e proteger dados
eletronicos quando eles estdo guardados ou sendo
transmitidos [10].

A Password-Based Key Derivation Function 2 ou funcio
PBKDF2 - RFC 2898 [11] é usada para derivar chaves de
suficiente tamanho. A PBKDF2 pode usar a funcgado
HMAC-SHA-256 - RFC 6234 [12] como Pseudorandom
Function (PRF). A funcio HMAC-SHA-256 gera uma saida
de 32 bytes, apesar de ser um algoritmo de hash mais lento,
oferece mais protecdo contra ataques de forca bruta. Abaixo,
descreve-se a funcdo de derivagdo de chaves PBKDF2:

DK = PBKDF2(HMAC-SHA-256, Password, Salt, c,
dkLen)

o dklen: tamanho desejado da chave derivada em bytes;

« DK: chave derivada com comprimento de dkLen octetos;

« PBKDF2: algoritimo proposto pela RFC 2898;

o HMAC-SHA-256: Pseudorandom Function usada;

e Password: chave mestra ou senha do usudrio;

e Salt: caracteres incorporados ao Password e simétricos
entre o cliente e o Controller, conhecido como salto
criptografico e de conhecimento piiblico;

« c: numero de iteragdes desejado.

D. On Time Password

Um atacante poderia capturar e retransmitir uma copia de
um SPA. Nesse sentido, os sistemas poderiam ser alvos de
ataques de repeti¢do. Uma solugdo possivel seria a utilizacdo de
senhas de uso unico (e.g., One Time Password - OTP) [13]. Na
Especificacdo 1.0 [3] utiliza-se a funcdo HOTP: HMAC-Based
One-Time Password - RFC 4226 [4] que fornece leve grau de
originalidade. Essa fungdo ¢ baseada em um contador mantido
sincronizado entre o Controller e o cliente. Nao ha orientacio
para manter essa varidvel secreta durante o envio do SPA.

O protocolo HOTP nao impediria que o atacante
interceptasse o SPA por um tempo e depois o transmitisse.
Além disso, caso uma senha HOTP seja comprometida, serd
potencialmente vélida por um tempo indeterminado. O
protocolo TOTP: Time-Based One-Time Password - RFC
6238 [14] normatiza o uso de senhas baseado no tempo
humano e wusa o reldgio do sistema para criar e
validar OTP. Cada implementa¢do pode definir a tolerancia de
validade da senha ou considerar uma leve dessincronizagio
dos reldgios [15].

E. Integridade e Autenticidade de Dados

Um SPA vindo de um cliente pode ter seu contetido
modificado depois que ele o criou. Integridade e
autenticidade sdo, de certa forma, insepardaveis [16]. Um
autenticador é um valor a ser incluido em um SPA
transmitido, que pode ser usado ao mesmo tempo, para



verificar autenticidade e integridade dos dados do SPA. Um
autenticador pode combinar confidencialidade de dados e uma
funcdo de hash criptogrifico HMAC (Hash-based Message
Authentication Code). Ao contrdrio da funcdo hash que
fornece apenas verificacdo de integridade, um MAC também
fornece verificacdo de autenticidade, assumindo que a chave
secreta é conhecida apenas por entidades confidveis [6].

IV. METODOLOGIA

Esta secdo explora as caracteristicas apresentadas na segio
3 e apresenta novos métodos para construcio do SPA e
estabelecimento de conexdo TCP subsequente entre
o Iniatiating Host (cliente) e o SDP Controller.

A secdo estd organizada como segue. A sec¢do 4-A descreve
um novo modelo para criacdo de SPA modular e a se¢do 4-B
apresenta uma nova arquitetura para resolver o problema da
conexdo TCP subsequente de modo a estabelecer o TLS miituo
visando a autenticag@o inicial do usudrio.

A. Criagdo de um SPA

A Internet é um ambiente particularmente compartilhado,
sendo usada por empresas concorrentes, governos mutuamente
hostis e criminosos oportunistas. Para que os dados
transmitidos ndo sejam comprometidos segundo [16] &
recomenddvel abordar os  seguintes aspectos de
seguranca: confidencialidade de dados e de trafego,
integridade e autenticidade, originalidade e pontualidade.

O envio do SPA € o primeiro passo para acesso a um SDP.
A Figura 2 ilustra como o SPA ¢é abordado pela Especificacdo
1.0 [3]. Observa-se que o resultado do algoritimo HOTP gera
um valor relativo ao campo Password. AID € um valor que
identifica um cliente. O protocolo TCP ¢ definido
como protocolo de transporte e o servidor ndo deve
responder a solicita¢do. J4 o Counter (C) introduz o conceito
de One Time Passwords baseado em eventos e o (K) é a
senha simétrica compartilhada entre o cliente e o Controller:

‘ HOTP(K,C) = Truncate(HMAC-SHA-1(K,C)) ‘
l K segredo
i compartilhado
p | tp | AD | Password | Counter compartinado
/ l o Controller

C valor do contador, o fator de mudanca. Este

O Agent ID & um valor que contador DEVE ser sincronizado entre o gerador
identifica um Initiating Host (IH) HOTP (Cliente) e o validador HOTP (Controller).
Nao precisa ser mantido secreto.

Fig. 2. Formato do pacote SPA definido pela Especificagdo 1.0. Adaptado de
[3].

Com base no modelo proposto pela CSA (Figura 2), este
trabalho propde adequacdes na arquitetura visando aumento
dos niveis de seguranga. A construgdo de solugdes de seguranga
em moédulos podem aumentar consideravelmente o grau de
dificuldade de deteccio, replicagdo ou leituras dos dados em
um ambiente hostil como a Infernet. Neste sentido, incorporou-
se ao modelo seis mddulos propostos por [16] e acrecentou-

se um padrdo de derivacdo de chaves, e compatibilidade com
o protocolo IPv6. A seguir, os oito médulos sdo descritos.

1) O Médulo de Derivacdo de Chaves: para evitar a
exposicdo da chave mestra durante a transmissdo do SPA ¢é
proposto o uso de funcgdes de derivagdo de chaves (se¢do 3-C).
Essa solucdo torna exponencialmente mais dificil a quebra de
senhas. Com o uso da funcdo PBKDF2, a senha mestra
torna-se uma chave criptografada. Duas chaves derivadas sio
geradas, nomeadas de Keyl e Key2.

De acordo com [11], o nimero minimo recomendado de
iteracdoes para uso na fungdo PBKDF2 ¢ 1000. Logo,
utilizou-se 1000 iteragdes para a Keyl e 2000 iteragdes para
Key2. Porém esses valores podem ser alterados conforme o
poder de processamento de cada ambiente.

A derivagdo de chaves Keyl teve seu uso aplicado no médulo
originalidade, autenticidade e integridade de dados conforme a
equagio:

Key1(1900) — (HmacSha256(pass || salt1 || 32))

No moédulo de confidencialidade de dados, usou-se a
derivagdo de chaves Key2 como visto na equacéo:

Key2(90) — (HmacSha256(pass || salt2 || 32))

2) Mddulo Pontualidade: um protocolo que detecta técnicas
de atraso fornece pontualidade. E necessdrio incluir um leve
carimbo de tempo’ no SPA para prevenir o recebimento e
processamento de pacotes desatualizados.

A Especificag@o 1.0 [3] ndo abordou um atributo que forneca
pontualidade. O campo timestamp, conhecido como Current
Unix Timestamp - RFC 3339 [17] foi incluido ao modelo
para ser o fator de referéncia de tempo humano. O Controller
recupera o valor do timestamp recebido via SPA para confrontar
com a sua hora atual. Os objetivos do médulo pontualidade sdo:

o Detectar precisdo de avango ou atraso de tempo do relgio
do cliente em relacdo ao Controller com precisdo de
segundos;

e Descartar o SPA e ndo processar os moddulos
subsequentes caso o timestamp ndo esteja no intervalo de
tempo permitido. A RFC 6238 [14] orienta a divisdo
do tempo em 30 segundos. Nesse estudo, o Controller
aceita até uma medida de tempo anterior e uma posterior
do timestamp/30;

« Possibilitar ao usudrio através de um canal out-of-band
(em redes de computadores, um fluxo de dados separado
do fluxo principal) visualizar possivel erro de sincronia
do relégio do seu dispositivo em relagdo ao Controller.

Caso o timestamp do cliente esteja dentro do intervalo
permitido, inicia-se o processamento do mddulo
originalidade.

3) O Modulo Originalidade: mno protocolo TOTP, a
combinagdo (password + timestamp = hash resultante)
pode tornar-se alvo de ataques. A RFC 6238 [14] orienta a
divisao do timestamp/30 . Com isso, o atacante pode originar
ataques de forca bruta ou diciondrio sincronizados no tempo.

7E uma segqiiéncia de caracteres, indicando a data e ou o tempo em que um
determinado evento ocorreu. Disponivel: https://cryptoid.com.br/banco-de-noti
cias/voce-sabe-o-que-e-dpct-e-carimbo-do-tempo/



Isso se deve ao fato de que o timestamp é de conhecimento
publico e a rotacdo do relégio do Controller nao impede
novos ataques.

Ja uma senha criada com (counter+password) pode ter
validade indeterminada. Objetivando aumento da seguranga
contra ataques de repeticdo, forca bruta ou diciondrio,
esse trabalho uniu os protocolos HOTP e TOPT para criar a
funcdo HTOTP. Com isso, t€m-se senhas de uso unico
baseado em eventos (counter) e tempo humano (timestamp).
Incorporar um counter para cada usudrio, a sua senha
simétrica e o valor do timestamp, torna ataques de forca bruta
ou replay praticamente ineficazes. Consideragdes importantes
sobre a implementacdo do mddulo originalidade:

e A RFC 4226 [4] recomenda um valor da janela de
sincronizagdo que pode ser aceito quando ha diferenca
entre os contadores de eventos. Nessa implementagdo, o
Controller aceita valores do counter com uma diferenca
de até 30 além do seu valor atual. Os contadores iniciam
em 500, tanto no cliente como no Controller;

e O Controller ao receber os valores counter e timestamp do
cliente, verifica se ambos estdo dentro dos seus intervalos
permitidos. Caso ndo estejam o SPA ¢é descartado, caso
contrario o HTOPT resultante é gerado e comparado com
o recebido.

A Figura 3 apresenta os detalhes da funcdo HTOTP. No
lado cliente, a funcdo HTOTP usa a chave derivada Keyl, o
valor do counter e timestamp/30 para gerar o hash resultante.
No Controller, a fungdo usa o timestamp e counter recebido
incluso no SPA e a chave derivada Keyl simétrica do cliente
para novamente gerar o hash resultante para comparagao.

RFC 4226 EVENT BASED RFC 6238 TIME BASED
HOTP (K.C) = Truncate (HMAC-SHA-1 (K,C)) \ + | TOTP (K,T) = Truncate (HMAC-SHA-L (K,T)) |

HTOTP (K,C,T) = HMAC-SHA-256 (Key1,Count, Timestamp)

HTOTP (K,C,T) = d771d476b97970c7 1e86ded3006a422a23623c5623b7b44e449b239833e3106ee

Fig. 3. Funcdo HTOTP criada para fortalecer a originalidade e exemplo de
hash resultante de 32 bytes. O truncamento, apesar de ser recomendado pelos
protocolos HOTP e TOTP para facilitar a manipugdo pelo usudrio, ndo foi

usado visando o aumento dos niveis de seguranga.

Deve-se ressaltar que o médulo originalidade considera o
seguinte nonce para cada SPA e relativo a um unico usudrio:

counter |l timestamp Il Keyl

4) Os Modulos Integridade e Autenticidade de Dados: a
Especificacdo 1.0 [3] usa o Secure Hash Algorithm 1 (SHA-1)
aplicado somente ao campo counter. Recentemente,
pesquisadores descobriram técnicas que encontram colisdes de
forma muito mais eficiente que a forga bruta [18]. Com o
objetivo de melhorar a seguranca € proposto o uso
do Secure Hash Algorithm SHA-256. A Figura 4 apresenta a

aplicacdo da integridade e autenticidade de dados.

SHA-256()
N

~

HTOTP Keyl
~

HMAC = 91bece2ce1e37aba2fcad2bb58c 79c8ddI79h27ad1f52886ef1e63abeB05c33

1Pv4/

Username IPV6

Counter |[Timestamp

Fig. 4. Aplicacdo de integridade e autenticidade aos atributos do SPA.

O resultado da funcdo SHA-256 retorna um HMAC de 32
bytes que serd incorporado ao payload para ser criptografado
com 0S outros campos.

5) O Modulo de Confidencialidade de Dados ou Privacidade:
na atual abordagem da Especificacdo 1.0 [3], o SPA € enviado
as claras, a qual os campos AID, Password e Counter podem ser
facilmente descobertos. No entanto, é pratico e possivel cifrar os
dados transmitidos de modo a impedir que um atacante entenda
o contetido dos mesmos. O uso de algoritmos criptograficos
baseados em cifras de chave simétricas foram introduzidos
nesse trabalho, conforme a Figura 5.

Payload do SPA
A

Counter Timestamp

~
[ Key2 + AES 256 + CBC | —» [Base 64 encode |

Y

Dados

HTOTP aleatorios

username IPv4/IPv6 || HMAC

username Dados criptografados

Dados
aleatorios

O formato do SPA definido por este trabalho apresenta sete
campos. O campo username é enviado as claras, usado para
identificar o cliente quando o SPA for recebido pelo
Controller. O campo “dados_aleatorios” € usado pelo mddulo
de confidencialidade de trafego. Os campos criptografados
foram: HTOTP (hash resultante OTP), counter (contador
baseado em eventos), timestamp (tempo humano), IPv4/IPv6
(endereco IP que deseja ingressar no perimetro) e HMAC
(hash resultante da integridade e autenticidade de dados).

Na abordagem com cifras de chave simétrica, tanto o
cliente como o Controller compartilham a mesma chave para
cifrar e decifrar. Ao longo dos anos, o Padrdo Avancado de
Cifracdo (AES - Advanced Encription Standard) tornou-se um
padrdo de cifra para chave simétrica. Chamado originalmente
de Rijndael [19], admite tamanho de chaves de 128, 192 e
256 bits e encadeamento de bloco de cifra (CBC - Cipher
Block Chaining) com tamanho de 128 bits [16, 20]. O AES
permite implementacdes rapidas em software e hardware e
ndo exige muita memoria.

O resultado da criptografia (caracteres ndo imprimiveis),
geralmente, apresentam falhas quanto transmitidos em
protocolos TCP ou UDP. Nesse sentido, foram convertidos em

Fig. 5. Aplicagdo da criptografia ao payload do SPA.



Base64® pela aplicacdo cliente para encaminhamento via
datagrama UDP.

6) Modulo Compatibilidade IPv6: a compatibilidade com
o protocolo IPv6 foi implementada. Para tanto, seguiu-se o
principio de que toda e qualquer funcionalidade executada
em [Pv4 deve ser estendida ao protocolo IPv6. Nesse cendrio,
o Controller implementa o conceito de pilha dupla ou dual
stack’.

O protocolo IPv6 apresenta como principal caracteristica o
aumento no espago para enderecamento. No IPv4 o campo do
cabecalho reservado para o enderecamento possui 32 bits, ja
no IPv6 o espago para enderecamento € de 128 bits. O endereco
IP a ser autorizado a ingressar no perimetro é transportado
dentro do payload. Caso o endereco for IPv6 pode haver um
aumento de até 96 bits no tamanho do payload.

Diversas mudancas estruturais foram feitas no
desenvolvimento das aplicagdes cliente e Controller para
acomodar o novo espago de enderecamento. As aplicacdes de
firewall (do Controller) também tiveram que ser tratadas de
forma distinta devido a diferenca de sinfaxe e operag@o.

7) Médulo Confidencialidade de Trdfego: avancando no
conceito de confidencialidade, o ato de ocultar a quantidade
de dados, origem ou destino é chamado de confidencialidade
de trafego. Saber a quantidade de dados que estd indo para
um determinado destino pode ser ttil para um adversario em
algumas situagdes. A Especificagdo 1.0 [3] prevé o envio de
um Uunico pacote implementado pelo protocolo TCP e
de tamanho tnico. As seguintes funcionalidades que visam a
confidencialidade de trdfego foram adicionadas ao modelo:

o Adicionou-se ao payload o campo “dados_aleatorios”,

formado por caracteres de Base64 de tamanhos variados
gerados aleatoriamente (e.g., entre 0 e 100 bytes). O SPA

passa a ter tamanhos variados dificultando
estabelecimento de um padrdo. Esses dados sdo
descartados pelo Controller;

e Geralmente em um mecanismo SPA, sdo wusados

protocolos UDP, TCP ou ICMP [7]. Este trabalho usa o
protocolo UDP (User Datagram Protocol). E um
protocolo ndo orientado a conexdo da camada de
transporte do modelo TCP/IP;

e O Controller deve ser identificado somente pelo seu
endereco IP. O cliente nao deve efetuar
nenhuma resolu¢do DNS para enviar o SPA;

o Ndo permitir que o Controller responda a qualquer
requisi¢do para dar a ideia de buraco negro (no contexto
de redes de computadores, é um lugar onde os pacotes
enviados para um determinado destino sdo todos
descartados). Somente SPA enviados a uma porta
especifica serdo recebidos e processados pelo Controller
e nenhuma resposta dever ser retornada;

8Esquema de codificacio comumente usados quando ha necessidade de
codificar dados bindrios que precisam ser armazenados e transferidos em
midias projetadas para lidar com dados textuais. Disponivel: https://www.base
64decode.org/

9Consiste na convivéncia do IPv4 e do IPv6 nos mesmos equipamentos, de
forma nativa, simultdneamente. Disponivel: http://ipv6.br/post/transicao/

e Alternar o envio do SPA e TCP SYN da conexdo
subsequente através dos protocolos IPv4 e IPv6 desde
que o cliente implemente o conceito de pilha dupla.

Ap6s o recebimento e validacdo do SPA, o Controller permite
que o dispositivo cliente conecte-se via TLS miituo a porta
443 dando inicio ao processo de autenticacdo do usudrio.

B. A Conexdo TCP Subsequente

A conex@o TCP subsequente a ser estabelecida apds o envio
do SPA € um problema que ainda persiste em ambas as técnicas
de autenticacdo (SPA ou port knocking), conforme mencionado
na secio 2.

Neste trabalho, ndo foram transportados dados
no header dos protocolos IP ou UDP, pois ndo se deseja
alterar suas funcionalidades padrées. Em relacdo ao
Controller, ndo houve pré-alocacio de recursos (e.g., portas
de destino). Contudo, desenvolveu-se uma arquitetura
escaldvel, redundante e com dupla abordagem (IPv4 e IPv6).

Para evitar que um invasor se conecte a um Controller em
nome de um cliente vélido apds a validacio do SPA,
a arquitetura SDP foi dividida sistemas complementares: dois
Controllers front end, um Controller back end e um modelo
de dados centralizado com consisténcia sequencial'®. A
Figura 6 apresenta o projeto desenvolvido.

OUT-OF-BAND CHANNEL: e-mail / NTP

v T 71 |va ssss
—————————p|vé6 UDP
1. SPA PACKET
va 443
— w6 TCP 2.SPA FORWARD
[ |
Controller
front end A
!. Controller
8888
(T8 e back end
Https vé UDP 4. add rule firewall e
e 6. CONEXAO  —
- —————W[2 as3 5 Database
. vé TCP 4—p| 3SPAOK/FAIL
Cliente
5. SYN PACKET
. Controller 7.USERAUTH |
front end B i

OUT-OF-BAND CHANNEL: HTTPS

hs
»

Fig. 6. Arquitetura proposta para envio do SPA e autenticacdo do cliente.

O detalhamento e funcionamento da arquitetura possui sete
principais etapas descritas a seguir:

1) SPA PACKET: o cliente possui uma lista ordenada de IPs
dos Controllers front end que pode conectar-se, recebidos
por um canal out-of-band e atualizados com frequéncia.
O envio do SPA tem como porta destino 8888 (UDP) e
intercalado entre os Controllers front end,

2) SPA (FORWARD): o Controller front end implementa
condi¢des de recebimento de um SPA. Somente € aceito
1 datagrama UDP a cada 30 segundos de um mesmo IP
de origem enderecado a porta 8888. Apds o recebimento,

10Todas as operagdes sio realizadas de acordo com uma ordem, e nenhuma
operagdo € iniciada antes do término da operagdo anterior.



verifica-se se 0 payload contém os 3 atributos previstos

(usename, dados_criptorados e dados_aleatorios). Caso

sim, o atributo “dados_aleatorios” ¢é retirado do
payload e o restante dos atributos sdo encaminhados ao
Controller back end para validagdo;

3) SPA OK/FAILURE: O Controller back end recebe o SPA
para processamento. Se as condi¢des de todos os médulos
de seguranca forem satisfeitas o SPA € validado, caso
contrario € descartado;

4) ADD RULE FIREWALL: O Controller back end verifica
a lista de front ends ativos e solicita ao subsequente (de
sua lista) para permitir o acesso a porta 443 TCP do IP
informado pelo SPA;

5) SYN PACKET: Alguns segundos apds o envio do SPA
o dispositivo cliente ja pode estabelecer conexdo HTTPS
com o IP seguinte de sua lista. Para isso, o Controller front
end aguarda por até um minuto pelo SYN PACKET do
cliente. Nao € permitido a um Controller front end receber
um SPA e estabelecer a conexdo HTTPS subsequente para
autenticacdo de um mesmo cliente;

6) CONEXAO HTTPS: O cliente estabelece o TLS
mutuo com Controller front end e recebe uma pagina
para informar suas credenciais (username e password). O
cliente tem até um minuto para informar suas
credenciais;

7) USER AUTH: O Controller back end recebe as
credenciais do cliente e d4 continuidade ao processo de
autenticacdo conforme a sua politica de acesso.

Complementarmente, canais out-of-band (HTTPS, email,
NTP) sdo disponibilizados ao usudrio para prover servigos
como: lista de Controllers front end atualizada,
servidor NTP, download do aplicativo para envio do SPA,
logs de recebimento de SPA, politicas de uso, resolucdo de
problemas, recuperacdo e alteracdo de senhas. Todos os SPA
recebidos pelo Controller back end validados ou ndo, tem
suas informagdes guardadas em uma base de dados.

V. EXPERIMENTOS E RESULTADOS

Esta secdo apresenta os resultados obtidos através da
avaliacdo da abordagem proposta. Inicialmente é realizado
uma andlise comparativa de aspectos de seguranga
relacionados entre este trabalho e esquemas existentes.
Posteriormente, experimentos foram realizados em dois
conjuntos de testes: quantitativos e qualitativos.

Nos experimentos quantitativos foram medidos os tempos
de processamento em milissegundos a execugdo de aplicacdes
de teste:

1) Dos médulos acoplados. Concentraram-se na aplicagdao

cliente e Controller back end,

2) Avaliacio do desempenho da funcdo HTOTP criada.

Aplica-se somente a aplicacdo Controller back end.

O experimento qualitativo apresenta a variagdo do delay ou

atraso tendo em vista a quantidade de bytes transportados entre

o cliente e o Controller conforme o acoplamento dos mddulos.

As aplicacdes de testes foram desenvolvidas na linguagem
de programacdo ANSI C. A aplicagdo cliente possui 404

linhas de cédigo e a aplicagdo Controller 1240 linhas de
c6digo, sendo 300 linhas do Controller front end e 940 linhas
do Controller back end. O Controller back end usou banco de
dados Mysql e o Controller front end utilizou o filtro de
pacotes Netfilter (Iptables). O Controller front end
implementa condi¢des de recebimento do SPA relatadas na
secdo IV-B-2 e encaminha os dados para o Controller back
end para validacdo.

De modo a auxiliar na obtencdo dos valores
quantitativos desenvolveu-se uma funcdo em ANSI C que
realiza pontos de marcagdo do tempo no inicio e fim do
processamento de cada modulo. Na andlise
qualitativa utilizou-se a ferramenta “ping” contabilizando
somente o tempo de ida. Em cada médulo foram realizadas
20 repeti¢des para cada conjunto de testes.

Os experimentos foram realizados em um ambiente de
virtualizacgio Xen Source!! com mdquinas virtuais
paravirtualizadas Debian 9 de 64 bits. O dispositivo cliente
possui 512MB de meméria RAM, dois processadores Intel(R)
Xeon(R) 1.86GHz. Os Controllers possuem 1024MB de
memoria RAM e quatro processadores Intel(R) Xeon(R)
1.86GHz.

A. Andlise da Seguranga

z

Nesta se¢do € apresentado uma andlise comparativa de
protecdo contra vulnerabilidades, ameagas ou ataques em
relacdo aos esquemas [5, 6, 7, 8]. Tais esquemas fornecem
protecao para: c search, packet crafting,
IP spoofing, connection hijacking e stolen-verifier attack.

Este trabalho fortalece a prote¢do dos esquemas acima
mencionados e ainda acrescenta aspectos de seguranca para:
spoofed packets, man-in-the-middle attacks, port scanning,
DNS spoof, DNS cache poisoning, DOS e DDOS
attacks, man-in-the-browser, 0-day exploit attack, phishing
attacks, evesdropping attack, key-stealing, pharming
attacks, defacement, SYN flooding, rainbow attack, extragdo
ou alteracio de dados do payload, exploracio de
vulnerabilidades dos Controllers, scan em redes e interrup¢ao
da disponibilidade.

B. Andlise Quantitativa

1) Andlise dos Modulos Acoplados: o pardmetro mais
critico para estudo analitico do envio e processamento do
SPA, segundo [5, 7] é o fator de desempenho.

A sobrecarga de processamento foi avaliada baseando-se na
quantidade de tempo em milissegundos, a medida que cada
médulo € processado no cliente e no Controller back end. A
Tabela I apresenta os resultados.

A tabela apresenta os resultados dos tempos de
processamento total e individual obtidos durante o
acoplamento dos mddulos no dispositivo de teste cliente € no
Controller back end. O tempo total é incrementado a
propor¢do que cada médulo € processado. O tempo individual
representa o custo de processamento de cada mdédulo.

https://www.xenproject.org/



Tabela I. RESULTADOS DA SIMULACAO QUANTITATIVA EM

MILISSEGUNDOS.
Ahg(?[()ill:(;)ss Cliente Controller

Total Indiv. Total Indiv.
SPA basico? 0,26 0,26 0,49 0,49
Pontualidade 0,38 0,12 1,60 1,11
Originalidade 0,44 0,06 3,03 1,43
Integrid. e Autenticid. 0,54 0,10 3,81 0,78
Confidenc. de dados 2,96 2,42 6,59 2,78
Derivagdo Keyl” 5,17 2,21 8,78 2,19
Derivacdo Key2¢ 9,25 4,08 13,36 4,58
Compat. IPv6 9,34 0,09 13,44 0,08
Confidenc. de trafego 9,37 0,03 13,44 0,00

¢ Atributos: username e password
b Aplicada em: originalidade, integridade e autenticidade de dados.
¢Aplicada em: confidencialidade de dados.

A Figura 7 sintetiza os resultados da tabela anterior
mostrando a carga de processamento individual de cada
médulo a medida que ocorre a criagdo do SPA pelo cliente e
a validacdo do SPA pelo Controller back end. Os resultados
da simulagdo sdo relativos a um dnico SPA.
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Fig. 7. Tempo do processamento individual de cada médulo.

Observa-se que a derivagdo de chaves Key2 apresenta o
maior tempo de processamento que um mddulo alcangou pelo
modelo proposto: 4.08 ms pelo cliente e 4.58 ms pelo

Controller back end. O nimero de iteragdes a ser usado estd
ligado diretamente ao custo de processamento e memoéria. Um
nimero de 1000 iteracdes para a keyl e 2000 iteragdes para a
Key2 provavelmente ndo serd significativo para as partes
legitimas ao computar a chave, mas serd enorme para os
atacantes.

Para demonstrar o tempo de processamento total ao passo
que os médulos sdo processados, apresenta-se a Figura 8 com
o somatdrio em milissegundos. A propor¢do que os médulos
foram incluidos, observa-se o aumento do tempo de
processamento. O crescimento do processamento se manteve
constante até a derivacdo Key2. Compatibilidade IPv6 e
confidencialidade de trafego apresentaram processamentos nao
significativos.
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Fig. 8. Somatério dos tempos de processamento dos modulos.

Constata-se que o tempo de processamento dos médulos de
seguranca pelo Controller back end variam de 0.49 até 13.44 ms.
Pelo cliente oscilam entre 0.26 e 9.37 ms. O tempo gasto em
processamento é compensado pelo aumento significativo dos
niveis de seguranca do SPA conforme mencionado na secdo
V-A.

2) Andlise da Funcdo HTOTP: na defini¢do de projeto,
optou-se  por enviar os  atributos  counter e
timestemp junto com os demais campos do payload, todos
criptografados. O objetivo dessa forma de implementacdo é
diminuir o tempo de processamento do SPA. Com os valores
de counter e timestamp ja validados dentro dos intervalos
permitidos, o Controller back end gera o hash resultante uma
unica vez (1x).

Considerando que os atributos counter e timestemp nao
fossem transportados pelo SPA terfamos o seguinte cendrio: 1.
caso o relégio do cliente estivesse dessincronizado, o



Controller aceita uma medida de tempo posterior e uma
anterior, podendo gerar até trés vezes (3x) o hash resultante
para validacdo ou descarte do pacote. 2. J4 com o valor
do counter dessincronizado, o hash resultante poderd ser
gerado até trinta vezes (30x) antes de aceitar ou rejeitar o
SPA. 3. Supondo que os valores do counter e do timestamp
estivessem desatualizados, o Controller terd que testar todas
as possiveis combinacdes até noventa vezes (90x) antes de
aceitar ou descartar o SPA.

A Figura 9 apresenta a variagdo do tempo de processamento
de um tnico SPA. Ele poderia variar de 1.43 até 128.43 ms.
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Fig. 9. Gréfico resultante da funcdo HTOTP.

Com base nos resultados, observa-se que o transporte dos
campos timestamp e counter dentro do payload SPA ¢é
extremante vidvel e com expressivos ganhos no tempo de
processamento. Com isso, tem-se a certeza de que o SPA serd
processado uma tnica vez (1x).

C. Andlise Qualitativa

Analisou-se o delay ou atraso em milissegundos tendo em
vista a quantidade de dados em bytes transportados do cliente
até o Controller front end. A Tabela II apresenta os resultados
dos testes realizados em IPv4 e rede local gigabit.

A evolugdo em bytes do payload e o delay correspondente
em milissegundos a cada mddulo incorporado ao modelo. O
crescimento do payload se mantém linear até o mdédulo de
confidencialidade de dados e constante na derivacdo Keyl,
Key2 e compatibilidade IPv6. Na confidencialidade de trafego,
0 payload tem um acréscimo entre 0 e 100 bytes, podendo
variar entre 275 a 375 bytes.

A andlise qualitativa mostra que o acréscimo do delay tendo
em vista o aumento dos bytes do payload nao apresenta atrasos
significativos. Diante disso, ¢ completamente vidvel o aumento
do tamanho do payload em prol do aumento significativo dos
niveis de seguranga conforme mencionado na secdo V-A.

Tabela II. RESULTADOS DA SIMULACAO QUALITATIVA.

Médulos Acoplados Izg Z:)d Delay (ms)
SPA Bisico® 42 0,115
Pontualidade 88 0,132
Originalidade 97 0,135
Autentidade 185 0.141
Confidenc. de Dados 275 0,145
Derivagdo Keyl” 257 0,145
Derivagdo Key2¢ 275 0,145
Compat. IPv6 275 0,145
g;?gggmahdade 275~375 0,146

4 Atributos: username e password.
b Aplicada em: originalidade, integridade e autenticidade de dados.
¢Aplicada em: confidencialidade de dados.

VI. DISCUSSAO

Os resultados experimentais demonstram o envio e
recebimento de um Single Packet Authorization projetado sob
o aspecto da pontualidade, originalidade, integridade e
autenticidade de dados, deriva¢do de chaves, compatibilidade
com o protocolo IPv6 e confidencialidade de dados. A
construgdo de solucdes de seguranca em mdédulos aumentam
consideravelmente o grau de dificuldade de detecgdo,
replicacdo ou leituras dos dados de um SPA. Cada vez que
ocorre a iminéncia de um ataque hd mecanismos que fazem
com que 0s niveis de seguranca sejam
fortalecidos diminuindo sua probabilidade de sucesso.

Os resultados do experimento quantitativo mostram que a
adicdo dos moédulos propostos sd@o vidveis. O aumento do
tempo de processamento de um SPA se justifica pelos ganhos
significativos de protecdo. A andlise da seguranca (se¢do 4-A)
apresenta aspectos de seguranga fortalecidos e acrescidos.
A andlise da funcdo HTOTP mostra que o transporte
criptografado dos campos timestamp e counter pelo SPA
garante que o Controller back end gere o hash resultante uma
unica vez para validacdo, podendo reduzir em até 90 vezes o
tempo de processamento do mdédulo originalidade.

As conclusdes da experimentagdo qualitativa revelam que o
delay imposto pelo acréscimo de bytes adicionado ao payload
pelos médulos geram impactos poucos significativos.

Cada tentativa de ataque de forga bruta ou diciondrio pode
ter a mesma probabilidade de sucesso, independentemente da
rotacdo do relégio do Controller back end. A RFC
6238 [14] orienta a divisdo do tempo em 30 segundos e o
timestamp € de conhecimento publico. Assim, a combinagdo
(password ~ +  timestamp) pode ser alvo de
ataques. No protocolo HOTP, caso o hash resultante for



comprometido, o seu tempo de validade € indeterminado. A
juncdo dos protocolos TOTP e HOTP resultaram na fungao
HTOTP. Esta funcdo une o tempo humano e um contator
individual para fortalecer a seguranca das senhas.

O uso de Key Derivation Function torna exponencialmente
mais dificil a quebra de senhas. A derivacdo de chaves Keyl
(com 1000 iteracdes) teve seu uso aplicado no mddulo
originalidade, autenticidade e integridade de dados. No
modulo de confidencialidade de dados, usou-se a derivagdo de
chaves Key2 (com 2000 iteragdes). Com isso, a chave mestra
ndo foi exposta durante a transmissdo do SPA. Através da
derivacdo de senhas criptogréficas aplicadas aos mddulos,
torna-se praticamente impossivel um atacante descobrir a
senha mestra correta em um ataque de forca bruta ou
diciondrio.

Evitar que um invasor conecte-se a um Controller front end
em nome de um cliente vilido apés a validacdo do SPA e
antes do estabelecimento do TLS miituo foi um grande desafio
abordado por esse trabalho. Organizar a infraestrutura em
dois Controllers front end e um Controller back end, além de
canais out-of-band, fornece escalabilidade e redundancia ao
modelo proposto. Alternar o envio do SPA e da conexao TCP
subsequente entre os Controllers front end propicia a ocultagdo
desejada. Também € possivel intercalar o envio do SPA entre

os protocolos IPv4 e IPv6, desde que o cliente os implemente.

VII. CONCLUSOES E TRABALHOS FUTUROS

Esse trabalho analisou a Especificagdo 1.0 [3] e prop0s
outras defini¢des ao padrdao proposto pela Cloud Security
Alliance, tendo como objetivo a definicdo de um novo
modelo de criag@o e envio de um Single Packet Authorization,
passo inicial para ter acesso a um Perimetro Definido por
Software. Complementarmente se definiu uma nova
arquitetura para estabelecimento do TLS midtuo para
autenticacdo do cliente.

Por meio da avaliagdo experimental qualitativa
e quantitativa, e andlise da seguranca, demonstrou-se o
aumento significativo nos niveis de protecdo e confiabilidade
do modelo proposto ndo existindo, no entanto, uma solugéo
unica. Constatou-se que € necessdrio vdrias tecnologias e
processos que oferecam ocultacdo da infraestrutura, de
aplicativos e controles de acesso, bem como prover conexao
segura para proteger redes e servidores de ataques
cibernéticos. As solucdes propostas contribuem para o
aumento dos niveis de protegdo e de resiliéncia do padrao de
referéncia SDP.

A validagdo do dispositivo Cliente, apesar de
recomendada, estd além do escopo da Especificacdo 1.0 [3].
Como trabalho futuro, pretende-se incluir o inventdrio de
dispositivos Clientes para ingresso a um SDP.
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