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Abstract—Cloud computing model enables users to view com-
putational resources as unlimited, which can be dynamically
reserved. In addition, users are charged according to a contracted
configuration and effective reservation time. Thus, it became
possible to dynamically provision Virtual Infrastructures (VIs)
composed of virtual machines, containers, and virtualized net-
work resources. Due to the flexibility in resource provisioning
and configuration, VI is being increasingly adopted for hosting
data storage services, development platforms and distributed
applications. However, when migrating applications to a cloud,
users are faced with a significant amount of providers, brokers,
and services offered. Above all, cloud computing technologies,
although innovative, do not ease the migration of virtualized
resources between distinct providers, inducing in vendor lock-in.
A wide range of cloud providers, APIs, models, and management
tools further limit the development of VI migration solutions
between providers, characterizing an open challenge. We propose
a mechanism to perform VI migration among providers, based on
an architecture agnostic to source and destination providers, as
well as VI-hosted applications. In addition, our prototype based
on Docker containers and OpenStack clouds was developed both
to validate the proposed mechanism and to serve as a reference
implementation.

Index Terms—Cloud Computing, Virtual Infrastructure, Mi-
gration

I. INTRODUCAO

O paradigma de computacdo em nuvem provocou diversas
mudancas na maneira como os recursos de armazenamento,
processamento e comunicacido sdo provisionados e gerenci-
ados. Em especial, provedores de nuvens Infrastructure as
a Service (IaaS) podem fornecer servicos eldsticos de Infra-
estrutura Virtual (IV). Uma IV € composta por mdquinas,
contéineres e switches virtualizados, interconectados por uma
rede virtual privada [1]. Exemplificando, provedores ptiblicos
renomados (e.g., Amazon e Google) oferecem IVs com a
terminologia de Virtual Private Cloud (VPC).

Com a popularizagdo da computacdo em nuvem ocorreu
uma proliferacdo de provedores laaS [2]. Internamente, cada
provedor realiza a orquestracdo de sua infraestrutura com
ferramentas especificas, otimizadas para gerenciar os recur-
sos de acordo com os servicos oferecidos pelo provedor.
Consequentemente, o ambiente de computacio em nuvem
tornou-se heterogéneo e complexo. Os clientes acreditam que
criam IVs de maneira independente, entretanto as otimizacdes
realizadas pelos provedores criam amarracdes nos recursos
virtualizados [3].

Eventualmente, clientes de provedores laaS podem dese-
jar a migracdo e realocacdo de IVs para outros provedores
ou regides geograficas. Independentemente das questdes bu-
rocraticas dos provedores envolvidos, uma migragdo possui
diversos aspectos técnicos desafiadores que devem ser tratados,
cada um de modo diferenciado [2]. Por exemplo, as politicas
de cobranca podem variar entre provedores e entre regides,
bem como a qualidade do servigo recebido, essencial para
o desempenho das aplicacdes hospedadas nas IVs. Sobre-
tudo, as dificuldades enfrentadas sdo decorrentes da falta
de padronizacdo e até mesmo por problemas legais. Geral-
mente, abordagens padronizadas sdo centradas nos provedores
e mesmo que padrOes / abordagens centradas nos clientes
surjam, melhorando a interoperabilidade e a portabilidade,
existe a relutdncia dos grandes provedores em adotar estes
padroes. A impossibilidade ou dificuldade de interoperabili-
dade, por sua vez, pode proteger os interesses individuais de
provedores, limitando a migrag¢do de clientes entre provedores
comercialmente concorrentes [3, 4].

Solucdes e tecnologias que auxiliem na realizagdo desta
migragdo encontram-se em um estado inicial de desenvolvi-
mento [5, 6, 7]. Migrar uma IV consiste na transferéncia,
neste caso entre provedores, da aplicacdo do cliente e rees-
tabelecimento das conexdes de rede subjacentes [8, 9, 10].
De forma transparente ao cliente, a migracdo de redes deve
garantir: (i) o reestabelecimento das conexdes na rede privada
interna, assim, apds a migracdo, as aplicagdes retomam suas
execucdes sem a intervengdo do cliente; e (ii) a permanéncia
das comunicacdes entre a IV migrada e a rede externa. Consi-
derando que enderecos Internet Protocols (IPs) publicos estao
associados a provedores, o uso do IP externo no provedor de
origem ndo € possivel no provedor de destino. Portanto, para
manter as conexdes em funcionamento, faz-se necessario o
redirecionamento tempordario do trafego de rede do IP externo
de origem para o novo IP externo de destino.

Os desafios e limitagdes descritos nao estdo em conformi-
dade com os requisitos de portabilidade e interoperabilidade
propostos pelo NIST [11]. Na perspectiva do cliente, a porta-
bilidade pode ser vista como a capacidade de mover dados e
aplicagcOes entre multiplos provedores, garantindo, durante esta
operagdo, o minimo de interrupgdo dos servigos do cliente.
Interoperabilidade, por sua vez, refere-se a capacidade de
acesso a dados e servigos, por parte do cliente, em provedores
distintos através de uma interface unificada [11].



O presente trabalho propde uma solucio para migracdo de
IV entre provedores de nuvens distintos, privados ou publicos.
A proposta caracteriza-se como um corretor de nuvem (Cloud
Broker). As principais contribui¢des do trabalho consistem
na: (i) concep¢do da arquitetura do corretor de nuvem; e (ii)
prototipacdo desta arquitetura em um ambiente real, baseado
em OpenStack. O protétipo encontra-se operacional e confir-
mou a aplicabilidade da solu¢do proposta migrando IVs entre
provedores distintos.

O restante do trabalho estd organizado da seguinte forma:
A Secdo II apresenta a motivag@o e a definicdo do problema.
A arquitetura do corretor é proposta na Se¢@o III enquanto
a andlise experimental, detalhando um protétipo baseado em
OpenStack, € discutida na Se¢do IV. Os trabalhos relacionados
sdo revisados na Se¢do V e as consideracdes finais sdo
apresentadas na Secdo VI

II. MOTIVACAO E DEFINICAO DO PROBLEMA

Uma Infraestrutura Virtual (IV) pode ser definida como
um conjunto de recursos virtuais conectados por servigos
de comunicagdo. Tais servigos, utilizados para interconectar
Maigquinas Virtuais (MVs) e contéineres, oferecem roteadores,
comutadores e canais de comunicagdo, todos virtualizados [12,
13, 14]. Com a virtualizacdo destes componentes de rede,
surge a possibilidade de provisionamento de acordo com as
necessidades das aplicagdes hospedadas na IV.

vm_destino

vm_origem vm-L

Figura 1. Exemplo de uma Infraestrutura Virtual.

Na Figura 1 € possivel visualizar uma representacdo grifica
de uma IV. Diversas MVs foram alocadas pelo cliente, in-
terconectadas pelos canais de comunicag¢do, que formam as
sub-redes internas, as quais possuem suas proprias carac-
teristicas como, por exemplo, faixas de enderecos IPs internos
e capacidade de comunicacdo. As sub-redes, por sua vez,
sao interconectadas por roteadores virtuais, 0s quais possuem
interfaces de rede que podem ser configuradas pelo cliente
contratante do servigo, de acordo com a sua necessidade e
também de acordo com pacotes de recursos adquiridos do
provedor de servico. Um servico de comunica¢do que pode
ser contratado € a disponibilizagdo de IPs flutuantes, ou seja,
enderecos IP vélidos, roteados na Internet, que podem ser
movidos dinamicamente entre as MVs [15].

Dessa forma, tem-se que uma IV é composta por re-
cursos virtualizados, que podem ser MVs, contéineres, rede

virtualizada e também servigos gerencidveis. Cada um dos
recursos elencados podem ser individualmente migrados (ou
em conjunto) entre data centers, regides ou provedores [16].

A. Migragdo de Recursos entre Provedores laaS

Migrar recursos virtualizados entre provedores IaaS é um
desafio em aberto na literatura especializada (Secdo V). So-
bretudo, existem diferentes unidades de migracdo em nuvens
IaaS, sendo elas: contéineres, MVs e IVs. Os pontos positivos
e negativos da migracdo de cada unidade sdo elencados.

1) Migracdo de Mdquinas Virtuais (MVs): Através da
técnica de virtualizacdo de MVs, os provedores de nuvens
fornecem para os clientes a ilusdo de um hospedeiro comple-
tamente privado. Um dos principais beneficios da migracdo de
MVs € o balanceamento de carga em data centers [17]. Ainda,
a migracdo de MVs pode ser utilizada para a composi¢ao de
nuvens hibridas, ou seja, a migracio de dados ndo criticos
para nuvens publicas. Em contrapartida, o desempenho das
aplicacdes hospedadas é afetado durante a migragdo de MVs,
caracterizando um problema reconhecido [18, 19]. Um fator
importante que deve ser considerado é o armazenamento virtu-
alizado, necessdrio para realizar o processo de live migration,
sem interromper a execucdo da aplicacdo [20, 21]. Para realizar
a migragdo entre nuvens de pequeno porte, um armazenamento
compartilhado pode ser utilizado como solugdo. Entretanto,
quando se trata de nuvens de larga escala, a abordagem pode
ser ineficiente devido ao elevado volume de dados trafegados.

Existem propostas para melhorar o desempenho da
migracdo de MVs [20, 22, 23], que exploram mecanismos
como a pré-copia [20] e pds-cépia [22] dos dados em memoria.
Todavia, esses mecanismos sdao focados na migracdo de MVs
em data centers privados [23] e ndo na migracdo de MVs
através de diferentes provedores IaaS, ou seja, sobre a Internet.
Além disso, para realizar a migragdo de MVs, € necessario
ter acesso administrativo ao hipervisor, restringindo assim o
processo de migracdo somente para o gerenciador da nuvem.
Dessa forma o cliente ainda estd suscetivel ao vendor lock-in.

2) Migragdo de Contéineres: Diferente da técnica de M Vs,
contéineres virtualizados compartilham o mesmo kernel do
Sistema Operacional (SO). Assim, migrar contéineres consiste
em desacoplar processos do SO e disponibilizé-los, de forma
integral, em um novo hospedeiro [16]. Um dos pontos posi-
tivos da migracdo de contéineres é que estes possuem todos
0s componentes necessdrios ao seu funcionamento, tais como
arquivos e bibliotecas. Além disso, na migracdo de contéineres
ndo € necessdrio ter acesso ao hipervisor, possibilitando assim
que o proprio cliente realize a migragdo sem a necessidade de
contato com o provedor de servigo. Devido as caracteristicas
dos contéineres, o provedor de nuvem encontra dificuldades
em criar ancoragens que prendam o cliente ao seu servico,
tornando assim mais facil a migracdo e prevenindo o ven-
dor lock-in. Em contrapartida, a virtualizacdo baseada em
contéineres ainda é um processo novo e em desenvolvimento
nos provedores de nuvem. Ou seja, nem todas as ferramentas
de gerenciamento de contéineres possuem suporte para a
migragao.



3) Migragdo de Infraestruturas Virtuais (IVs): O processo
de migracdo de IVs consiste em mover uma aplicacdo jun-
tamente com a camada de virtualizacdo que a hospeda. Adi-
cionalmente aos recursos computacionais, a rede virtualizada
(enlaces, roteadores e switches) sdo conjuntamente migrados.
E importante ressaltar que no cendrio de computacio em
nuvem, a camada de virtualizacdo pode ser MVs, contéineres
sobre hardware, contéineres sobre SO ou contéineres dentro
de MVs.

Ao mover uma IV, as configuracdes de rede e da aplicacdo
hospedada sdo mantidas inalteradas. Para tanto, a Rede Virtual
(RV) deve ser pré-configurada no provedor de servico de
destino de maneira que a configuracdo da mesma nio seja
alterada, por exemplo, enderecos de IP privados. Além dos
desafios de migracdo de contéineres e MVs, a migracdo da
rede ainda € um desafio em aberto [8, 9, 10].

B. Discussdo sobre Migracdo de Recursos Virtualizados

A corretagem em nuvem, foco deste trabalho, apoia-se
na migracdo de IVs compostas por contéineres alocados em
MVs. Entre os fatores favordveis a esta abordagem estdo: (i)
a liberdade de geréncia dada ao cliente por esta tecnologia
(independéncia do provedor); e (ii) utilizacdo de cont€ineres
em servigos oferecidos atualmente pelos provedores de nuvens
IaaS. A exclusdo de uso de cont€ineres sobre SO e sobre hard-
ware neste trabalho se d4d pelo mesmo fator: a necessidade,
por parte do cliente, de privilégios para o gerenciamento do
contéiner tornando-o dependente do provedor. Portanto, caso
o cliente possua acesso ao gerenciamento de seus contéineres,
os beneficios da corretagem em nuvem disponibilizados por
este trabalho podem ser estendidos a estas duas outras formas
de conteinerizagao.

No contexto de nuvem computacional IaaS, a migragdo da
aplicacdo ndo é suficiente para se ter sucesso pois, para se
garantir a disponibilidade e a integridade do servico, tem-
se ainda que efetuar a migracdo da rede. Na rede interna,
a manutencdo do comportamento da aplicacdo pode ser ga-
rantida com a replicacdo do modelo de topologia e projeto
de redes do provedor de origem para o provedor de destino.
Considerando-se que o gerenciador de recursos do provedor
de origem é compativel com o gerenciador de destino, a
replicacdo do projeto de rede virtual no destino restringe-se
a manutencdo dos enderecos IP, mdscaras, configuracdo dos
roteadores e switches, entre outros.

Por outro lado, o IP da rede externa da IV, ap6s migrada
ao provedor de destino, ndo pode ser mantido, pois o IP
publico associado a esta rede é propriedade do provedor de
origem. Entretanto, com o intuito de manter a visibilidade e
a disponibilidade do servigo, faz-se necessdrio a manutencio
das conexdes ativas no momento de inicio da migracdo. Uma
solugcdo para manter as comunicagdes abertas das IVs quando
ela estava no provedor de origem apds a migracdo ao provedor
de destino € o redirecionamento do trafego de rede proveniente
da Internet. Embora nio trivial, trabalhos de pesquisas na area
relatam algumas solucdes para este problema, tais como as
apresentadas em [24] e [25], os quais propdem a manipulacio

do protocolo Border Gateway Protocol (BGP). A manipulacio
¢ realizada de modo a obter a resposta de um segundo canal
de comunicacdo quando o canal de comunicacdo principal
deixar de responder. Dessa forma, por ser um assunto amplo e
também ja estudado pela comunidade, tratar deste problema,
encontra-se fora do escopo de pesquisa deste trabalho.

Finalmente, a migragdo de uma IV por um corretor de
nuvem € transparente para o cliente, cabendo a ferramenta
de corretagem a avaliagdo e execugdo das acdes de migracdo,
tanto no provedor de origem quanto no provedor de destino.
Ao cliente resta a confirmacio das etapas da migragdo, por
meio de Application Programming Interfaces (APIs) que aces-
sam os ambientes de ambos os provedores de nuvem.

III. ARQUITETURA PARA MIGRACAO DE IVS

O corretor de nuvem proposto neste trabalho caracteriza-
se por uma arquitetura constituida de trés componentes: o
Gerenciador, o GeraVI e o RecriaVI. Os componentes
desta arquitetura e suas relacdes encontram-se representados
na Figura 2. O Gerenciador ¢ responsdvel pela cépia das
aplicacdes, na nuvem de origem, e pelo transporte destas
aplicacOes para a nuvem de destino. O MIGRAVI € indepen-
dente do provedor, podendo executar na nuvem de origem, de
destino ou em outro sitio externo. Para tal, ele exige somente
as credenciais de acesso do cliente na nuvem de origem
e de destino. O GeraVl, localizado na nuvem de origem,
¢é responsdvel pela obten¢do das informacdes atualizadas da
RV e pelo checkpoint dos contéineres na origem. Na nuvem
de destino, encontra-se o RecriaVI, que tem como funcio
principal a recriacdo da RV e dos contéineres a partir do tltimo
checkpoint gerado pelo GeraVI.
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Figura 2. Arquitetura do MIGRAVI.
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O corretor de nuvem MIGRAVI € o intermediador na
realizagdo da migracdo entre os diferentes provedores. Para
realizar o processo de migracdo, a arquitetura necessita dos
dados de autenticacdo e autorizacdo das nuvens de origem e
destino. Consequentemente, o cliente devera ter total confiancga
no mecanismo, conforme é comum na configuracdo de cor-
retores de nuvens ja existentes [2, 5, 6, 26]. E importante
ressaltar que MIGRAVI ndo cria nem gerencia as contas
de clientes nos provedores de nuvem de origem e destino.
Tal gerenciamento dos dados de autenticagdo e autorizacio



fica sob responsabilidade do cliente. Similarmente, questdes
relacionadas ao Service Level Agreement (SLA) e aos dados
de cobranca estio fora do escopo deste trabalho.

O pré-requisito para realizar a migracio é que toda a
IV esteja localizada em um tnico provedor e dessa forma,
a mesma serd migrada completamente para o provedor de
destino, mantendo suas caracteristicas originais. Ou seja, o
mecanismo proposto por este trabalho ndo considera no pre-
sente momento os cendrios de cloud bursting [27].

A. Cendrio de Migragdo de IVs

2

O cendrio de execucdo é composto por duas nuvens e
pelo corretor de nuvem MIGRAVI, responsdvel por realizar
a migracdo da IV da nuvem de origem, localizada no Prove-
dor A, para a nuvem de destino, localizada no Provedor B.
Na nuvem de origem, devera existir uma IV previamente
configurada, a qual serd migrada para a nuvem de destino. A
IV é composta por um conjunto de hospedeiros, os quais sao
responsdveis por hospedar diversos contéineres. Esse conjunto
de recursos virtualizados s@o interconectados por uma rede
privada e virtualizada. A Figura 3 representa a composicio
da IV: um conjunto de hospedeiros (hospedeirol, hospedeiro2
e hospedeiro3) possuem alocados os contéineres (cl, c2, ¢3,
c4, ¢5 e ¢6). Os contéineres sdo interconectados por enlaces
virtualizados.

Infraestrutura

DOO

Figura 3. Exemplo de IV composta por cont€ineres hospedados em MVs
conectadas por uma RV.

Conforme ¢é possivel observar na Figura 4, apés MIGRAVI
obter acesso as nuvens de origem e de destino, € realizada uma
leitura da nuvem de origem executado pelo médulo GeraVI.
Essa leitura tem como objetivo levantar as informagdes da rede
e dos hospedeiros da nuvem de origem, tais como niimero de
roteadores, swiftches, canais de comunicacdo, enderecos de IP,
tipo de hospedeiros e nomes das imagens. Na nuvem de des-
tino, o RecriaVI recebe estas informacdes e inicia o preparo
do ambiente de destino, instanciando as MVs vinculadas a
IV a ser migrada. Assim que o ambiente de destino estiver
instanciado (Figura 5), o RecriaVI passa a configuracdo da
RV, recriando o projeto de rede de acordo com a topologia
e enderecos IPs descritos na origem. Finalmente, a ultima
etapa do RecriaVI € a migracdo dos contéineres, seguindo
o mapeamento cont€iner/MV informado pelo GeraVI obtido
na nuvem de origem. Neste ponto, caso os contéineres pos-
suam volumes associados, estes também sdo migrados para a
nuvem de destino. Assim que a migracdo dos contéineres e
volumes forem finalizados, ou seja, transferidos e restaurados
no destino(Figura 6), a migracdo da IV € finalizada.
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Figura 4. Preparac@o do cendrio de migragao.
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Figura 5. Migragio de contéineres e volumes.
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Figura 6. Finaliza¢do do processo de migragdo da IV.

B. Algoritmos de Gerenciamento (MIGRAVI)

O pseudocédigo do Gerenciador ¢é apresentado no Algo-
ritmo 1. Inicialmente, as credenciais de autenticacdo para as
nuvens de origem e de destino sdo informadas (Ps,. € Pgs,
respectivamente), além do identificador da IV, representado
por VI,;. Na posse destes dados, a leitura da especificacio
da nuvem de origem é gerada. Na sequéncia, como pode
ser observado nas linhas 2 e 3, o Gerenciador realiza um
acesso na nuvem de destino e recria os hospedeiros e a
RV com base no arquivo gerado. Depois, na linha 4, para
cada hospedeiro criado na nuvem de destino € realizada uma



correspondéncia com um hospedeiro na nuvem de origem.
Essa correspondéncia é realizada através do endereco de IP
local dos hospedeiros que se mantém o mesmo nas duas
nuvens. Ap0s realizado esse mapeamento, os algoritmos sao
iniciados nos hospedeiros de origem e de destino (linhas 5
a 9). E relevante ressaltar que os algoritmos sdo tarefas que
executam em paralelo (linhas 8 e 9) diminuindo assim o tempo
total de migracdo. Nas linhas 10 e 11, quando os algoritmos
finalizam a sua execucdo, seja ela uma execugdo com sucesso
ou uma falha, o processo de migracdo ¢ finalizado. Por fim,
nas linhas 12 a 15, o Gerenciador solicita a destrui¢do da IV
de origem, ao GeraVI, em caso de sucesso, ou de destino, ao
RecriaVI, em caso de falha.

Algoritmo 1: Gerenciador pseudocédigo.

Data: Pg,..; Past; V1ig

template = get_vi_specification(Psy,c, VI;q);

target_vms = create_hosts(V I; 4, template, Pgs¢);

network = create_network(V I, 4, template, Pgs¢);

for V dst_hosts € target_hosts do
dst_host_ip = get_host_ip(dst_hosts);
src_host = get_src_host(template, dst_hosts);
src_host_ip = get_host_ip(src_host);
launch_dst_algorithm(Pgs,, dst_host_ip);
launch_src_algorithm(Pg.., src_host_ip, dst_host_ip);

o I 7 I S

10 for V dst_hosts € target_hosts do
1 L join_algorithm(Py¢, dst_host);

12 if migration_accomplished(Pgys¢) then
13 | release_Vi(Psrc, VIia)

14 else
15 | release_vi(Pgss, VIia)

Os Algoritmos 2 e 3 representam os pseudocddigos dos
modulos GeraVI e RecriaVI, ou seja, algoritmos responsaveis
pelas agdes na IV de origem e de destino. De maneira
geral, os algoritmos que executam nos hospedeiros tanto de
origem quanto de destino, recebem como entrada os dados de
autenticacdo para o hospedeiro assim como o seu endereco
de IP flutuante. Neste cendrio, um sistema de arquivo remoto
¢ utilizado para a sincronizacdo dos dados e a realizagdo da
transferéncia dos checkpoints dos volumes e dos contéineres.

Algoritmo 2: Pseudocdédigo GeraVI.

Data: Ps,.., dst_host_ip
1 nfs_path = mount_remote_file_system(dst_host_ip);
2 for V container € get_containers() do in parallel
3 volumes = get_volumes_checkpoints (container, file_server_path);
4 checkpoint = container_checkpoint(container, file_server_path);

Algoritmo 3: Pseudocédigo RecriaVI.

Data: Py, src_host_ip
nfs_path = export_remote_file_system_server_to(src_host_ip);
wait_containers_migration(src_host_ip);
for V container € nfs_path do in parallel
volumes = get_volumes_checkpoints (container, nfs_path);
create_container(container, volumes);

nos W R =

Como € possivel observar no Algoritmo 2, na linha 1,
¢ montado o sistema de arquivo remoto na origem. Em
seguida, para cada contéiner executando na MV ¢ realizado
o checkpoint dos dados, escrevendo-os em um sistema de
arquivo compartilhado (linhas 3 e 4). Dessa forma, os da-
dos gerados pelo GeraVI podem ser recuperados, quando

necessdrio, pelo RecriaVI, no hospedeiro de destino. Por sua
vez, 0 Algoritmo 3 representa o pseudocddigo do RecriaVI,
executado na nuvem de destino. Na primeira linha, o sistema
de arquivo remoto € exportado, posteriormente, 0 processo de
restaura¢do dos contéineres e dos volumes € realizado (linhas
3 a 5). E importante ressaltar que os processos de checkpoint,
linhas 2 a 4 do Algoritmo 2, e restauracdo dos cont€ineres e
volumes, linhas 3 a 5 do Algoritmo 3, podem ser executados
paralelamente.

C. Sequéncia de Eventos para Migragdo de uma IV

A migragdo da IV desempenhada pelos médulos da arquite-
tura do MIGRAVTI seguem uma sequéncia dnica e genérica de
eventos. O fluxo de dados para migracdo da IV é representado
na Figura 7. Os passos estdo numerados de 1 a 7. Assim
que acionado pelo cliente e de posse dos dados de acesso
nas nuvens, o Gerenciador inicia o processo de migragdo
conectando na nuvem de origem (passo 1) e langando o
GeraVI (passo 2). Para os dados da rede, é realizada uma
leitura da topologia privada e de seus componentes, enquanto
para as M Vs sao recuperados informagdes como enderecos IP,
tipo de MV e até mesmo imagens utilizadas para a sua criacdo.

interaction Migragdo de IVs J

1: Envia dados de conexdo

12 : Gera IV

N 3:Retoma IV :

4 : Prepdracap para migragio H H
5 : Redria IV "

: B Prepa}Fﬁ(lP flutuante)

[~ 7:Retoma IV ;
8 : Mapeia IV de gridgem com IV de destino
9! Configura sistema de arquivo ren]gli]

10 : Checkpoint dos contéineres
: 11 : Copia checkpoinis

12 : Cria fontéineres

13 : Residurajconteineres

L_r 15 : Finaliza migracao de V.1 : Finaliza migracéo de cumeineres:

Figura 7. Diagrama de sequéncia para realizar a migracdo de IVs entre
provedores distintos.

Assim que GeraVI finaliza, as informacgdes obtidas sdo
enviadas para o Gerenciador (passo 3). No passo 4, cabe
ao Gerenciador a verificacdo das informagdes recebidas do
GeraVI. Neste ponto, as informagdes de conexdo com a
nuvem de destino também podem ser validadas e caso algo
esteja incorreto a migragdo pode ser abortada. Na sequéncia,
com as informagdes coletadas no primeiro passo, 0 mecanismo
se conecta com a nuvem de destino e lanca o RecriaVI
(passo 5). O RecriaVI instancia as MVs e cria a rede externa,
associando novos IPs flutuantes na faixa do provedor de
destino (passo 6). No passo 7, o RecriaVI retorna o estado
da operacgdo para o Gerenciador, sucesso ou fracasso.



Com a IV configurada na nuvem de destino, o Gerenciador
constréi uma tabela de mapeamento de cont€ineres/MVs da
nuvem de origem para contéineres/MVs na nuvem de destino
(passo 8). O passo 9 descreve o estabelecimento de um
canal de comunicagdo entre a nuvem de origem, gerenciado
pelo GeraVIl, e a de destino, gerenciado pelo RecriaVI.
O passo 10 habilita o sistema de transferéncia dos dados
remoto, permitindo que o RecriaVI recupere os estados dos
contéineres do GeraVI. A partir do momento em que o canal
de comunica¢do entre as nuvens € criado, o processo de
checkpoint dos contéineres em execucido nas MVs da nuvem
de origem € iniciado (passo 11). Neste ponto, a execucdo do
checkpoint pode ser realizada de forma paralela em cada MV.
Com a finaliza¢do do checkpoint dos contéineres, 0s mesmos
sdo copiados através do canal de comunicagdo para a MV da
nuvem de destino (passo 12).

Com o final da cépia dos checkpoints para a nuvem de
destino, os novos contéineres sdo criados e os checkpoints
restaurados (passos 13 e 14). Neste ponto, o servico é total-
mente reabilitado na nuvem de destino, reestabelecido com o
mesmo estado da interrup¢do na nuvem de origem. O periodo
entre o dltimo checkpoint na nuvem origem e a restauracio
na nuvem destino compreende o tempo de indisponibilidade
da aplicacdo. Por fim, ao concluir a restauracdo dos estados
dos contéineres a partir dos checkpoints gerados, a nuvem de
origem pode ser destruida, e com isso o processo de migracio
estd finalizado (passo 15).

IV. ANALISE EXPERIMENTAL

A presente secdo resume a implementacio e analise experi-
mental de um protétipo baseado em OpenStack, denominado
MIGRAVI-OPENSTACK. O MIGRAVI-OPENSTACK! € res-
ponsdvel por realizar a migracdo de uma IV entre provedores
distintos e atende o fluxo de migra¢do proposto na Sec¢do III-C.

A. MIGRAVI-OPENSTACK: Ferramentas e Tecnologias

Para a implementagdo do protétipo MIGRAVI-OPENSTACK,
diversas ferramentas e tecnologias sio utilizadas:

1) OpenStack: O OpenStack € um conjunto de projetos
modelado para gerenciar nuvens computacionais, sejam elas
publicas ou privadas [28]. Dessa forma, pode-se dizer que o
OpenStack € responsdvel por gerenciar e controlar uma grande
quantidade de recursos, sendo eles computacionais, de arma-
zenamento e de rede. Os recursos podem ser provisionados
e acessados pelos clientes através de um painel de controle
grafico, bem como por intermédio de APIs.

2) Flame: No OpenStack, a orquestracdo de IVs pode ser
realizada através do projeto HEAT, o qual descreve a IV e seus
recursos através de modelos denominados Heat Orchestration
Template (HOT). Uma vez a IV criada, a recuperacdo au-
toméatica do modelo HOT desta IV € possivel através do Flame.
Este reconstr6i o modelo HOT consultando o OpenStack
diretamente pela API. Dessa maneira, com a utilizacdo do
projeto HEAT e do Flame, o MIGRAVI-OPENSTACK estd

ICédigo disponivel em: https://bitbucket.org/micovick/migracao-de-ivs.git.

habilitado a recriar a IV na nuvem de destino, mantendo as
mesmas caracteristicas do projeto e topologia de redes da
nuvem de origem.

3) Docker e Convoy: O Docker é uma ferramenta para a
entrega e gerenciamento de contéineres em ambientes locais
e em nuvens hibridas [29]. Ferramentas de orquestracio de
contéineres como Kubernetes, ndo possuem suporte nativo
para migracdo de contéineres juntamente com os dados. Dessa
forma, faz-se necessdrio a utilizagdo de um volume o qual deve
ser acoplado ao contéiner, caso o cliente deseje persistir os
dados. Assim, mesmo que o contéiner seja destruido, os dados
permanecem disponiveis nos volumes e podem ser acessados
por outros contéineres. Entretanto, os volumes do Docker sio
atrelados ao hospedeiro no qual foram inicialmente criados,
ou seja, caso o contéiner seja migrado para outro hospedeiro
os volumes devem ser disponibilizados no destino.

Para lidar com esse problema existem drivers para geren-
ciar os volumes do Docker e assim obter a portabilidade.
O MIGRAVI-OPENSTACK faz uso do Convoy, um driver
de codigo aberto utilizado para criar e gerenciar volumes
persistentes. Com a utilizagdo do Convoy é possivel reali-
zar snapshots, cOpias de seguranca e também a restauracio
destas copias em outros hospedeiros. Durante o processo de
migragcdo, o MIGRAVI-OPENSTACK precisa que os dados dos
snapshots gerados pelo GeraVI, na nuvem de origem, estejam
acessivel a RecriaVI, na nuvem de destino. No MIGRAVI-
OPENSTACK, a disponibiliza¢do dos dados entre a nuvem de
origem e de destino foi feita via Network File System (NFS),
pois o Convoy j4 possui suporte nativo a essa tecnologia

B. Cendrios de Migracdo

Foram definidos dois cendrios que para proporcionar uma
comparagdo entre a complexidade de migrar uma IV e migrar
apenas um contéiner. O primeiro cendrio consiste em realizar a
migracdo do contéiner A, originalmente instanciado na MV,
hospedada na nuvem origem, para a MV, hospedada na
nuvem de destino. Este cendrio tem como objetivo quantificar
o tempo minimo de migracdo de um contéiner, seguindo todas
as etapas sequencialmente. O cendrio de migracdo baseia-se
em uma Wide Area Network (WAN). Com as mesmas nuvens
de origem e destino, o segundo cendrio efetua a migracio da
IV completa. Neste cendrio, a IV a ser migrada é constituida
por um switch, duas MVs (MV; e MVy) e 20 contéineres (10
em cada MV).

C. Ambiente de Experimentacdo

A infraestrutura de pesquisa em computagio em nuvem
utilizada para a realizag@o destes experimentos foi o CloudLab,
constituida, atualmente, por trés sitios distribuidos geografi-
camente nos Estados Unidos da América [30]. As nuvens
escolhidas para realizacdo dos testes foram: a localizada no
estado de Utah, como origem, e a localizada no estado de
South Caroline, como destino. Com esta escolha, pode-se
caracterizar a migra¢do da IV de Utah (oeste americano) para
South Caroline (leste americano) como uma migragdo de longa
distancia apoiada em uma rede WAN. A laténcia observada



entre os dois sitios foi de aproximadamente 9187ms com um
RTT médio de 51.853. Além disso, o protétipo MIGRAVI-
OPENSTACK é baseado em um conjunto de ferramentas,
linguagens e configuragdes, especificamente: Docker versao
18.03.0-Community Edition-ce; Convoy versao 0.5.0; Python
versdo 2.7.6; MV que executam Ubuntu 14.04 Trusty, com
uma vCPU e 2 GB de RAM; e OpenStack na versao Pike. Adi-
cionalmente, para que MIGRAVI-OPENSTACK tenha acesso as
MVs e assim consiga realizar a migracdo dos contéineres, ele
apoia-se no Secure Shell (SSH), cujo as chaves de acesso as
IVs devem ser fornecidas pelo cliente.

D. Meétricas para Andlise

O protétipo do MIGRAVI-OPENSTACK foi avaliado sob a
otica de duas métricas principais: (i) tempo total de migracio
de uma IV; e (ii) consumo de rede para migragdo. A métrica
tempo total de migracdo foi estratificada por etapa. O obje-
tivo € possibilitar o mapeamento tempo/etapa ao longo da
migracdo. Embora a migrag¢do de IV corresponda a uma tarefa
administrativa com planejamento prévio, a andlise temporal
permite identificar o periodo de indisponibilidade do servigo.
Com a estimativa de indisponibilidade do servico, o cliente
pode avaliar o impacto deste tempo na sua aplicagc@o e, por
sua vez, a possibilidade ou nao de realizar a migracdo de sua
IV entre os provedores previamente definidos.

E. Discussdo dos Resultados

Em todos os cendrios, a amostra utilizada foi de tamanho
10 e os valores descritos nos grificos sdo os resultados da
média destas execugdes. No primeiro cendrio constatou-se que
a média das execucdes da migragdo dos contéineres ficou
em 3,41 segundos. A execucdo desta etapa restringe-se a
transferéncia dos contéineres da origem para o destino, sem
adequagdes na configuragdo das IVs. As duas outras etapas,
realizadas pelo GeraVI e RecriaVI, sio analisadas individual-
mente, nas Figuras 8 e 9, respectivamente. Ambas apresentam,
no eixo x, o tempo em segundos gasto por cada atividade e,
no eixo y, a probabilidade de cada tarefa executar em um
tempo especifico, ao longo da migracdo. A fase GeraVI ¢é
decomposta em 6 atividades e a RecriaVI em 5.

Gera modelo Aguarda senicos Verifca volumes

Legenda
= Verifica contéiner

Aguarda migra IV Cria checkpoint

Probabilidade

0 10 20 30
Tempo (s)

Figura 8. Tempo de execucdo das tarefas efetuadas no provedor de origem
pelo médulo GeraVI.

Legenda — Migra IV — Configura NFS — Canfigura Convoy — Cria conteiner — Restaura checkpaint
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W
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Figura 9. Tempo de execucdo das tarefas efetuadas no provedor de destino
pelo médulo RecriaVI.

Como resultado da andlise da Figura 8, pode-se observar que
as atividades Gera Modelo, Verifica Contéiner, Cria check-
point e Verifica Volume finalizam em menos de 3 segundos.
Todas executam inteiramente na nuvem de origem orquestrada
pelo GeraVI. Por outro lado, as duas atividades restantes,
Aguarda migra IV e Aguarda Servigcos, sdo as mais custosas
do ponto de vista tempo de execugdo. A caracteristica comum
entre elas € o fato de interagirem com RecriaVI (localizado
na nuvem de destino). A atividade Aguarda migra 1V € a
fase em que a GeralV espera a criacdo da IV na nuvem de
destino, para posteriormente prosseguir com a verificagdo dos
contéineres e volumes e com a criacdo dos checkpoints. A
atividade Aguarda Servicos, na nuvem de origem, espera a
estabilizacdo dos servicos na nuvem de destino, e.g., o SSH.

A Figura 9 apresenta o resultado da funcdo distribuicdo
aplicada sobre os tempos de execucdo das atividades realizadas
pelo RecriaVI. A atividade Aguarda migra IV, modelado na
nuvem de origem, é decomposto nas atividades: Configura
NFS, Configura Convoy e Migra IV, na nuvem de destino. A
atividade Migra IV é responsdvel pela criagdo das MV, grupos
de seguranca e da rede. Constatou-se que os menores tempos
entre atividades do RecriaVI foram com as atividades de
configuracdo do NFS e Migra IV, obtendo 7 segundos, no pior
caso. Em contrapartida, a atividade de configuracdo do Convoy
atingiu valores entre 25 e 30 segundos e Cria contéineres entre
12 e 35 segundos. Os valores mais instdveis obtidos foram com
a atividade cria checkpoint que variou de 30 a 60 segundos.
O maior grau de probabilidade indica o tempo desta atividade
mais proximo a 60 segundos. A atividade de checkpoint é
sensivel a configuracdo de intervalo entre os checkpoint na
nuvem de origem. Caso o contetido do udltimo checkpoint ja
tenha sido transferido para a nuvem de destino, a restauracio
¢ praticamente instantdnea (préxima a 30 segundos), caso
contrdrio, ele deve aguardar a transferéncia dos dados da
nuvem de origem, podendo atingir até 60 segundos. Dessa
forma, o tempo necessdrio para manter dois provedores ativos
durante a migracao varia de acordo com a quantidade de dados
que devem ser sincronizados entre eles. Ressalta-se ainda,
que o aumento no tamanho dos arquivos de checkpoint e/ou
dos volumes a serem migrados, deve provocar degradagdo no
desempenho da migragdo da IV.



As andlises das Figuras 8 e 9 basearam-se na probalidade de
ocorréncia de cada atividade. Os préximos resultados focaram
na quantificacdo do uso de rede e do tempo associado a
cada atividade. Na Figura 10, tem-se o tempo consumido por
cada atividade durante a migracdo de uma IV. Importante
ressaltar que na Figura 10 as atividades Verifica contéiner
e Verifica volume ndo sdo apresentadas pois somando as
duas representam um porcentual infimo comparadas com as
demais, aproximadamente 0, 13%. Os resultados em percen-
tuais, permitem destacar dois comportamentos distintos: (i)
as atividades Restaura contéiner, Cria Contéiner, Configura
Convoy, Aguarda migra IV sdo as maiores consumidoras de
tempo, (ii) as demais atividades possuem valores inferiores a
5,1%.

Gera modelo

Cria contéineres

Figura 10. Percentual dos tempos de execucdes das tarefas durante a migracao
de uma IV.

A Figura 11 apresenta a vazdo da rede durante o periodo
de migracdo de uma IV, associando as atividades de migracdo
ao consumo de rede. Para este grafico, escolheu-se ao acaso,
1 entre os 10 testes da amostra. Dessa forma, é possivel
observar o quanto cada atividade pode impactar no uso da rede
durante a migracdo. Como € possivel observar na Figura 11, a
atividade que mais consume rede ¢ a atividade de restauracio
dos contéineres (restaura checkpoint). O consumo de rede
das demais atividades é infimo (entre 224 e 76780 Bytes/s,
se comparado com a atividade restaura checkpoint (pico de
594500 Bytes/s). Este consumo € decorrente da transferéncia
dos checkpoint, via NFS.
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Figura 11. Utiliza¢do da rede durante a migracio de uma IV.

V. TRABALHOS RELACIONADOS

Para discussio dos trabalhos relacionados, foi selecionado
ao menos um trabalho que aborde a migragdo de cada uni-
dade de migracdo definida na Secdo II-A. Iniciando pela
migragdo de aplicacdes em computacdo em nuvem, o trabalho
apresentado por [31] propde um algoritmo de orquestracio
baseado em live migration de aplicagdes em ambientes de
nuvens computacionais, e é capaz de migrar cada componente
da aplicacdo separadamente. Apesar de ser um algoritmo
agnéstico ao provedor de nuvem e utilizar um padrdo reconhe-
cido, o algoritmo proposto no artigo ndo leva em consideracao
a migracdo da rede subjacente. O processo de migracdo de
aplicacdes também é abordado em [32]. Neste artigo os autores
descrevem o P-TOSCA, um modelo utilizado especificamente
em nuvens Platform as a Service (PaaS) para mover aplicacdes
e dados através de diferentes provedores de nuvem. O processo
de migracdo ocorre com a utilizacdo do Cloud Service Archive
(CSAR), o qual emprega um arquivo compactado que contém
todos os metadados e defini¢des utilizadas pelo Topology and
Orchestration Specification for Cloud Applications (TOSCA)
e que sao necessdrios para implantar uma aplicagdo [33]. Apds
esse passo, 0 CSAR € enviado para o provedor de nuvem de
destino e é processado pela sua plataforma. Na sequéncia as
instancias sdo criadas de acordo com o plano de execucdo
especificado no documento de definicdes do TOSCA. Nota-se
uma limitacdo pelo fato de que o provedor de nuvem deve
ser capaz de replicar o ambiente da aplicacdo e permitir a
implantacdo da aplicacdo proveniente de outro provedor de
nuvem, ou seja, o provedor de nuvem de destino da migracio
deve ser capaz de processar os arquivos no formato definido
pelo TOSCA.

Ainda referente a migracdo de aplicacdes em ambientes de
nuvens computacionais, existe a abordagem proposta por [34].
Os autores propuseram o Cloud Interoperability Broker (CIB),
um corretor de nuvem que atua como um intermediario para
promover a migracao de aplicacdes entre diferentes provedores
de nuvens Software as a Service (SaaS). A migracdo da
aplicacdo para outros provedores de nuvens € realizada por
meio de API padronizadas, as quais devem ser expostas por
cada provedor de nuvem, de maneira que seja possivel extrair
os dados das aplicagdes no provedor de nuvem de origem
da migragdo e transformd-los em um formato, o qual possa
ser utilizado em outro provedor de nuvem. Novamente, essa
abordagem ¢ especifica para provedores de nuvens da camada
SaaS e ndo considera a rede subjacente a aplicagdo e que pode
implicar em vendor lock-in.

O tema de migragdo em nuvens [aaS € abordado em [35] no
qual é apresentado uma abordagem para realizar live migration
de MVs em nuvens laaS. Essa abordagem propde um agente
de aprendizado autdbnomo que possui a capacidade de agendar
e de realizar a migragdo de MVs em um periodo apropriado.
Em outras palavras, tem o objetivo de balancear a utilizagdo
dos recursos de rede e o agente possui capacidade de tomar
uma decisao de migrar baseado, por exemplo, na sazonalidade
do uso da rede. A abordagem proposta realiza a migracdo de



MYV em nuvens laaS, entretanto a mesma ndo se preocupa com
as configuragdes de rede que as MVs possuem, dessa forma
apods realizar a migracdo pode ser necessario realizar toda a
configuracdo da rede subjacente a aplicagdo.

Uma outra abordagem para realizar live migration de MVs
em nuvens laaS é apresentada em [36]. Nesse trabalho, o ob-
jetivo é realizar a migragdo de uma fila de tarefas de migracio
definidas pelo administrador da nuvem, assim como também
gerenciar todos os recursos de maneira que as migracdes
ocorram sem violar o SLA acordado e nem afetar os requisitos
de Qualidade de Servico (QoS). Sendo assim, a proposta
considera a migracdo de todas as MVs envolvidas, sendo que
o agendamento da migra¢do deve ocorrer em um periodo
de baixa atividade nas MVs. Esse método foca somente na
migracdo de MVs e ndo aborda os contéineres nem a rede.
Além disso, € uma proposta voltada para o administrador da
rede, o que ndo auxilia na prevencdo do vendor lock-in.

Ainda referente a migracdo de MVs, em [23] é proposto o
CBase, um framework para realizar live migration de MVs e
melhorar o desempenho das migra¢cdes de MVs em ambientes
de nuvens computacionais. Resumidamente, a proposta do
artigo € a criagdo de um repositério de imagens de MVs
centralizado entre data centers. Estas imagens sdo acessadas
por diversos provedores de nuvens. Dessa forma, como um
repositério de imagens, o tempo de migracdo € reduzido
facilitando assim a realizag@o de live migration entre diferentes
provedores de nuvens. A melhora no desempenho ocorre
devido ao fato de que os provedores de nuvens podem rapida-
mente entregar uma MV através da clonagem dessa imagens
localizadas no CBase.

Em [37] é desenvolvido um mecanismo para a migracao
de IVs utilizando a tecnologia de Software Defined Networks
(SDN). O processo de migracdo ocorre através da clonagem
das tabelas de fluxo dos switches da nuvem de origem para
os switches da nuvem de destino. Assim, os hospedeiros nio
sao migrados, sdo somente reconectados ao novo provedor de
nuvem, o qual passa a fazer o encaminhamento do trifego.
Uma restricdo da migracdo utilizando SDN é que a mesma
devera ocorrer dentro de um mesmo dominio SDN, no qual
seja possivel alterar as tabelas de fluxo nos switches.

Como pode-se observar, a migracdo em computa¢do em
nuvem é um tema atual e ainda em aberto. Entretanto, nota-
se pouca pesquisa para tratar sobre migracdo de IVs. Nota-
se que o problema € realizar a migracdo da rede juntamente
com as aplicacdes. Logo, o presente trabalho introduziu uma
arquitetura para um corretor permitindo que o cliente realize a
migracdo de sua IV sem depender dos provedores de origem
e destino.

VI. CONSIDERACOES & TRABALHOS FUTUROS

Em um ambiente de computagdo em nuvem heterogénico,
do ponto de vista do cliente, a migragdo e realocacdo de IV
entre provedores € uma tarefa complexa. Neste contexto, este
trabalho propds o corretor de nuvem MIGRAVI, que permite a
migracdo de dados e redes virtualizadas de clientes de forma
agnéstica aos provedores. O corretor de nuvem MIGRAVI

executa com privilégios do cliente da nuvem e é constituido
por trés componentes: Gerenciador, GeralV e RecrialV.
Um protétipo operacional em OpenStack deste corretor é
utilizado para se obter resultados preliminares em ambiente
real, permitindo discutir a solu¢do de migragdo de IV proposta
neste trabalho.

Os resultados obtidos permitem concluir que a atividade
que gera maior impacto no tempo total de migracdo é a
restaurac@o dos contéineres. Com uma andlise fina do consumo
de rede, observou-se que o atraso na execucao da atividade de
restauracdo do cont€ineres € decorrente do intenso uso de rede.
Aproximadamente 40% do tempo total de migragdo é gasto na
transferéncia de arquivos entre nuvem de origem e destino.

Como trabalho futuro a curto prazo, tem-se a definicdo e
testes de outros cendrios que variem nimero de contéineres, de
MVs e de sub-redes virtuais. A médio prazo, busca-se otimizar
algumas etapas e, principalmente, testar outras tecnologias de
gerenciamento de contéineres e de transferéncia de arquivos
entre os provedores, certamente um gargalo de desempenho
na migragdo de IV.
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