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Resumen

La mayoria de las implementaciones de infraestructura de clave publica (PKI) atn carecen de soluciones
satisfactorias en la provision de servicios de directorios escalables para el almacenamiento y localizacion
de certificados. En tal sentido y en relaciéon a los requerimientos de una PKI, el sistema de nombres de
dominio (DNS) presenta algunas importantes caracteristicas que pueden ser utilizadas para este proposito.
Ademés de plantear las conveniencias del DNS como servicio de directorio simple para una PKI, este
articulo propone extender el vinculo DNS-PKI integrando las operaciones de delegacién de dominios en un
country top level domain con la solicitud de certificados digitales, a partir de las notables coincidencias
que se pueden encontrar en ambos procesos.
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Abstract

Most of today's Public Key Infrastructure (PKI) implementations still face some challenges to provide
scalable directory services that allow locating and retrieving certificates. However, the Domain Name
System (DNS) presents a number of benefits compared to current PKI solutions, namely those based on
LDAP. This paper identifies the advantages of using DNS to provide simple PKI directory services. It
also outlines the use this approach to integrate a PKI certificate request and issueance with a domain
name delegation process in a DNS country top level domain, which is feasible considering the significant
similarities found between both procedures.
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1 Introduccién

El progresivo aumento de la digitalizacion estd cambiando la manera en que se relacionan las personas y
las organizaciones. La naturaleza inmaterial e impersonal de las comunicaciones electréonicas ha creado la
necesidad de implementar mecanismos que permitan, cuando menos, comprobar la identidad de los
interlocutores y la veracidad de los datos transmitidos, sobre todo en los sistemas abiertos como Internet.

La infraestructura de clave publica o PKI (Public Key Infraestructure), basada en la criptografia de claves
asimétricas y en los conceptos de certificados digitales y autoridades de certificacion, es una alternativa
para que las aplicaciones provean servicios de seguridad como la autenticaciéon, la confidencialidad, la
integridad de los datos y el no rechazo de su origen [18].

Sin embargo, y a pesar de la madurez de la tecnologia de clave publica, la mayoria de las propuestas e
implementaciones de PKI presentan atun ciertos inconvenientes [5]. Entre los aspectos que ain necesitan
soluciones satisfactorias, se encuentra la provision de servicios de directorio que puedan brindar
mecanismos simples de localizacion y recuperacion de certificados.

Una PKI provee normalmente acceso a sus certificados mediante LDAP (Lightweight Directory Access
Protocol) [21], derivado de X.500 [2]. Ambos, X.500 y LDAP, estan basados en sistemas centralizados, por
lo que presentan desventajas de escalabilidad en términos de recursos computacionales, requerimientos de
conectividad y carga administrativa [2]. Dadas estas consideraciones, un modelo no centralizado como el
DNS es preferible.



En consecuencia, este trabajo muestra que el DNS (Domain Name System) [10], que es un sistema
distribuido, simple, tolerante a fallos y ampliamente probado en la Internet, se ajusta a los
requerimientos basicos y que su uso para proporcionar facilidades de una PKI no solo es técnicamente
factible a través del registro denominado CERT [3], si no que también resulta realizable en términos
practicos.

Se plantea ademés potenciar y extender el vinculo DNS-PKI, mediante la integraciéon de los servicios de
generaciéon y provision de certificados en una PKI con el registro de nombres de dominio bajo un ccTLD
(country-code Top Level Domain) [13], debido a que se pueden encontrar notables coincidencias en los
procesos para delegar un dominio y obtener un certificado. Se debe considerar que actualmente las
autoridades certificadoras recurren a referencias indirectas', como ser los administradores de dominios,
para comprobar la veracidad de los datos suministrados en las operaciones de solicitud de certificados.

En la seccién 2 de este articulo se presentan las caracteristicas més importantes de la infraestructura de
clave publica. En la seccion 3 se define la estructura del sistema de nombres de dominios y algunas de sus
caracteristicas que pueden ser utilizadas en una PKI. La secciéon 4 presenta las ventajas del protocolo
DNS respecto a LDAP para almacenar certificados. En la seccion 5 se identifican los factores por los
cuales se puede asumir que las funciones de los ccTLDs pueden estar asociados a los procesos de
certificaciéon desde el punto de vista operacional y del DNS. La secciéon 6 incluye las conclusiones y
algunas futuras actividades que pueden surgir a partir de este trabajo.

2 Estructura y operacion de las PKIs

2.1 Modelo de organizacion

Las técnicas de clave publica requieren de la utilizacion de certificados y los correspondientes repositorios
para almacenarlos. Los certificados vinculan los datos del subscriptor con su clave publica, por lo que
deben tener alta disponibilidad y facilidad de recuperacion.

Las recomendaciones propuestas por la IETF para una PKI (llamadas PKIX [1]), son directa derivaciéon
de los certificados X.509, los cuales se han convertido en un estandar de facto. A los efectos practicos se
identifica a PKIX como X.509 [5].

La organizacion de los certificados X.509 es jerarquica, utiliza una RCA (Root Certification Authority) en
la cual se basa la confianza, que a su vez podria ser trasferida verticalmente a los usuarios mediante otras
CAs (Certification Authorities). Especificamente la clave piblica de la RCA es conocida por los usuarios.
Este conocimiento es utilizado para construir un camino confiable en la jerarquia de los certificados [2].

Existen ademés otros modelos de certificacion como PGP (Pretty Good Privacy), en los cuales la
confianza se construye horizontalmente, entre usuarios, y no a través de las Autoridades Certificadoras.
Los mismos no pueden ser implementados a gran escala, debido a la complejidad que presupone la
verificacion de la confianza [8].

2.2 Espacio de nombres de los certificados

Los certificados X.509 fueron desarrollados para dar seguridad al servicio de directorio X.500, pero su uso
no esté asociado exclusivamente al mismo [3]. La identificacion de los certificados X.509 se fundamenta en
el “distinguished name” (DN) [7].

El DN esté formado jerarquicamente por un conjunto de atributos abreviados, que corresponden al pais
(C, country), la entidad (O, organization), a la unidad dentro de la organizacion (OU, organization unit)
y la persona, maquina, etc. (CN, common name). Un certificado X.509 representa la asociacion del DN
(C+0O+0OU+CN) con la correspondiente clave publica del subscriptor, méas otros datos relacionados [7].

La version 3 de X.509 permite nombres “alternativos” [6], con lo cual, para identificar certificados se
pueden utilizar direcciones IP, direcciones de correo, URLs, entre otros, de forma similar a lo utilizado en
el DNS.

1 Referencias de otras organizaciones que prestan algin servicio al solicitante



Debido a que las CAs manejan sus propias politicas de asignacion de nombres, la misma entidad podria
tener el mismo DN en diferentes CAs, o distintos DNs, en distintas CAs, lo cual es ambiguo y puede
representar un problema de interoperabilidad, o al menos, para la identificacion univoca de los
subscriptores [5].

2.3 Servicio de directorio y protocolo de acceso

A fin de establecer una comunicacién segura, las usuarios requieren buscar y obtener los certificado de
otras entidades en los servicios de directorios. Por lo general las PKIs que utilizan X.509 almacenan sus
certificados y listas de revocacion (CRL)? en repositorios X.500 y como protocolo de acceso utilizan LDAP
[2]. El modelo X.500 define el protocolo DAP (Directory Access Protocol) que requiere muchos recursos
computacionales para su funcionamiento. LDAP opera sobre TCP y provee la funcionalidad de DAP pero
de forma maés eficiente [21]. La “L” en LDAP proviene de Ligth DAP.

LDAP permite almacenar y mantener completa informaciéon sobre cada una de sus entradas, en uno o mas
servidores. La informacién es almacenada jerarquicamente y los datos pueden ser actualizados mediante
un mecanismo de autenticacion llamado SASL (Simple Authentication and Security Layer) [12].

Como se puede notar, LDAP no ha sido definido para almacenar exclusivamente certificados y de hecho
se lo utiliza normalmente dentro de las organizaciones para diversas aplicaciones, como por ejemplo, para
repositorio de red de datos personales, para autenticacion centralizada, como yellow pages (paginas
amarillas) [22], entre otros.

2.4 Mantenimiento y operacion

Una PKI tiene varios componentes que estén relacionados en su funcionamiento. En una PKI participan:
« Las CAs que generan los certificados. El registro puede hacerse en una RA (Registration Authority).
« Los subscriptores que poseen un certificado.

« Los usuarios que recurren a las CAs para validar la clave publica de los subscriptores.

Si bien el estandar X.509v3 referencia algunas reglas o CPS (Certification Practice Statement) para el
proceso de obtencion de un certificado, en la practica cada CA define sus propias reglas de validacion [5].
Por ejemplo, es usual que una CPS acepte referencias indirectas de otras organizaciones que prestan algiun
servicio al solicitante del certificado [20].

En general, es posible obtener certificados de empresas comerciales internacionales. Si se requiere usar una
PKI para aplicaciones legales en un contexto nacional, las operaciones y otros controles definidos en un
CPS, asi como otras operaciones de las PKIs, deberan estar reglamentados por las leyes gubernamentales.
Dificilmente, estas reglamentaciones puedan ser consensuadas con prestadores no nacionales del servicio,
lo que dificulta su utilizacion especificamente en dominios como el de PY.

Debido a la estructura jerarquica, las RCAs normalmente se certifican a si mismas, o dependen de otra
RCA que a su vez se autocertifica [5], por lo cual la confianza en la jerarquia de las PKIs se basa en la
autovalidaciéon de la unidad certificadora raiz. En la Figura 1 se presenta un diagrama abreviado sobre la
relacion de los participantes de una PKI, asumiendo la participaciéon de una RA, conforme se explica a
continuacion:
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Figura 1:Organizacion de una PKI

2 Certificate Revocation List: lista para mantener los certificados que por alguna razén han sido anulados.



e Generacion de claves(0): las entidades subscriptoras generan un par de claves, una publica y otra
privada. Almacenan la privada en un repositorio seguro. La clave publica sera utilizada para la
generacion del certificado.

«  Solicitud del certificado(1): lo cual es posterior a la creacion de las claves. Esta solicitud puede estar
delegada en las Ras (1a) o ser realizadas directamente por las CAs. En este punto, la CA o RA, debe
verificar la validez de los datos enviados en la solicitud por parte de las entidades.

e Generacidn del certificado(2): posterior a la verificacion, el certificado es generado por la CA. La CA
puede solicitar al subscriptor la comprobacién de su clave publica. El certificado es almacenado en el
servicio de directorio (2a) y enviado al subscriptor través de la RA si existe (2¢).

*  Revocacion de certificados(8): en el caso que la clave privada del subscriptor se encuentre
comprometida, el certificado debera ser revocado (3a). También la CA podria revocar el certificado si
es que comprueba que los datos proveidos no cumplen reglas de la CA.

o Actualizacion de certificados (4): generada por el vencimiento del certificado o por el cambio de alguno
de los datos asociados al mismo, puede ser originada por la CA o por los subscriptores.

Si bien algunos de estos procesos utilizan a modo de referencia los estdndares de clave publica
criptografica PKCS desarrollado por RSA Inc.?, como por ejemplo, PKCS#10 [15] o PKC#12 [16], las
CAs utilizan éstos u otros procesos, segiin sus propias normas de certificacion (CPS).

3 Sistema de resoluciéon de nombres (DNS)

3.1 Estructura organizativa

Las personas pocas veces hacen referencia a los recursos de la red mediante direcciones IP, sino que lo
hacen mediante cadenas de caracteres como el URL http://www.cnc.una.py. Sin embargo, la red en si
misma requiere de direcciones binarias para direccionar los recursos. Por lo tanto, se necesita algin
mecanismo para convertir las cadenas de caracteres en direcciones IP.

Para resolver este problema se desarrollo el DNS [19] que es un protocolo con un esquema de nombres
jerarquico, basado en dominios y en una base de datos distribuida que soporta esta organizacion [10]. Si
bien el DNS se usa principalmente para relacionar las direcciones destino con ntimeros IP, también puede
utilizarse con otros fines, como por ejemplo, para asociar certificados a éstas direcciones a través del RR
(Resource Record) CERT [3].

La estructura jerarquica del DNS esta dividida en zonas. Cada zona contiene una parte de la estructura y
a los servidores de nombres de esa zona llamados Authoritives Names Server. Para resolver un nombre a
su correspondiente direcciéon IP, el cliente consulta inicialmente a su servidor de nombre local. Si el
servidor conoce la respuesta, podra retornar el resultado. Si no la conoce, enviara la consulta a los Root
Servers', los cuales estan ubicados en la parte superior del arbol. Estos a su vez informaran sobre los
servidores de segundo nivel responsables de ese dominio. Este proceso se repetira con los siguientes niveles
del arbol hasta llegar al servidor donde se encuentran los datos sobre el dominio solicitado [19].

Con el objetivo de evitar la sobre carga de los servidores del DNS, el protocolo implementa la posibilidad
de hacer cache de las consultas realizadas. Asi, cada vez que el resolver’ obtiene una referencia sobre un
dominio o algin dato sobre éste, lo almacena localmente y en forma temporal. El tiempo de éste
almacenamiento es controlado por el TTL (Time To Live) asignado a cada RR utilizado en el DNS.

En términos practicos, se puede mencionar que el funcionamiento del DNS esta altamente probado y que
el mismo es una precondiciéon para la comunicaciéon en Internet y entre las partes de una PKI.
3.2 Alcance de los nombres de dominio

La estructura de nombres del DNS se divide en cientos de dominios de nivel superior, cada uno de los
cuales incluyen todas las direcciones para ese dominio.

3 RSA Laboratories, division of RSA Data Security Inc.
4 Existen en la actualidad 13 root servers distribuidos geograficamente.
5 Servidor que atiende las solicitudes de los clientes y realiza las consultas a la base de datos del DNS.



Cada dominio se puede dividir en sucesivos subdominios. Los dominios de nivel superior pueden ser
genéricos (edu, net, com, mil, org, etc.) a los cuales se los denomina gTLDs (Generic Top Level Domains)
y de paises, definidos en el estandar ISO 3166° a los cuales se los llama ccTLDs [13]|. Cada recurso se
nombra por la trayectoria ascendente en la estructura del arbol hasta la raiz, que es representada por un
“” (punto). Por su organizacion, se puede asegurar que no existirdn dos nombres completos’ iguales bajo
dominios diferentes [10].

3.3 Servicio de directorio

El DNS tiene su propia base de datos, la cual es distribuida. Cada dominio puede contener un grupo de
resources records [19]. Existen distintos tipos de RR, pero el mas comtn es el que asocia una direccion IP
a un nombre. Cuando un resolver consulta sobre un dominio, lo que recibira serd los RRs asociados al
mismo, los cuales se encuentran en la base de datos del servidor de ese domino. Cada RR consta de 5
atributos: el nombre completo, el ttl, el tipo, la clase y el valor. Dependiendo del tamano de la respuesta,
la misma podra ser enviada mediante los protocolos UDP o TCP [11].

El nombre completo representa al recurso sobre el cual se necesita informacion, y es la clave primaria
para la busqueda. El tt] es una indicacién de la estabilidad del registro en el cache de los demas servidores
DNS. El tipo referencia de que registro se trata, algunos de ellos son: NS (servidor DNS), A (direccion de
IP a un hosts), SOA (inicio de autoridad), MX (servidor de correo del domino). La clase, en el caso de

Internet, siempre estara representado por “IN”. El valor que puede ser un nimero IP, un nombre o una
cadena ASCII dependiendo del tipo de RR [19].

Se puede notar, que la base de datos del DNS no solo mantiene ntimeros IP, por lo que podria ser
utilizada para almacenar también certificados. De hecho y como ya se menciond, en las actualizaciones del
DNS se ha definido un tipo de RR llamado CERT [3], para guardar certificados.

Las especificaciones de actualizaciones dinamicas (Dinamic Updates) [23] del DNS implementan dos
mecanismos de seguridad para agregar, actualizar o eliminar registros, llamados:

e Secure DNS Transaction and Request Authentication

o Secret Key Transaction Authentication

3.4 Modelo jerarquico de delegacion y administracion

Los TLDs son delegados a través de los Root Servers, segiun el ente autorizado para la asignacion de
nombres y direcciones de Internet, de acuerdo a los principios contenidos en [13]. En general la mayoria
de las organizaciones en la regiéon que administran los dominios ccTLDs son entidades reconocidas que
historicamente se encuentran relacionadas a Internet y a su desarrollo, como ser universidades (CL, CO,
MX, PA, PY, UY), redes académicas (BO), dependencias del gobierno (BR, AR, CU) o en organizaciones
sin fines de lucro (PE, SV, HN)®.

Se puede suponer, que si la administracion de los ccTLDs fuera delegada en otras organizaciones, éstas
seran de similar categoria, asumiendo la labor que realizan y el interés de los usuarios finales acerca del
buen funcionamiento de la Internet. Siempre debera existir alguna entidad responsable de los ccTLDs.

Al igual que en las PKIs, en el funcionamiento del DNS estdn involucradas distintas entidades.
Inicialmente se identifican a las entidades administradoras, que mantienen y operan los servidores de
nombres de los ccTLDs o gTLDs. En segundo lugar, se encuentran las organizaciones que delegan sus
dominios y por ultimo los usuarios, que utilizan al DNS para buscar y obtener informacion sobre los
recursos a fin de iniciar una comunicaciéon. A continuacién se presenta un esquema abreviado del proceso
de delegacion (ver Figura 2):

o Solicitud de delegacion del dominio (1): iniciada a pedido de la entidad interesada, la cual es enviada
al administrador del ccTLD.

6 Codigo de identificacion de paises compuesto de dos letras (PY, PE, BR, AR, US, BO, SV, etc.).

También conocido como fully qualified domain name (FQDN).

8 Segun datos extraidos del LacTLD (Latin American & Caribbean Country Code Top Level Domain
Organization) hittp://www.lactld.org/members.html
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«  Verificacion de la solicitud(2): el administrador del dominio verifica los datos incluidos en la solicitud
y envia una peticiéon de confirmacion de los mismos a la organizacion interesada (2a).

« Aprobacion de la delegacion(3): una vez confirmado los datos, la delegacion debera ser aprobada segin
las pautas del administrador. El resultado sera notificado a la organizacion (3a).

« Actualizacion de la base de datos(4): representa la creacion y activacion de la delegacion del nuevo
dominio en la base de datos del TLD.

1 3 Administrador
e — ]
Organizadén 2a i del ocTLD
Solidtante 3a | A
-
! 2 3 4

4 i 3
l ! Y \ 4 l i
S Verificagon| | Aprobadon BD del
EDdel DNS | DNSaTLD | |

Figura 2:Proceso abreviado de delegacion de dominios

En relacion a la aprobacion, el administrador del dominio realiza la verificacion de los datos del
solicitante, de forma similar a lo realizado por las CAs. En general, el nivel de verificacion de la
identificacion es definido en cada ccTLD de acuerdo a sus propias pautas de delegacion.

Se debe resaltar que en el DNS no se requiere mantener una lista de dominios eliminados o revocados,
debido a que los RR asociados al dominio son retirados de la base de datos del DNS, por lo cual, las
consultas realizadas sobre ese dominio no podréan ser respondidas.

4 Comparacion de LDAP y DNS.

4.1 Servicios de directorios

A los efectos de realizar comparaciones de rendimiento se presenta a LDAP y al DNS como alternativas
de almacenamiento, teniendo en cuenta que las implementaciones mas comunes de PKI estan basadas en
LDAP y que a su vez el DNS permite almacenar certificados en su base de datos.

El servicio de directorio para una PKI debe soportar identificacién de certificados a través de direcciones
Internet, como los nombres de hosts o direcciones de correo. Las busquedas que utilizan nombres
comunes para la identificacion de certificados carecen de validez en un ambito general como la red
Internet. Asi mismo, los datos utilizados para localizar una direccion de red son los nombres de hosts o
direcciones de correo, los cuales son tnicos y estan almacenados en el DNS.

Se pueden encontrar referencias sobre las deficiencias de LDAP para almacenar certificados en [2].

4.2 Localizacion simple

El DNS est4 definido para resolver un nombre de host a una direccion IP [11]. Cuando se contacta con un
host, el DNS encuentra su numero IP asociado, el cual sera utilizado para establecer la comunicacién. Se
debe notar que antes de establecer la comunicacién, se sabe con quién se quiere contactar. De la misma
manera, pero a través del RR CERT se puede obtener el certificado asociado a ese recurso.

La localizacion del certificado esta dada por clave (nombre de host, direccién de correo, etc.) la cual es
Unica y conocida. Ademas, las aplicaciones no necesitan implementar protocolos distintos para la
resolucion de nombres y localizacion de certificados més que el DNS. El DNS es implementado por casi
todas las aplicaciones que usan Internet.

En el caso de LDAP, las aplicaciones requeriran rutinas diferentes para la resolucion de nombres y para el
acceso a los certificados. Ademaés, las CAs y LDAP no tienen definido de forma natural una tnica
estructura raiz como el DNS, por lo que no se sabe a que servidor se debe recurrir para encontrar un
certificado en particular.



4.3 Paquetes segiin protocolo de acceso

El DNS provee un mecanismo simple de localizacion de direcciones y certificados. Estas caracteristicas se
encuentran directamente relacionadas a la implementaciéon del protocolo y al fin para el cual fue creado
(asociar direcciones Internet con nombres de hosts). E1 DNS utiliza los protocolos UDP y TCP. Si el
tamafio del paquete excede al soportado por UDP (600 bytes), el protocolo utiliza automaticamente TCP.
Un paquete DNS se divide en: header, question y tres answers [10].

LDAP esta definido para dar acceso a los servicios de directorios X.500 [2], que poseen caracteristicas
mucho mas amplias que las del DNS. Los paquetes LDAP utilizan el protocolo TCP y se dividen en:
message id, bind request, bind response, unbind resquest, search request, search result entry, search
result done, search result referent, modify request, modify response, controls, entre otros [21].

Como se puede notar, la estructura de LDAP es mucho més compleja, lo cual es natural debido a los
tipos de datos que soporta y al tipo de acceso que requieren sus usuarios. Por ejemplo, en el DNS las
consultas no son interactivas y son realizadas por las aplicaciones. En el caso de LDAP, el acceso es
interactivo para los usuarios, por lo que soporta mantener sesiones durante las conexiones [21]. En la
Figura 3 se muestra el round trip’ del DNS para realizar una consulta mediante TCP, considerando que el
tamano de los paquetes UDP por lo general no son suficientes para enviar certificados.
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Figura 3:Consulta DNS

Como se puede apreciar, el DNS autométicamente cambia de TCP a UDP. Inicialmente envia una
consulta UDP, si la respuesta no es completa, establece una conexion TCP [11].

En el caso de LDAP, luego de establecer la conexion TCP, el cliente envia un “bind request’ para
establecer la sesion, la cual se confirma en con un “bind result’. La consulta en si misma se efectua
mediante un “search request’ y la respuesta se obtiene en los paquetes “search entry’. El estado de la
consulta es enviado al cliente a través de un “search response’. Para finalizar la conexién el cliente envia
un “unbind request’ y cierra la conexion. En la Figura 4 se muestran los paquetes en una conexion LDAP.
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Figura 4: Consulta LDAP

Como se ve, para hacer una consulta LDAP se requieren més paquetes que en una consulta DNS. En la
Tabla 1 que se muestra a continuacién se resume el ntumero de paquetes utilizados en cada caso.

9 Flujo de paquetes en el tiempo.



Tabla 1: Resumen de los paquetes DNS y LDAP

Protocolo Cantidad de paquetes
DNS (incluyendo el fall-back) 12
LDAP 15 0 més

4.4 Tamano de los paquetes

La cantidad de paquetes requerido por el DNS para la localizacion y obtencién de un certificado es menor.
Si ambos servicios son utilizados bajo la misma infraestructura de red, el DNS también tendra mejor
rendimiento. En la Tabla 2 se muestran los resultados realizados en una red Ethernet, utilizando un
certificado RSA de 1024 bits [9].

Tabla 2: Tamano de los paquetes en DNS y LDAP

Protocolo Tamano en bytes
DNS (incluyendo el fall-back) 802
LDAP 852

5 Propuesta de ccTLDs como soporte de una PKI

5.1 Dependencia y uso del DNS

Como se mencion6 en la secciéon 3.1, una PKI usualmente ve, necesita y usa al DNS como un servicio de
infraestructura para establecer la comunicacion entre sus entidades (CAs, RAs, y usuarios finales).
Estrictamente, el DNS es fundamental para el funcionamiento de Internet pero no la PKI.

Los certificados utilizados por las organizaciones para comunicaciones externas no tienen sentido si la
misma no posee un dominio (identificacién) en Internet.

Asi mismo, se deben considerar las funciones de los administradores de los c¢TLDs [17], quienes delegan
dominios a las organizaciones, las cuales podrian necesitar un certificado, y los procedimientos
relacionados a dichas delegaciones, por lo que la delegacion de un dominio puede estar asociada a la
generacion de certificados para dicho dominio.

5.2 Zona de dominio® de los ccTLDs

Debido al ambito en el cual opera el c¢TLD (un pais), se asume que serd posible y méas seguro autenticar
la identidad de las organizaciones solicitantes de los dominios delegados y certificados, disminuyendo la
posibilidad de errores. Se debe resaltar que una de las referencias utilizadas por las CAs para validar la
identificaciéon de las organizaciones, son los datos proveidos por los administradores de los ccTLDs, como
en nuestro caso, el NIC-PY.

Asi mismo, cabe enfatizar que en dominios como el de PY no existen PKIs nacionales operativas, por lo
que se recurre a empresas no nacionales para obtener el servicio. Integrar ambas infraestructuras (ccTLD-
PKI) representaria un importante vehiculo de promocion de las PKIs y una ventaja para los usuarios.

5.3 Autoridades certificadoras

La confianza en las CAs comerciales se basa en la practica en la autocertificacion de ellas mismas. Debido
a su naturaleza comercial, éstas pueden dejar de operar por diversos motivos (econoémicos, politicas de
mercado, etc.) con lo cual los certificados y la seguridad de las conexiones estarian comprometidos.

Como se menciona en el apartado 3.4, la administracion de los ccTLD es responsabilidad de
organizaciones estrechamente relacionadas al funcionamiento de Internet. Si por alguna razén éstas
dejaran de operar, la responsabilidad sera delegada a otra organizacion igualmente comprometida con el
desarrollo de Internet.

10 Ambito de operacién y alcance del ccTLD.



5.4 Procedimiento de delegacion y certificacion

Para que el ccTLD, en este caso el del dominio PY, emita certificados y brinde funcionalidades de una
PKI, el presente trabajo propone integrar los procedimientos de certificacion a los de delegacion de
dominios. De hecho, como se describe en los apartados 2.4 y 3.4, los procedimientos de certificacion y
delegacion son similares, pero no iguales. Los procedimientos deben ser ajustados de manera a soportar la
transferencia segura de las claves y datos de la solicitud, lo cual puede efectuarse mediante los estandares
PKCS u otros recomendados.

Los administradores del ccTLD deben incorporar las CPS a fin de ajustar sus politicas de verificacion de
identidad de acuerdo a las recomendaciones existentes sobre PKIs [1].

La delegaciéon del dominio puede o no incluir la generacion de un certificado, dependiendo del
requerimiento de la organizaciéon interesada. Se estima que solamente el 1.73% de hosts utilizan
certificados'!, lo cual no representa una carga adicional muy relevante para el administrador del ccTLD,
como tampoco lo es para la base de datos del DNS. En la Figura 5 se muestra un diagrama del

procedimiento propuesto:

Toma de conocimienté\‘
ide los procedimientos !
'\ ypautas delNIC

Actualizacion
BD organizacion|

Notificacion y
envio del certificado

\

f
| \
' Generacion de claves |
i )

)

v

‘Llenado de la solicitud, //R N
i dedelegaciony | 4 Cewsmn'y .
\ certificado OFFGCCIEU/

Efectiada "k No

Aprobacion
Realizada

y certificacion

Recepcion de la
Solicitud

Solicitud

Correccion De acuerdo a

3a
las normas (32)
Error

menor No cumple

las normas

Estudio de
Aprobacion,

Reseiia

’ 7> Accién solicitante

Dominio
Rechazado

Verificacion
Técnica

Error
importante

O Accion del administrador

Datos

Correctos (2) Negativa

<~ . Decision solicitante
AN 7

Solicitud de " Revision y Recepcion de la Decision del administrador
Confirmacién ~. confirmacion - N confirmacion
-~ Positiva

Figura 5: Proceso de delegacion y certificacion

A continuacion se presenta un esquema abreviado acerca de las operaciones de delegacion y certificacion
en un ccTLD:

« La generacion de claves(0): las entidades subscriptoras generan un par de claves, una publica y otra
privada. Almacenan la clave privada en un repositorio seguro. La clave publica sera utilizada para la
generacion del certificado.

«  Solicitud de delegacion del dominio y generacion del certificado(1): iniciada a pedido de la organizacion
interesada, la cual es enviada al administrador, adjuntando la solicitud de generaciéon del certificado a

través de un medio seguro.

11 Segun datos obtenidos de http://www.securityspace.com



«  Verificacion de la solicitud(2): el administrador verifica los datos incluidos en la solicitud del dominio
y solicita confirmacion de los mismos a la organizacién interesada, como también la confirmacién de la
clave privada (2a).

« FEstudio de aprobacion de la delegacidn(3): una vez confirmado los datos, la delegacion del dominio
debera ser aprobada segin las pautas del administrador (3a). Ademaés, se debe realizar la verificacion
de la identidad del solicitante acordes a las leyes nacionales y recomendaciones internacionales.

e Generacidn del certificado(4): aprobada la delegacion, el resultado es notificado a la organizacion, el
certificado es generado por el administrador y enviado al subscriptor, quien deberi agregar el RR
CERT en las tablas de su servidor de dominio.

La eliminacion del dominio por cualquier circunstancia, implicard autométicamente la revocacion del
certificado de la organizacion, atendiendo a que éste no podra ser encontrado por los resolvers en la
estructura jerarquica del DNS. Un certificado no tiene sentido si no existe manera de acceder a él.

5.5 Modelo de certificaciéon

En el modelo bdsico de delegacion, a partir de la posesiéon del dominio, del certificado y de su
correspondiente clave privada, la organizaciéon podré solicitar actualizaciones a los datos de su dominio,
como ser, el cambio de servidores.

De la misma manera, las organizaciones podran solicitar certificados para sus hosts y cuentas de correos,
los cuales una vez generados, deberan ser enviados a la organizaciéon solicitante y agregados en sus
respectivos servidores de nombres.

Se puede ademéas implementar un modelo extendido, en el cual las organizaciones (que poseen un dominio)
generan sus propios certificados firmando con su clave privada, por lo que podran administrar libremente
las modificaciones, asignaciones y eliminaciones de los certificados que corresponden a su propia
infraestructura.

Gracias a que en el modelo extendido las organizaciones generan sus propios certificados, las mismas
podrén responder mas rapidamente a las modificaciones de nombres de hosts, asignaciones IP y
direcciones de correo, entre otros. Una desventaja de este modelo, es el costo adicional que implica para
las consultas del DNS construir el camino jerdrquico de los certificados, dado que se debe verificar el
certificado de las organizaciones (que no se encuentran en el cache) y luego los certificados por ella
firmados.

Como se puede apreciar, la integracion DNS-PKI permitira inclusive definir modelos de certificacién més
flexibles que posibilitardn a su vez menor tiempo en las actualizaciones y rapidez en las respuestas ante
incidentes debido a la cercania del administrador.

5.6 Revocacion y naturaleza de las consultas DNS

Debido a que las consultas a través del DNS se hacen en linea mediante el resolver [11], los certificados
seran obtenidos desde los servidores al momento que el cliente los necesite y éste podra almacenarlos
localmente para evitar acceso continuo al servidor DNS, controlando el tiempo de vida del certificado.
Actualmente las CAs emiten sus listas de revocacion a intervalos de tiempo definidos, segin lo consideran
pertinente.

Para validar la existencia del certificado se necesita simplemente realizar la consulta al resolver sobre el
RR CERT del DNS nuevamente, por lo tanto se puede prescindir de las listas de revocacion (también
planteado en [14]) disminuyendo los inconvenientes relacionados a las mismas en cuanto a la operacion y
administracion de las PKIs.

5.7 Interoperabilidad de PKIs

Es casi imposible pensar que una sola CA y su infraestructura puedan soportar el mantenimiento y
administracion de certificados en un contexto general, no solo por los recursos necesarios, sino también
por la diversidad de requerimientos de acuerdo a cada pais o regién.



En el caso del modelo del DNS cada dominio es administrado internamente, por lo que se tiene una
distribucién jerarquica bien definida en relacién a la infraestructura.

En un modelo mas abierto, la confianza podria basarse entre ccTLDs, en cuanto que la responsabilidad de
certificaciéon recae sobre quién mejor conoce su zona de dominio.

5.8 Servicio de directorio

Si bien LDAP es completo como servicio de almacenamiento, las PKIs requieren acceso simple a los
certificados [5]. El sistema distribuido requerido por las PKIs, presupone la cooperacion entre servidores
para soportar la escalabilidad. Esto es soportado y utilizado ampliamente en el DNS.

En cuanto a los procesos de adicion, modificacion, eliminaciéon de los datos, se debe recordar que ambos
servicios soportan protocolos seguros de actualizaciéon como se plantea en los apartados 2.3 y 3.3. En
relaciéon al rendimiento, en el capitulo 4 demuestra que el DNS es eficiente para almacenar certificados.

A estos factores se debe agregar que la gran mayoria de las aplicaciones utilizadas en Internet soportan el
DNS, por lo que no requieren implementar otros protocolos para acceder a los certificados.

6 Conclusiones y actividades futuras

A partir de las deficiencias actuales de las PKIs en relacion a la infraestructura y al modelo de
certificaciéon mayormente centralizados, existen basicamente dos factores muy importantes por los cuales
se puede sostener la relacion de los ccTLDs con una PKI:

« La dependencia operacional del DNS para el funcionamiento de toda la red
« La eficiencia del servicio de directorio del DNS y la conveniencia de su espacio de nombres

Como se demostro, es completamente factible la integracion de los procesos de delegaciéon y obtenciéon de
certificados en los ccTLDs, lo que representa una importante ventaja desde el punto de vista de los
usuarios. Se debe considerar que los procesos asociados a ambas infraestructuras en realidad son uno solo,
i, de qué sirve un certificado si no se tiene un dominio 7.

Debido al ambito nacional en el que opera un ccTLD, los administradores pueden adaptar sus politicas de
delegacion a las leyes nacionales del pais, lo que facilita la relacion con los subscriptores. Asi mismo se
asume que es posible y mas seguro autenticar la identidad de las organizaciones solicitantes
disminuyendo la posibilidad de errores, teniendo en cuenta que la responsabilidad recae sobre quién mejor
conoce su zona de dominio. De hecho, en la actualidad las CAs recurren a los administradores de los
ccTLD para validar el espacio de nombres y la autenticidad del solicitante. Asociar el proceso de
delegacion de dominios y certificacion permitird ademés promover el uso de las PKIs.

Por otra parte, los usuarios en general y una PKI en particular, necesitan y utilizan al DNS como un
servicio de infraestructura para establecer una comunicaciéon. El DNS es fundamental para el
funcionamiento de Internet y como servicio de directorio provee un mecanismo simple de localizacion de
direcciones y certificados (el cual estd dado por una clave tnica y conocida) requisito fundamental en la
infraestructura de clave publica.

Por la naturaleza en linea de las consultas al DNS, los certificados son obtenidos cuando se realiza la
conexion y pueden ser facilmente actualizados, lo cual implica un mayor grado de seguridad en relaciéon a
las listas de revocacién, atendiendo que las mismas actualmente son generadas en plazos definidos segin
las politicas de cada CA.

Ademas, el protocolo DNS esté4 ampliamente probado, es eficiente, jerdrquicamente distribuido, tolerante
a fallos e implementado en casi todas las aplicaciones que usan Internet, por lo que no se necesita
implementar otros protocolos adicionales para acceder a los certificados.

Como trabajo futuro, los autores esperan especificar y desarrollar los entornos operativos para la
administracion de los certificados por parte del ccTLD, asi como también definir los prototipos de
aplicaciones que efectien consultas tipo CERT en el DNS para posibilitar la integraciéon de este modelo.
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