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Abstract

Beholder is a system based on model that integrate SDIs and neural networks, aproaching a simple manner, but
effective — to problems resolutions related to intrusion detection, moreover, obtain the advantages of use this
approach, in comparing to tipical systems. The model proposed possibilities a implementation of a system anable to
analyse and identify possible intrusions based on methods of anomaly detection, using a MPL neural network for
detection of atacks manners — known as network scan at computer networks.
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Resumo

Beholder é um sistema baseado num modelo que integra os SDIs e as Redes Neurais, propondo uma forma
simplificada — porém, efetiva — para a resolugéio de problemas relacionados a identificagdo de intrusdo, além de obter
as vantagens de se utilizar esta abordagem, se comparada aos sistemas usuais. O modelo proposto permitira a
implementa¢do de um sistema capaz de analisar e identificar possiveis intrusdes baseadas no método de detecgo por
anomalia, utilizando uma rede neural MLP para deteccdo de formas de ataque — conhecida como varredura em rede
de computadores.

Palabras claves: Redes neurais, SDI (Sistema de Detecgdo de Intrusos), Seguranca.



1. INTRODUCAO

E acompanhado constantemente em noticiarios, informativos técnicos, sites especializados em seguranca, o rapido
crescimento dos ataques aos computadores, estes ligados ou ndo em rede. Este crescimento € perceptivel a partir de
estudos realizados por diversos 6rgdos como CERT [1], NBSO [2] e empresas como a Mddulo [3].

Aumentar a seguranga dos dados ndo ¢ uma tarefa trivial. Para tal, se utilizam ferramentas com o propdsito de
melhorar a seguranga, como firewalls, sistemas de filtragem de contetido (proxy), antivirus e os proprios Sistemas de
Detecgdo de Intrusos (SDI) ou, Intrusion Detection System (IDS).

De acordo com Bace & Mell [4], detecgdo de intrusdo € o processo de monitoramento de eventos que ocorrem em
um sistema computacional ou em rede, analisando-os a procura de sinais de intrusdo, definido como a tentativa de
comprometer confiabilidade, integridade e disponibilidade ou por ultrapassar os mecanismos de seguranga de um
computador ou rede.

Os SDIs, normalmente, trabalham em trés modos: 1) SDI de Host, que se encontra enclausurado nas maquinas; 2)
SDI de Rede (Network-Based 1DS, ou NIDS) que analisa o que ocorre na rede e 3) SDI hibrido (Hybrid IDS) que
seria a jung@o dos dois modos anteriores. No ultimo modo, o monitoramento torna-se possivel, através da analise e
auditoria dos processos executados em cada maquina e pela captura e analise do trafego de rede.

SDIs operam de duas formas: 1) via detecgdo de anomalias, baseados em comportamento, ¢ 2) via identificacdo de
assinaturas de ataques, estes baseados em conhecimento (também conhecido como abuso). A detec¢do por abuso
refere-se a andlise de algo conhecido como sendo “mau”, sendo a técnica utilizada pela maioria dos sistemas de IDS.
Ja na deteccdo por anomalias, a analise € feita pela procura de padrdes considerados anormais.

Conforme averiguado por [6], encontram-se algumas imperfeigdes, falta de eficiéncia ao tratar pacotes que serdo
analisados, alto numero de falsos positivos (ocorrendo quando a ferramenta classifica uma agdo como uma possivel
intrusdo, quando na verdade trata-se de uma acdo legitima) e flexibilidade limitada nos modelos vigentes de SDI.
Muitos destes aspectos podem ser reduzidos ou até eliminados pelo uso das Redes Neurais Artificiais (RNA), for¢a
esta que vem alavancando diversas pesquisas, constituindo também um dos motivos para o desenvolvimento deste
trabalho.

Este e outros fatos movimentam diversas pesquisas em Sistemas de Detecgdo de Intrusos (SDI), conforme verificado
em [3] e [4], como por exemplo, o0 MIT, Georgia University, UBILAB Laboratory, Research of RST Corporation,
além de iniciativas nacionais como o SADI (Sistema Adaptativo de Detec¢@o de Intrusdo) [6] e ACME! (Addvanced
Counter-Measures Environment) [8].

Esse artigo, portanto, ird apresentar um novo modelo de detec¢do de intrusos com diminui¢do do indice de falsos
positivos, baseando-se em redes neurais.

2. IDS e Repes NEURAS
Varias pesquisas na area de detec¢do de intrusos vém sendo desenvolvidas, basicamente tentando diminuir a
quantidade de falsos positivos e possibilitar um maior dinamismo no tratamento do conhecimento dos ataques. Estas
pesquisas basicamente trabalham no desenvolvimento de novas técnicas de detec¢do de intrusos, sejam por abuso ou
anomalia.
Por um lado, na detecgdo por abuso é possivel encontrar algumas abordagens no desenvolvimento de IDS, segundo
[7] e [9], dentre elas:

+Sistemas especialistas;

*Verificagdo de assinaturas;

*Redes de Petri (Petri nets);

*Diagramas de transi¢do de estado.
Normalmente, a abordagem escolhida na detecg¢@o por abuso &, basicamente, a verificagdo de assinaturas, onde um
sistema detecta os ataques que ja sdo conhecidos, efetuando a comparagdo com uma assinatura invaridvel que ¢
deixada pelos ataques.
Por outro lado, temos a detec¢do por anomalia, que segundo [7] e [9], incluem:

*Detecgdo por limiar (threshold),

Estatisticas;

*Medidas baseadas em regras;

*Data mining;

+Algoritmos nao-lineares ou classificadores (redes neurais, algoritmos genéticos, classificadores Bayesianos).
Esta abordagem, muitas vezes, demonstra-se mais dindmica as condi¢des do ambiente. Contudo, a maior limitagio
para esta abordagem consiste em encontrar um limite correto sem prover alarmes falsos com muita frequéncia. Onde,
tal fato, foi obtido pelo estudo em questdo, uma vez que se desenvolveu um modelo que, através dos resultados,
demonstrou ser capaz de reduzir, de forma consideravel, os falsos positivos.

3. DgscricAio po SisTEMA BEHOLDER

Dentre os diversos tipos de ataques por anomalia, foi escolhido trabalhar com os ataques de varredura em rede, por
se tratar da fase inicial onde é feito um levantamento de informagdes relevantes que serdo utilizadas no ataque
propriamente dito.



O modelo apresentado trata, especificamente, da detecgdo de intrusos operando sobre redes TCP/IP, ou seja, sera
um IDS de Rede (NIDS). Procura-se detectar o comportamento de pacotes trafegando na rede, que sejam
considerados andmalos. Para tal finalidade, serd utilizado um mddulo de redes neurais, para que este separe o trafego
considerado normal do suspeito, identificando o nivel de periculosidade atribuido para o pacote analisado.
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Figura 1 - Estutura geral do Beholder



A proposta inovadora para este sistema é a capacidade de efetuar a deteccdo de comportamentos andmalos
utilizando redes neurais artificiais, cujo modelo aqui utilizado €, de certa forma, mais natural. Esta naturalidade ¢
obtida, pois os dados sdo capturados da forma que estdo sendo trafegados na rede, sendo entdo submetidos para a
analise da RNA, evitando assim, um trabalho extra de pré-classificacdo e separagdo de fluxos.

Basicamente, o modelo geral de deteccdo de intrusdo proposto (Figura 1), é composto de um capturador que obtém
os dados da rede, um conversor que efetua a normalizagdo destes dados recebidos da rede para entdo serem
submetidos a rede neural artificial, ao qual, retorna um valor, indicando o grau de periculosidade referente a cada
pacote analisado. Estes dados, por sua vez, sdo repassados ao decisor que, entdo, formata e apresenta ao operador
conforme as duas categorias possiveis: ataque ou situagdo normal.

4. FASE DE APRENDIZAGEM

Para a concepgdo da Rede Neural utilizada, foram efetuadas algumas simulagdes no EasyNN e SNNS, permitindo
moldar um modelo de RNA adequado para ser utilizado pela engine Beholder.

Os dados utilizados na simulagdo foram obtidos da captura de pacotes (datagramas) obtidos no barramento Ethernet,
obtendo padrdes normais de uso em rede e padrdes considerados como ataque (obtidos de forma isolada), conforme
exemplo na Tabela 1.

Protocolo 6
IP Origem 192.168.0.254
IP Destino 192.168.0.3
Porta Origem 279
Porta Destino 43309
Flags 0x14
Tamanho Header 20
Tamanho Dados 6
Tipo ICMP 0

Tabela 1 — Dados obtidos pelo Capturador

Apos a coleta e selecdo dos dados que serdo utilizados, estes sdo repassados para o mdédulo conversor (sub-modulo
simulador) que efetuarda a normalizagdo destes dados de entrada sendo convertidos para seus valores
correspondentes no formato Jlomg, utilizado na linguagem C, permitindo assim que todos sejam formatados
considerando um padrdo. Feita a normalizagdo, para o exemplo anterior, os dados seriam entdo apresentados no
formato da Tabela 2.

Protocolo 6.0
1P O1 192.0
1P O2 168.0
1P O3 0.0
1P O4 254.0
IP D1 192.0
1P D2 168.0
1P D3 0.0
IP D4 3.0
Porta Origem 279.0
Porta Destino 43309.0
Flags 20.0
Tamanho Header 20.0
Tamanho Dados 6.0
Tipo ICMP 0.0

Tabela 2 — Dados normalizados

Com os dados normalizados foi possivel efetuar a simulagdo que utilizou as seguintes quantidades de padrdes,
conforme Tabela 3.

Padrao Quantidade
Treinamento 5577
Validacdo 200
Teste 18

Tabela 3 — Quantidade de padrées utilizados



O treinamento utilizado no EasyNN foi o backpropagation com momentum. Para tal, foram utilizados os seguintes
pardmetros para o treinamento da rede neural utilizada:

*Taxa de Aprendizagem: 0.30

*Momento (Momentum): 0.80

*Parar quando todos os erros estejam abaixo de 0.0500

5. RebpE NEURAL

Dadas as configuragdes utilizadas na fase de aprendizagem, foi possivel definir a topologia da RNA para a MLP
(Multilayer Perceptron), tendo os neurdnios de entrada e saida sendo fixos, 15 padrdes de entrada (conforme
apresentado anteriormente) e 1 de saida (correspondendo a um valor que tende a situa¢do de ataque ou normal). Ja a
camada intermedidria (oculta) foi fixado para uma unica camada contendo 4 neurdnios.

Para esta topologia e treinamento efetuado, foram executados 44.059 ciclos de treinamento, onde a taxa de validagdo
alcangada chegou a 99.58% dos 200 exemplos de validagdo. Para os erros, foram obtidos os resultados apresentados
na Tabela 4.

Tipo de Erro Erro Obtido
Erro minimo 0.00000
Erro médio 0.001768
Erro maximo 0.670616

Tabela 4 — Taxas de Erros

Vale ressaltar que, apesar da taxa de erro maximo estar alta, o erro médio estd muito préoximo do erro minimo, o que
demonstra que a rede consegue reconhecer uma grande quantidade de situagdes normais e de ataque. O erro maximo
encontra-se elevado devido a alguns poucos padrdes que néo identificou de forma correta devido a similaridade com
os padrdes normais, conforme sera visto nos resultados.

6. REesurtaDOS OBTIDOS
Os resultados obtidos para o ambiente proposto, podem ser resumidos abaixo:
*Acesso Normal: Foram reconhecidos 100% do trafego como normal. N&o gerou nenhum falso positivo;
*Ataques por Varredura: TCP SYN, Stealth FIN, Xmas Tree, Null, RPC: 99.5% detectado. TCP connect() nao foi
detectado.
Os resultados apresentados foram satisfatorios, demonstrando que a utilizagdo das redes neurais possibilita lidar com
as tentativas de ataques de forma efetiva e adaptativa, visto que estas possuem uma caracteristica interessante,
conhecida como generalizagdo. Além disso, foi constatada a grande diminuigdo dos falsos positivos, se comparado
aos modelos usuais.
Também ¢ importante salientar que ndo foi possivel detectar a técnica de varredura conhecida como TCP connect(),
tal fato ja era esperado a medida que o projeto vinha sendo desenvolvido e pelo trabalho sobre os padrdes de
treinamento. Isto ocorre devido a grande semelhanca entre os padrdes relacionados ao ataque TCP connect() e uma
situagdo normal, sendo praticamente idénticos.

7. CONCLUSOES

As redes neurais artificiais demonstraram ser capazes de efetuar a detecg¢do de intrusdo baseada em anomalia, mas
precisamente, para as técnicas de varredura em rede de computadores utilizando a rede neural MLP. A utilizagdo das
RNA no contexto de SDIs ¢ considerada uma area relativamente nova, sendo necessarios mais experimentos e
melhoramentos para que esta abordagem se torne mais efetiva e possa ser utilizado em grande escala, ressaltando
que este trabalho mostrou que esta é uma possibilidade real.
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